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ZAJEDNICK A KOMISIIA ZA NADZOR NAD RADOM
OBAVIESTAINO-SIGURNOSNE AGENCIJE BiH
TRG BOSNE [ HERCEGOVINE 1, 71000 SARAJEVO

PREDMET: lzvjeitaj o operativnom i tehni¢kom nadzoru u oblasti zastite tajnih podataka za
2021. godinu, dostavija se -

Postovani,

Shodno ¢lanu 76, stav (2) Zakona o zastiti tajnih podataka (,,Sluzbeni glasnik BiH" broj:
54/05) u prilogu akta dostavljamo vam IzvjeStaj o operativinom 1 tehni¢kom nadzoru u oblasti
zaftite tajnih podataka za 2021. godinu.

S postovanjem,

Prilog:
- Kaouaktu (3 str.)

Dostavljeno:
1x naslovu,
Ix a/a
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[ZVIESTAJ O OPERATIVNOM [ TEHNICKOM NADZORU U OBLASTI ZASTITE
TAINIH PODATAKA U 2021. GODINI

Sektor za zadtitu tajnih podataka Ministarstva sigurnosti BiH (DrZavni sigurnosni organ - DBO)
je, u skladu sa ¢lanom 75. i ¢lanom 76. Zakona o zaftiti tajnih podataka (“SluZbeni glasnik
BilH™ broj: 54/05 i 12/09), u 2021. godini provodio aktivnosti operativnog i tehnikog nadzora
u oblasti zastite tajnih podataka u institucijama na svim niveima drzavne organizacije u Bosni
i Hercegovini.

Aktivnosti operativnog i tehnidkog nadzora u 202 1. godini su imale za cilj provjeru ispunjenosti
propisanih uslova za prijem, obradu i éuvanje tajnih podataka (proces akreditacije i certifikacije
sigurnosnih podruéja), te iniciranje provodenja mjera i aktivnosti zastite tajnih podataka, kao i
davanje potrebnih struénih savijeta i instrukeija (instruktivni nadzor) na ispunjenju
organizacionih, fizi¢kih i tehni¢kih odluka za zadtitu tajnih podataka koje su propisane
odredbama Zakona o zastiti tajnih podataka, pedzakenskim aktima denesenim na osnovu tog
Zakona, te NATO direktivama 1 Qdlukama EU koje tretiraju ovu oblast, a shodno zakljuenim
sporazumima sa navedenim medunarodnim organizacijama.

Osim toga, nadzorne aktivnosti u 2021. godini su ukljuéivale 1 prikupljanje potrebnih
informacija od institucija koje su u saradnji sa DBO-om u procesu implementacije Zakona o
zadtiti tajnih podataka i propisa donesenih na osnovu tog Zakona, odnosno od institucija koje
su u procesu uspostave i opremanja potrebnom sigurnosno-tehnickom opremom sigurnosnih
podrudja za zadtitu tajnih podataka.

[ - NADZOR NAD BEZBJEDNOSNIM PROVIERAMA, ORGANIZACIHISKIM,
FIZICKIM [ TEHNICKIM ODLUKAMA ZA ZQQTITU TAINIH PODATAKA
(PERSONALNA, DOKUMENTACIONA [ FIZICKA BEZBJEDNOST)

Madzorne aktivnosti DBOC-a su u 2021, gedini bile usmjerene na potvrdivanje ispunjavanja
propisanih uslova za obradu tajnih podataka od strane pojedinih institucija, ali i na provodenju
nadzora nad postojanjem procedura sigurnosnih provjera, te organizacijskih, fizi€kih i tehnickih
odluka za zadtitu tajnih podataka u sigumosnim i policijskim agencijama u BiH, kao ,,fokusnim
tatkama® interesovanja DBO-a, te drugim institucijama u Bosni i Hercegovini koje e imati
pristup tajnim podacima.

Rezultati navedenih nadzornih aktivnosti u 2021. godini su slijededi:

- Altivnosti na certificiraniu sigurapsnth podrudia za zaiiitu tajnih podataka u BiH:
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1. Ministarstvo civilnih poslova Bosne i Hercegovine (MCP BiH) - cenifikovano
bezbjednosno podrucje za rukovanje tajnim podacima Bosne i Hercegovine do i
ukljuujuci stepen tajnosti ,, VRLO TAINO™;

2. Aktivnosti na akreditaciji sigurnosnog podrudja — podregistra za tajne podatke u Misiji
BiH pri EU;

3. Ativnosti na akreditaciji sigurnosnog podrudja — podregistra za tajne podatke u Misiji
BiH pri NATO:

DBO je, po osnovu dobijenih zahtjeva, tokom 2021. godine provedio aktivnosti instruktivnog
nadzora na pojedinacénim lokacijama na terenu u ¢ilju davanja neophodnih struénih savjeta i
instrukcija po pitanju uspostave potrebnih organizacionih, fizi€kih i tehni¢kih mjera zadtite
tajnih podataka te specificiranja potrebne sigumosno-tehnitke opreme za opremanje
sigurnosnih podrucja za zaStitu tajnih podataka.

Za odredene institucije koje su sadinjeni i dostavljeni zapisnici i izvjeStaji sa ugradenim
misljenjem, te sluzbenici Scktora vrie kontinuirane dodatne savjetodavne konsultacije sa
predstavnicima institucija u cilju ispunjenja neophodnih mjera za uspostavljanje bezbjednosnog

podrudja.
Aktivnosti instruktivnog nadzora su izvr3ene na slijedeéim lokacijama:

Opéatinski sud u Bihacu — Unsko-sanski kanton;
Kantonalno tuziladtvo Zenitko-dobojskog kantona;
Opétinski sud u Zenici — Zenicko-dobojski kanton;
Zavod za izvrfenje Kriviénih sankeija, pritvora i drugih mjera BiH;
OkruZno javno tuziladtvo u Doboju;

Kantonalni sud u Zenici

Kantonalni sud u Sarajevu

Kantonalno tuziladtvo Sarajevo

. Opétinski sud u Sarajevu

10. Okruzni sud Trebinje

11. Osnovni sud Trebinje

12. OkruZni privredni sud Trebinje,

13, OkruZng javno wzilaStvo Trebinje

14. Grani¢na policija BiH - T.U. Zapad, Grahovo

15. Graniéna policija BiH - T.U. Jug, Capljina

16. Grani¢na policija BiH - T.U. Sjevero-istok, Bijeljina
17. Grani¢na policija BiH - T.U. Sjevero-zapad, Gradiska
18. Graniéna policija BiH - T.U. Istok, Vifegrad

19. Ministarstvo unutradnjih poslova Srednjobosanskog kantona
20. TuZiladtvo Tuzlanskog kantona

21. Kantonalni sud Srednjobosanskog kantona

22. TuZziladtvo Srednjobosanskog kantona

23. Tuziladtvo kantona 10

24, Kantonalni Sud u Livnu
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O nadzornim aktivnostima (instruktivni nadzor) su upoznate navedene institucije kako bi mogle
postupiti po datim struénim savjetima i instrukcijama DBO-a vezano za opremanje
bezbjednosnih podrudja potrebnom bezbjednosno-tehnitkom opremom, kao i uspostavom
ostalih organizacionih, fizickih i tehni¢kih odluka i procedura za zastitu tajnih podataka.



Prema prethodno prikuplienim informacijama, pored navedenih institucija v kojima su izvrsene
aktivnosti u svrhu certifikacije bezbjednosnih podrugja, ali koje nisu ispunile sve uslove za
certifikaciju, u ,.zavrinoj fazi** su aktivnosti na ispunjenju potrebnog minimuma standarda sa
apekta personalne, dokumentacione i fizicke sigumosti tajnih podataka u papirnoj formi, tj.
aktivnosti na uspostavi potrebnih organizacionih, fizickih i tehnilkih mjera zastite tajnih
podataka pred certifikaciju od DBO-a BiH, u slijedecim institucijama:

1. TuZilastvo Bosne i Hercegovine;

2. Visoko sudsko 1 tuZilatko vije¢e Bosne | Hercegovine;

3. Ministarstvo za ljudska prava i izbjeglice Bosne i Hercegovine;
4. Uprava za indirektno oporezivanje Bosne i Hercegovine;

5. Agencija za policijsku podriku;

6. Agencija za forenzika ispitivanja i vjeStadenja;

7. Ministarstvo unutrasnjih poslova Kantona Sarajevo:

8. Ministarstvo unutrasnjih poslova Srednjobosanskog kantona i
9. Ministarstvo unutradnjih poslova Posavskog kantona.

10. Ministarstvo unutradnjih poslova Unsko-sanskog kantona.

U vecini ostalih institucija koje su obuhvacene dosadasnjim aktivnostima DBO-a, odnosno koje
su tretirane ranijim izvjedtajima o operativnom i tehni¢kom nadzoru, uglavnom su u toku
aktivnosti na nabavci i ugradnji potrehne sigurmnosno-tchnitke opreme za opremanje
sigurnosnih podruéja za zadtitu tajnih podataka, odnosno te institucije su u fazi ispunjenja
nalozenih mjera i aktivnosti iz ranijih izvjedtaja DBO koji su im dostavljeni.

DBO ofckuje da ¢e i u narednom periodu biti upuéen vedi broj zahtjeva za akreditaciju i
certifikaciju bezbjednosnih podrudja za zaftitu tajnih podataka sa aspekta personalne,
dokumentacione i fizi¢ke sigurnosti tajnih podataka.

Kako ne bi dotlo do ,.zastoja u rukovanju tajnim podacima®, tj. do obustavljanja slanja i prijema
tajnih podataka od strane certifikovanih institucija i agencija, nadzome aktivnosti, ali i situacija
na tereny, ukazuju na to da je u narednom periodu potrebno, u skladu sa strateSkim planom
Driavnog bezbjednosnog organa BiH, staviti akcenat na pravosudne institucije (sudovi i
tuzilastva na svim nivoima drzavne organizacije Bosne i Hercegovine) u smislu razvoja sistema
bezbjednosnih podrudja za zaltitu tajnih podataka, ali i razvoja sveukupnog sistema zastitc
tajnih podataka u tim institucijama, obzirom da DBO nema informacija o tome da su one do
sada preduzimale navedene aktivnosti u okviru implementacije propisa iz oblasti zastite tajnih
podataka (osim Visokog sudskog i tuzilatkog vijeca Bosne i Hercegovine, Suda Bosne i
Hercegovine i Tuzilastva Bosne i Hercegovine).

U narednom periodu DBO ¢ée insistirati na daljem razvoju sistema bezbednosnog podrudja
unutar certifikovanih institucija — terenski uredi, odnosno niZe organizacione jedinice na terenu
(5to je zadatak sigumosnih sluzbenika i rukovodstva tih institucija), kako bi se u potpunosti na
terenu moglo rukovati sa tajnim podacima, 1. kako bi s¢ na terenu ostvarila puna
operacionalizacija mjera i postupaka rukovanja tajnim podacima u skladu sa propisima iz ove
oblasti.
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