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Aktivnosti institucija BiH na osiguranju temeljnih pretpostavki za
kibersigurnost

Ured za reviziju institucija BiH je proveo reviziju u¢inka na temu: , Aktivnosti institucija
BiH na osiguranju temeljnih pretpostavki za kibersigurnost”. Revizija je provedena
sukladno Zakonu o reviziji institucija BiH, Medunarodnim standardima vrhovnih revizijskih
institucija — ISSAI, INTOSAI smjernicama i metodologiji za rad revizije uéinka vrhovnih
revizijskih institucija u BiH.

Ured za reviziju institucija BiH je proveo reviziju s ciljem provjere jesu li institucije BiH
efikasne u poduzimanju aktivnosti s ciliem osiguranja temeljnin pretpostavki za
kibersigurnost.

Nalazi revizije ukazuju da institucije BiH nisu bile efikasne u poduzimanju aktivnosti s
ciliem osiguranja temeljnih pretpostavki za kibersigurnost. Nedostaje strateski i zakonski
okvir kibersigurnosti, a nije uspostavljen ni Tim za ra¢unalne incidente za institucije BiH.
Institucije BiH su imale pasivan pristup u donoSenju akata upravljanja informacijskom
sigurnoScu sukladno Politici upravijanja informacijskom sigurno$¢u ifili standardima
upravljanja informacijskom sigurnodc¢u. Samo 14 od 68 institucija BiH je donijelo akte
upravijanja informacijskom sigurnod¢u sukladno Politici upravljanja informacijskom
sigurnoséu.

Posljedice nedostatka temeljnih pretpostavki za kibersigurnost ugrozavaju poslovanje
javne uprave i mogu dovesti do aotudenja podataka i financijskih sredstava neophodnih
za funkcioniranje zemlje i svakodnevnog Zivota gradana.

lzvjeS¢e revizije sadrZzi preporuke upucene Vijeéu ministara BiH, Ministarstvu
komunikacija i prometa BiH, Ministarstvu sigurnosti BiH i institucijama BiH. Realizacijom
preporuka trebalo bi se pridonijeti osiguranju temeljnih pretpostavki za kibersigurnost i
unapriedenju kiberzastite u institucijama BiH. Implementacija preporuka trebala bi
doprinijeti i realizaciji Ciljeva odrZivog razvoja, a narogito ciljevima odrZivog investiranja
u infrastrukturu i inovacije i razvoju u€inkovitih, odgovornih i transparentnih institucija i
omogucavanju pristupa informacijama.

Ured za reviziju je, sukladno odredbama Zakona o reviziji institucija BiH, dostavio Nacrt
izvjeSca institucijama koje su bile obuhvaéene provedenom revizijom. Ovim institucijama
je ostavljena mogucnost da daju svoje komentare i primjedbe na nalaze i zakljudke
obavljene revizije. Nakon toga je izradeno konacno izvjeSée o provedenoj reviziji udinka.
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Koristene skracenice

AJN Agencija za javne nabave Bosne i Hercegovine
AZOP Agencija za zastitu osobnih podataka Bosne i

Hercegovine

BiH Bosna i Hercegovina

CERT Tim za odgovor na ra¢unalne incidente

Direktiva NIS Direktiva o mjerama za visoku zajednicku razinu
sigurnosti mreznih i informacijskih sustava Sirom Unije

EK Europska komisija

EU Europska unija

GT Generalno tajnistvo Vijeca ministara Bosne i Hercegovine

1SO Medunarodna organizacija za standardizaciju
(International Organization for Standardization)

IT Infarmacijske tehnologije

MFT Ministarstvo financija i trezora Bosne i Hercegovine

MKP Ministarstvo komunikacija i prometa Bosne i Hercegovine

MS Ministarstvo sigurnosti Bosne i Hercegovine

OSCE Organizacija za sigurnost i suradnju u Europi

Politika upravijanja Politika upravljanja informacijskom sigurnoscu u

informacijskom institucijama BiH za razdoblie 2017. — 2022. godina

sigurnoséu

RAK Regulatorna agencija za komunikacije Bosne |
Hercegovine

RH Republika Hrvatska

Sjevernoatlantski savez

NATO

Stuzba za e-vladu pri GT

SluZba za odrZavanje i razvoj elektroniCkog poslovanija i
e-vlade pri Generalnom tajnistvu Vije¢a ministara Bosne |
Hercegovine

Sl. gl. BiH Sluzbeni glasnik Bosne i Hercegovine
UNDP Program Ujedinjenih naroda za razvo
| VM Vijec¢e ministara Bosne i Hercegovine




Izvr$ni sazetak

Ured za reviziju institucija BiH je proveo reviziju uc¢inka s ciljem da utvrdi jesu li institucije
BiH efikasne u poduzimanju aktivhosti s ciliem osiguranja temeljnih pretpostavki za
kibersigurnost.

U nastavku su najvazniji nalazi i preporuke revizije:

» Aktivnosti na donosenju strateSkog i zakonskog okvira kibersigurnosti pokrenute su
jo8 2017. godine, a pet godina nakon toga, aktivnosti nisu okonane i strateski i
zakonski okvir kibersigurnosti jod uvijek nije donesen.

» Ni nakon pet godina od zaduZenja VM-a, cdgovorne institucije BiH nisu izradile
strateski i zakonski okvir kibersigurnosti i izvjesno je da dinamika aktivnosti odgovornih
institucija BiH nece osigurati zavrietak ovih aktivnosti u trenutno definiranom roku.

» Na razini institucija BiH ni nakon pet godina od dono3enja Odiuke VM-a o cdredivanju
CERT-a za institucije BiH nije uspostavljen CERT koji bi uéinkovito koordinirao i
upravljao pruzanjem odgovora na ragunalne incidente.

» lako je VM zaduzio MS da u kratkom roku poduzme aktivnosti s ciljem uspostave
CERT-a za institucije BiH, MS za pet godina nije osigurao potrebne uvjete za
uspostavu CERT-a.

» Institucije BiH su imale pasivan pristup u donoSenju akata upravljanja informacijskom
sigurmoscu sukladno Politici upravljanja informacijskom sigurnoséu ifili standardima
upravljanja informacijskom sigurno8céu.

» Samo 14 od 68 institucija BiH je donijelo akte upravijanja informacijskom sigurnoscu
sukiadno Politici upravljanja informacijskom sigurno$éu.

Ured za reviziju institucija BiH je definirac preporuke s ciljem da se pridonese osiguranju
temeljnih pretpostavki za kibersigurnost i unaprjedenju kiberzastite u institucijama BiH.
Preporuke su upucene Vije¢u ministara BiH, Ministarstvu komunikacija i prometa BiH,
Ministarstvu sigurnosti BiH i institucijama BiH.

Preporuka Vifecu ministara BiH

o Definirati rokove za pripremu i odgovornost za izvjestavanje o procesu pripreme
relevantnih akata kibersigurnosti.

Preporuke Ministarstvu komunikacija i promefta Bitl i Ministarstvu sigurnosti BiH

o Zurno okonéati pripremu prijedloga relevantnih propisa kibersigurnosti i dostaviti ih
Vijecu ministara na usvajanje.

» |zvijestiti VM o realizaciji Politike upravljanja informacijskom sigurno3cu u institucijama
BiH.

Preporuke Ministarstvu sigurnosti BiH
e Zurno okongati pripremu prijedioga strateSkog okvira kibersigurnosti i dostaviti ga
Vijeéu ministara na usvajanje.

e Zurno osigurati organizacijske pretpostavke za formiranje Tima za odgovor na
raCunalne incidente za institucije BiH.

Preporuka institucifama BiH

o Zurno donijeti akte upravljanja informacijskom sigurno&éu sukladno Politici upravijanja
informacijskom sigurno$céu.
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1. UVOD

1.1. Pozadina problema i motivi za studiju

Svakodnevna upotreba informacijskih tehnologija otvara &itav niz novih mogucénosti, ali i
prijetnji od kibernapada i kiberkriminala od kojih posljedice mogu imati zastradujuce
implikacije na drustvo i gospodarstvo.’ Kibersigurnost predstavlja vrlo vaznu komponentu
u koristenju informacijskih tehnologija i zastiti podataka od mogucih krada, povrede
informacijske sigurnosti i raznih malverzacija koje imaju negativan drustveni, gospodarski
i politi¢ki u€inak. Znacaj kibersigurnosti je posebno dosao do izrazaja u vrijeme epidemije
korona virusa zbog povecane ovisnosti o informacijskoj tehnologiji.

Bosna i Hercegovina (BiH) znatajno zaostaje za ostalim zemljama Europe u digitalnoj
transformaciji drugtva pa tako i u kibersigurnosti.? Poveéan broj kiberprijetnji i nedostaci
u kiberzaétiti u BiH su teme u fokusu medija.’ U BiH ne postoje sluZbeni podatci o broju i
vrsti kibernapada. Nesluzbeni podatci govore da se broj kibernapada u BiH povecao za
1300 puta na tjednoj osnovi. Od 68 institucija BiH, 24 institucije BiH su imale zabiliezene
kibernapade.* Koliko je ovaj problem aktualan govori u prilog €injenica da su u tijeku
pripreme ovog izvje$c¢a zabiljeZeni kibernapadi na institucije BiH.® Posljednji zabiljeZeni
kibernapad na institucije BiH obustavio je rad uposlenih, a onemogudéio pristup sluzbenim
stranicama skoro mjesec dana.®

Javna uprava je jedan od kljuénih ¢imbenika za razvoj informacijskog drustva i kao takva
snosi odgovornost za kibersigurnost. BiH se sukladno svom opredjeljenju za pristupanje
Europskoj uniji (EU) obvezala na unaprjedenje kibersigurnosti. U BiH, bez obzira na
opredijeljenje za pristupanje EU, jo§ uvijek nisu osigurane temeljne pretpostavke za
kibersigurnost,” iako je sredisnji pravni akt o kibersigurnosti EU donesen jo§ 2016.

! Procjena je da ¢ée financijski ucinak kiberkriminala na svietsko gospodarstvo dosegnuti Sest bilijuna
ameriékih dolara godisnje do 2021., podatci dostupni na linku: The 2020 Official Annual Cybercrime Report
- Herjavec Group

2 BiH se nalazi na devetom mjestu u svijetu po riziku od kiberprijetnji ili na 86. mjestu po Kibersigurnosti i
znatajno zaostaje za zemljama iz okruZenja, dostupno na linku: https:ffcybernews.com/news/should-you-
worry-100-countries-ranked-by-cyber-safety/

¥ BiH jedina drZava bez strategije o zastiti raéunalnih podataka - Pogled.ba

Cyber napadi su realna i postojeda prijetnja za BiH | TEME | Al Jazeera
https:/fatlantskainicijativa.org/cyber-napadi-kao-rastuca-teroristicka-prijetnja-nespremnim-balkanskim-
zemljama/
https:{/balkans.aljazeera.net/news/technology/2021/10/29/bosna-i-hercegovina-medju-najmanje-sigurnim-
od-cyber-kriminala

UgroZeni privatni podaci 15.000 osoba iz BiH: Hakerski napad na servere Crvenog krsta | DEPO Portal
hitps://www.klix bafvijesti/bin/arnautovic-dobili-smo-informaciju-o-cyber-napadima-na-centralnu-izbornu-
komisiju/220527130

4 Prema podatcima iz Upitnika revizije uginka na temu kibersigurnost. Cd 73 institucije BiH kojim je poslan
Upitnik, 68 institucija je dostavilo cdgovore na Upitnik.

% lzveden hakerski napad na servere Parlamenta BiH - www.vecernji.ba

SIPA odbila hakerski hapad na ovu policijgku agenciju! (avaz ba}

& https:/finforadar.bafinstitucije-bih-u-blokadi-vec-17-dana-server-cik-a-moguci-glavi-cilj-hakerskog-napada/
https://bliesak.info/vijestiflash/zaposlenici-u-drzavnim-institucijama-vec-dva-tjedna-ne-rade-nista-zbog-
hakerskog-napada/394589

7 U lzvje$cu o napretku BiH za 2021. godinu navedeno je da nije postignut napredak u oblasti kibersigurnosti.
lzvie$ce dostupno na linku: izvjestaj-o-bosni-i-hercegovini-za-202 1-godinu_1636467943.pdf {dei.gov.ba}
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gedine.? Dono3enjem odluka i zakljudaka iz oblasti kibersigurnosti 2017. godine, Vijece
ministara BiH (VM) se opredijelilo za jatanje kibersigurnosti institucija BiH, ali jos uvijek
nije donesen strateski, zakonski i organizacijski okvir kibersigurnosti.?

Institucije BiH za poslovanje koriste informacijske sustave &ija sigurnost je od izuzetnog
znacaja. UgroZavanjem sigurnosti informacijskih sustava institucija BiH nastupile bi
ozbiline posljedice za funkcioniranje javne uprave i gospodarstva. Na primjer,
ugroZavanjem sigurnosti sustava e-vlada uzrokovalo bi zastoj u radu VM-a i moglo bi se
kasniti u donoSenju vaznih odluka za javnu upravu i gradane. Napad na informacijski
sustav Ministarstva financija i trezora BiH (MFT) ugrozio bi evidencije svih financijskih
transakcija institucija BiH i mogao bi uzrokovati obustavu svih placanja iz proracuna BiH.

Rezultati predstudijskih istrazivanja Ureda za reviziju institucija BiH takoder su ukazali na
probleme u uspostavi kibersigurnosti institucija BiH.

Imajuci na umu sve navedeno, Ured za reviziju institucija BiH donio je Odluku o provedbi
revizije ucinka u oblasti kibersigurnosti institucija BiH.

1.2. Cilj, obujam i ogranicenja revizije

1.2.1. Cilj revizije

Cilj revizije je pokazati jesu ki institucije BiH efikasne u poduzimanju aktivnosti s ciljem
osiguranja temeljnih pretpostavki za kibersigurnost.

Svrha revizije je doprinijeti stvaranju kiberzastite i jacanju kiberotpornosti institucija BiH
kako bi se zastitile institucije BiH, gradani i ugled drzave.

Provedba ove revizije trebala bi doprinijeti realizaciji ciljeva odrZivog razvoja, a narogito
cilievima odrZivog investiranja u infrastrukturu i inovacije (cilj 9.) i razvoju u&inkovitih,
odgovornih i transparentnih institucija i omoguéavanju pristupa informacijama (cilj 16.).

1.2.2. Obujam i ograni¢enja revizije

Predmet revizije su aktivnosti institucija BiH na osiguravanju temeljnih pretpostavki za
kibersigurnost. U kontekstu ove studije temeljne pretpostavke se odnose na osiguravanje
strateSkog i zakonskog okvira kibersigurnosti, Tima za odgovor na raunalne incidente
(CERT) i sustava upravljanja informacijskom sigurno$cu u institucijama BiH. S obzirom
da je oblast kibersigurnosti Sirocko podrudje revizija se nije bavila drugim mogucim
pretpostavkama za kibersigurnost.

Analizirale su se aktivnosti odgovornih institucija BiH iz oblasti kibersigurnosti u
osiguranju temeljnih pretpostavki za kibersigurnost. Promatrale su se aktivnosti VM-a koji
je odgovoran za dono$enje strate3kih odluka i zakonskih propisa u oblasti kibersigurnosti,
odredivanje rokova i odgovornosti za izvjeStavanje. Predmet analiza bile su i aktivnosti

® Direktiva 0 mjerama za visoku zajedniéku razinu sigurnosti mreznih i informacijskih sustava &irom Unije je
prvi zakon o kibersigurnosti na razini EU i predstavlja glavni stup Strategije za kibersigurnost EU iz 2013.
godine.

# Odluka o odredivanju Tima za odgovor na raBunalne incidente za institucije BiH, Odluka o usvajanju Politike
upravijanja informacijskom sigurno8éu u institucijama BiH za razdablje 2017. - 2022. godine i Zakljucak VM-
a da se intenziviraju aktivnosti na izradi Strategije kibersigurnosti.
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institucija BiH na uspostavi preventivnih mjera kibersigurnosti i donosenju akata
upravljanja informacijskom sigurnos¢u. Analizirale su se informacije iz upitnika, kojim su
ispitane 73 institucije BiH™, a koje su relevantne za uspostavu kibersigurnosti.

Detaljnije su se analizirale aktivnosti institucija iz uzorka na uspostavi preventivnih mjera
kibersigurnosti i dono&enju akata upravljanja informacijskom sigurnoscu. Impiementacija
preventivnih mjera kibersigurnosti koje su poduzete u institucijama iz uzorka nisu bile
predmetom detaljnije analize.

U uzorak su izabrane institucije prema viSe kriterija. Ministarstvo komunikacija i prometa
BiH (MKP) i Ministarstvo sigurnosti BiH (MS) su odgovorne institucije BiH u oblasti
kibersigurnosti. Agencija za javne nabave BiH {AJN) je institucija visokog sigurnosnog
rizika jer su informacijski sustavi otvoreni za sve sudionike javnih nabava u BiH. Agencija
za za$titu osobnih podataka BiH (AZOP} je institucija koja posieduje registre osobnih
podataka zbog &ega je izuzetno vaina kiberzastita i primjer dobre prakse. Ministarstvo
financija i trezora BiH (MFT) je institucija u kojoj je zabiljeZen kibernapad''. MFT takoder
upravlja informacijskim sustavima za placanja iz prorauna institucija BiH u milijunskim
iznosima. Generalno tajnistvo VM BiH (GT) upravija sustavom e-vlade &ije servise koristi
oko 58 institucija BiH. GT, izmedu ostalog, utvrduje nacin zastite sustava e-vlade i pravila
koristenja servisa e-vlade za korisnike. Regulatorna agencija za komunikacije BiH (RAK)
je institucija koja po poslovima koje obavlja spada u kritiénu infrastrukturu i institucija koja
je nedavno donijela okvir upravljanja informacijskom sigurnoscu.

Revizija se nije bavila aktivnostima institucija BiH u oblasti kiberkriminala. Revizija nije
analizirala regulativu koja se dodiruje sa kibersigurnoscu, kao Sto je regulativa koja se
odnosi na elektroniéko poslovanje, komunikacije i za3titu osobnih podataka. Nisu
analizirane aktivnosti institucija BiH u uspostavi kibersigurnosti podataka koji su zasticeni
oznakom tajnosti.

Nije bilo ograniCenja revizije.

1.3. Revizijska pitanja i kriteriji revizije
Revizija ¢e dati odgovor na jedno glavno pitanje i tri revizijska potpitanja. Glavno revizijsko
pitanje je:

Jesu i institucije BiH efikasne u poduzimanju aktivnosti s ciljem osiguranja
temeljnih pretpostavki za kibersigurnost?

Za $to bolje razumijevanje i analizu problema, te da bi se olak3alo prikupljanje potrebnih
podataka, definirana su tri revizijska potpitanja:

1. Je li donesen strateski i zakonski okvir kibersigurnosti institucija BiH?
2. Je li uspostavljen Tim za odgovor na raéunaine incidente za institucije BiH?
3. Jesu li doneseni akti upravljanja informacijskom sigurno3¢u u institucijama BiH?

10 Od 73 ispitane institucije svoje odgovore je dostavilo 68 institucija. Odgovare nisu dostavile Agencija za
antidoping kontrolu BiH, Agencija za prevenciju korupcije i koordinaciju borbe protiv kerupcije BiH, Centar
za uklanjanje mina u BiH, Institut za nestale osobe BiH i SluZba za zajednicke poslove institucija BiH.
Upitnikom nisu ispitane Obavje$tajno-sigurnosna agencija i Ured za reviziju institucija BiH.

" Izvrieno nekaliko napada na e-mail i web stranicu MFT,
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Kriteriji

Kriteriji revizije koje smo koristili u procjeni predmeta revizije utemeljeni su na Direktivi o
mjerama za visoku zajedni€ku razinu sigurnosti mreZnih i informacijskih sustava &irom
Unije (NIS direktiva), preporukama Europske komisije (EK) u oblasti kibersigurnosti,
Odluci VM-a o odredivanju CERT-a za institucije BiH iz 2017. godine, Odluci VM-a o
usvajanju Politike upravljanja informacijskom sigurno&céu iz 2017. godine, Zaklju¢ku VM-
a iz 2017. godine kojim se intenziviraju aktivnosti na izradi strateSkog okvira
kibersigurnosti, Smjernicama za strateSki okvir kibersigurnosti u BiH, lzvje§¢u o ocjeni
spremnosti za uspostavijanje CERT mreZe u BiH, Pregledu kapaciteta kibersigurnosti u
BiH i razgovorima sa predstavnicima institucija iz uzorka i akademskoj literaturi o
kibersigurnaosti i informacijskoj sigurnosti.’?

Pod efikasnim poduzimanjem aktivnosti u kontekstu ove studije se podrazumijeva
blagovremen™ i proaktivan' odnos institucija BiH u poduzimaniju aktivnosti potrebnih za
osiguranje temeljnih pretpostavki za kibersigurnost.

Kriterij za prvo revizijsko potpitanje:®

Donesen je stratedki okvir kojim se osigurava sustavni pristup u izgradniji kibersigurnosti
i podiZe svijest o vaZznosti kibersigurnosti u institucijama BiH u skladu sa definiranim
rokovima. Donesen je zakonski okvir kojim se osigurava provedba mjera za postizanje
visoke zajednicke razine mrezne i informacijske sigurnosti i nadleZna tijela za provedbu i
nadzor mjera mrezne i informacijske sigurnosti u institucijama BiH u skladu sa definiranim
rokovima.

'2 Arbanas K. "Radni okvir za procjenu i unapredenje kulture infarmacijske sigurnosti® Disertacija, Sveutiliste
u Zagrebu, Fakultet organizacije i informatike, 2021. godine

'3 U skladu sa definiranim rokovima VM-a na koja se referiramo u izvorima kriterija za revizijska pitanja.

" U kanstantnom tijeku aktivnesti i inicijative na rje§avanju problema.

15 VM je u 2017. godini donio zakljugak kojim se zaduZuje MS da intenzivira aktivnosti na izradi Strategije
kibersigurnosti. Odlukom VM-a o usvajanju Politike upravljanja informacijskom sigurneséu iz 2017. godine
zaduZuju se MKP i MS da izrade zakon o informacijskoj sigurnosti i sigurnosti mreznih i informacijskih sustava.
U Programu rada MKP-a za 2018. godinu jedna od aktivnosti je bila izrada Nacrta zakona o informacijskgj
sigurnosti i sigurnosti mreznih i informacijskih sustava. VM je u 2019. godini naken razmatranja Informacije
o ispunjavanju pravnog kriterija institucija BiH u procesu pridruZivanja EU zaduZio MKP da do kraja 2019.
godine dostavi VM-u na usvajanje Nacrt zakona o informacijskoj sigurnosti i sigurnosti mreZnih i
informacijskih sustava. Prema preporukama EK-a u ablasti kibersigurnosti BiH treba usvojiti strategiju
kibersigurnosti, izraditi akcijske planove na svim razinama vlasti i usvojiti zakon o kibersigurnosti. Usvajanjemn
preporuka EK-a iz 2019, godine, VM je usvoijilo i listu aktivnosti prema kojoj je prvobitni rok za realizaciju
preporuka 2020. godina, a zatim 2021. / 2022. godina. Odgovorne institucije su MS i MKP. U Programu rada
MS-a za 2021. godinu jedna od aktivnosti je bila izrada nacrta zakona o mreznoj i infarmacijskoj sigurnosti u
institucijama BiH.
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Kriterij za drugo revizijsko potpitanje:™

Na razini institucija BiH je uspostavljen operativan CERT za institucije BiH koji provodi
aktivnosti upravijanja i koordiniranja prevencije i zastite od sigurnosnih rizika u
informacijskim komunikacijskim sustavima institucija BiH i ostale znagajne aktivnosti u
osiguranju kibersigurnosti. Uspostavijena je mreza CERT-ova u BiH koja vrsi razmjenu
informacija o incidentima i doprinosi razvoju pouzdanja i povjerenja medu sudionicima
mreZe u BiH, i ostvaruje suradnju sa EU CERT-om i Agencijom EU za mreznu i
informacijsku sigurnost. Navedena tijela su uspostavliena u skladu sa definiranim
rokovima.

Kriterij za treée revizijsko potpitanje:"

Institucije BiH su proaktivno donosile akte upravijanja informacijskom sigurnoscu
sukladno Politici upravljanja informacijskom sigurno$céu. Institucije BiH su izradile akte na
temelju smjernica ifili medunarodnih standarda informacijske sigurnosti s ciliem
uspostave sustava upravljanja informacijskom sigurnoscu. MKP i MS su pratili
implementaciju Politike upravijanja informacijskom sigurnos¢u u institucijama. BiH i o
realizaciji redovno izvjestavale VM.

1.4. 1zvori informacija i metode revizije

Primarne metode revizije, koje je koristio revizijski tim u cilju osiguranja informacija za
dobivanje odgovora na postavijena revizijska pitanja, su intervjui sa predstavnicima
institucija BiH, ispitivanje kroz upitnik i dokumentarni pregiedi.

Podatci dobiveni iz intervjua s predstavnicima institucija mjerodavnim za oblast
kibersigurnosti i institucija iz uzorka su usporedeni s podatcima iz prikupliene
dokumentacije iz institucija iz uzorka, upitnika i drugih izvora. Podatci i informacije
dobiveni iz dokumentarnog pregleda i intervjua s predstavnicima institucija iz uzorka su
medusobno usporedivan,

Podatci su prikupljani pregledom i analizom sadriaja dokumentacije institucija
mjerodavnih u oblasti kibersigurnosti i institucija iz uzorka, pregledom i analizom

18 Odlukom VM-a o odredivanju CERT-a za institucije BiH iz 2017. godine MS je trebalo u roku od tri mjeseca
dostaviti VM-u na usvajanje prijedlog dopuna Pravilnika o unutarnjoj organizaciji MS-a s ciliem uspostave
CERT-a. Programom rada MS-a za 2017. godinu bila je planirana aktivnost izrada odluka i akata unutarnje
organizacije s ciliem uspostave CERT-a. Aktivnosti na izradi odluke o uspostavijanju mreze CERT-ova je
planirana u Programu rada MS-a za 2021, gedinu. Prema preporukama EK-a u oblasti kibersigurnosti BiH
treba uspostaviti CERT-ove, odrediti drzavna nadleZna tijela i pojedinagne kontakt tocke. Usvajanjem
preporuka EK-a iz 2019. godine, VM je usvajio i listu aktivnosti prema kojoj je prvobitni rok za realizaciju
preporuka 2020. godina, zatim 2021. godina, a odgovorna institucija je MS. Akcijskim planom reforme javne
uprave 2018. — 2022. planirana je aktivnost uspostave CERT-a do kraja 2022. godine.

17 Prema Politici upravljanja informacijskom sigurno3éu iz 2017. godine preporuéa se institucijama BiH da
implementiraju palitike upravljanja informacijskom sigurno&éu na unaprijed izradenim standardima u cilju
uspostave sustava upravijanja informacijskom sigurnoic¢u sukladno uofenim zahtjevima i potrebama svake
institucije pojedinacno. Palitikom upravijanja informacijskom sigurno¢u su ponudene osnovne smjernice za
izradu akata na temelju medunarodnih priznatih standarda. MKP | MS su zaduZeni za detaljnu izradu
smijernica. MKP je predvodio aktivnosti i odlugilo se izraditi 11 smjernica u tri seta. Programom rada MKP-a
za 2018. godinu planirana je izrada Getiri smjernice. za 2019. godinu tri smjernice i za 2020. godinu preostale
&etiri smiernice. Odiukom VM-a MKP i MS su zaduZeni da godignje izvjeStavaju VM o realizaciji Politike
upravljanja informacijskom sigurno3cu.
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informacija iz upitnika, pregledom i analizom pravnih i strateSkih propisa u oblasti
kibersigurnosti i drugih znagajnih propisa, dostupnih analiza i pretraZivanjem i
izu€avanjem podataka i strucne literature koji su od zna¢aja za ovu studiju. Podatci
prikuplieni pregledom i analizom dokumentacije o uspostavi kibersigurnosti institucija iz
uzorka su medusobno uspaoredivani.

1.5. Struktura izvjeSca

U poglavlju jedan predstavljeni su motivi koji su opredijelili Ured za reviziju institucija BiH
da provede reviziju u€inka na temu kibersigurnost u institucijama BiH. Ovo poglavlje
sadréi cilj, obujam i ogranienja revizije, revizijska pitanja, kriterije revizije, te izvore i
metode revizije.

Kroz drugo poglavlje daju se podatci i informacije nuzne za razumijevanje kibersigurnosti,
regulativnog okvira, strateSkog opredjeljenja i uloge mjerodavnih institucija u oblasti
kibersigurnosti.

U poglaviju tri predstavijeni su osnovni nalazi revizije do kojih se dolo provedenim
istraZivanjima. Poglavlie 3.1. nudi nalaze revizije koji ukazuju na nedostatak strate$kog i
zakonskog okvira za uspostavu kibersigurnosti u institucijama BiH, u poglaviju 3.2.
prezentirani su nalazi koji ukazuju na nedostatak CERT-a u institucijama BiH, a u poglavlju
3.3. prezentirani su nalazi koji ukazuju na pasivan pristup institucija BiH u donoenju akata
upravljanja informacijskom sigurnoséu.

Poglavlje Cetiri prezentira zakljuéke revizije koji daju odgovor na revizijska pitanja.

Preporuke Ureda za reviziju institucija BiH &ijom bi se provedbom trebalo doprinijeti
uspostavi kibersigurnosti u institucijama BiH dane su u petom poglaviju.
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2. OPIS PREDMETA REVIZIJE

U ovom poglavlju predstavljeni su opéi podatci bitni za razumijevanje kibersigurnosti,
strate$kog opredjeljenja za uspostavu kibersigurnosti, regulativnog okvira koji se odnosi
na kibersigurnost u institucijama BiH i uloge mjerodavnih institucija BiH.

2.1. Kibersigurnost

Ne postoji opéeprinvaéena, standardna definicija kibersigurnosti.® Kibersigurnost
obuhvaéa sve aktivnosti koje su nuZne za zastitu od kiberprijetnji mreZnih i informacijskih
sustava, korisnika tih sustava i drugih osoba na koje one utje€u. Kibersigurnost pociva na
informacijskoj sigurnosti. Informacijska sigurnost obuhvacéa aktivnosti kojima se postize
povjerljivost, cjelovitost i dostupnost informacija. Kibersigurnost obuhvaca isto, ali u
kiberprostoru. Zastita mreznit i informacijskih sustava u kojima se informacije pohranjuju
poznata je pod pojmom sigurnosti informacijskih tehnelogija (IT sigurnost) i predstavlja
jedan dio informacijske sigurnosti, odnosno kibersigurnosti koji se odnosi na tehnicku
zadtitu. Sljedeéi grafikon prikazuje povezanost kibersigurnosti, informacijske i IT
sigurnosti.

Grafikon 1.: Povezanost kibersigurnosti, informacijske sigurnosti i IT sigurnosti

Informacijska sigurnost IT sigurnost Kibersigurnost

Tehnicka zastita
mreznih i informacijskih
sustava

Zastita informacija u
fizickom ili elektroniCkom
abliku

Zastitamreza i
informacijskih sustava,
njihovih korisnika i
drugih osoba
izlozenih kiberprijetnjama

lzvor: Europski revizorski sud

Kibersigurnost obuhvada prepoznavanje, sprie¢avanje i otkrivanje kiberincidenata,
pruzanje odgovora na njih i oporavak od njih. Uspostavom kibersigurnosti u institucijama
BiH spriecavaju se razliéiti incidenti, od slu¢ajnog do namjernog otkrivanja informacija i
osobnih podataka, zastoja u radu i nedostupnosti sustava koji su podréka gradanima i
poslovnim korisnicima.

2.2. Stratesko opredjeljenje za kibersigurnost

Pocetni koraci u izgradnji kibersigurnosti su ostvareni potpisivanjem Konvencije o
kibernetitkom kriminalu 2006. godine i Sporazuma o stabilizaciji i pridruzivanju 2008.
godine. Na putu ka EU BiH je preuzela obveze dostizanja odredenih standarda u oblasti
kibersigurnosti. Dvije najznacajnije regulative vezane za kibersigurnost na razini EU su
Direktiva © mjerama za visoku zajedni¢ku razinu sigurnosti mreénih i informacijskih

18 Osim razliéitih definicija, postoje i razli¢iti pojmovi kibersigurnosti. Kibernetitka sigurnost je jedan od
pojmova koji se poistovjecuje sa kibersigurnosti, iako postoje i razliéita tumadenja ova dva pojma. Ponekad
se pojam kibersigurnosti poistoviecuje i sa informacijskom sigurnoséu.
3 Kiberincident je dogadaj koji izravno ili neizravno naruSava ili ugroZava otpornost i sigurnost IT sustava i
podataka koji se obraduju, pehranjuju ili prenose u okviru tog sustava.
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sustava Sirom Unije (Direktiva NIS),%* donesena 2016. godine i Akt EU o kibersigurnosti,”'
donesen 2019. godine.

Usvajanjem preporuka EK, koje se upuéuju BiH pogev od 2016. godine, VM potvrduje
strateSko opredjelienje za uspostavu kibersigurnosti u institucijama BiH.2? Sljededi
grafikon prikazuje preuzete obveze u oblasti kibersigurnosti.

Grafikon 2.: Preuzete obveze u oblasti klber5|gurnost|
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Izvar: Ured za reviziju institucija BiH

Usvajanjem Akcijskog plana 1 reforme javne uprave za razdoblje 2018. — 2022. godina,
VM je podrzalo aktivnosti izrade zakonskih propisa zastite informacijsko komunikacijske
infrastrukture i elektronikih usluga i uspostave CERT-a.3

Obveze uspostavljanja CERT-a za institucije BiH i usvajanja kriterija za identifikaciju
kriticne infrastrukture institucija BiH i naina zaStite iste su potvrdene usvajanjem
Finalnog izvje8ca o realizaciji Akcijskog plana za realizaciju prioriteta iz Analititkog
izvjeSca EK za 2020. godinu.®

U Dodatku 1. izvjedca ilustriran je primjer susjedne zemlje Republike Hrvatske (RH) i
nacin na koji je ona na svom putu ka EU i nakon $to je postala ¢lanica EU uspostavljala
stratedki i zakonski okvir kibersigurnosti.

® Direktivom NIS utvrduju se mjere s ciljem postizanja visoke zajednitke razine sigurnosti mreznih i
informacijskih sustava unutar EU kako bi se pobalj$alo funkcioniranje unutarnjeg trzista.

# Aktomn EU o kibersigurnosti nastoji se postiéi visoka razina kibersigurnosti, kiberotpornosti i povierenja u
EU utvrdivanjem cilieva i zadaca Agencije EU za kibersigurnost i ckvira za uspostavu dobrovoljnih europskih
programa Kibersigurnosne certifikacije za proizvode, usluge i postupke informacijske i komunikacijske
tehnologije. Aktom EU o kibersigurnosti se stavija izvan snage Uredba iz 2013. godine o Agenciji EU za
mreZnu i informacijsku sigurnost,

2 VM usvaja preporuke EK-a iz oblasti kibersigurnosti donesene na godi$njim sastancima Pododbora za
pravdu, slobodu i sigurnost i Pododbora za inovacije, informacijsko drustvo i socijalnu politiku.

% Qdgovorne institucije BiH (SluZba za odrZavanje i razvoj elektronitkog poslovanja i e-viade® GT, MS i
AZOP) su trebale realizirati aktivnosti do kraja 2022. godine.

# VM je usvgjilo Finalno izvjei¢e na 18. sjednici VM-a, odrzanoj 22, 10. 2020. gedine.
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2.3. Regulativni okvir za kibersigurnost u institucijama BiH

Na razini institucija BiH ne postoji propis koji se iskljucivo bavi pitanjem kibersigurnosti i
ovo pitanje djelomiéno je uredeno u okviru drugih propisa. Podzakonski propisi koji
ureduju oblast kibersigurnosti u institucijama BiH su Odiuka o odredivanju CERT-a za
institucije BiH? i Odluka o usvajanju Politike upravijanja informacijskom sigurnoscu®.
Obje odluke djeluju u preventivhom smislu.

Odlukom o odredivanju CERT-a za institucije BiH osigurava se koordinirano djelovanje
za prevenciju i zastitu od sigumosnih rizika i smanjenju posljedica od sigurnosnih
incidenata. DonoSenjem Odluke o odredivanju CERT-a za institucije BiH stvoreni su
preduvjeti za upravljanje kiberincidentima i jadanju kiberzastite institucija BiH. Odlukom
je odredeno da se uspostavi CERT za institucije BiH u okviru MS-a. Sljedeéi grafikon
prikazuje planirane aktivhosti CERT-a za institucije BiH s ciljem o¢uvanja kibersigurnosti.

Grafikon 3.: Aktivnosti CERT-a s ciljem ofuvanja kibersigurnosti
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Izvor: Ured za reviziju institucija BiH

Odlukom o usvajanju Politike upravljanja informacijskom sigurno3¢u stvoren je temelj za
uspostavu sustava za upravljanje informacijskom sigurno&cu u institucijama BiH sukladno

% 5. gl. BiH, broj 25/17. Odluka o odredivanju CERT-a za institucije BiH odreduje CERT u MS-u, odnosno
Sektoru za informatiku i telekomunikacijske sustave, te definira naéin djelovanja, modalitete i nagine
izvr§avanja aktivnosti iz Elanka 6. Odluke, organizaciju i nadleznosti istog.

% 3|, gl. BiH, broj 38/17. Odiukom o usvajanju Politike upravljanja informacijskom sigurno3cu usvaja se
Politika upravljanja informacijskom sigurnodéu koja definira odnos organizacije prema informacijskim
dobrima i njena primarna svrha jeste da informira rukovoditelje, tehnicke osobe i korisnike o bitnim
zahtjevima za za$titu informacijske imovine, uklju€ujuéi fjude, hardverske i softverske resurse | podatke.
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standardima za sigurnost informacijskih sustava®, izradu zakonskih i podzakonskih
propisa i programa informacijske sigurnosti. Uspostavom sustava upravijanja
informacijskom sigurno$éu osiguravaju se svi aspekti zastite nekog informacijskog
sustava i osigurava kvaliteta uspostavljenih mjera informacijske sigurnosti. Politikom
upravljanja informacijskom sigurno$c¢u razvija se svijest o upravljanju informacijskom
sigurno3cu | ukazuje da svaka institucija mora shvatiti neophodnost i potrebu realiziranja
vlastite politike i uvodenja sustava za upravljanje informacijskom sigurno$éu. Za
realizaciju Politike upravljanja informacijskom sigurno§éu odredeni su MKP i MS.

2.4. Institucije BiH mjerodavne za kibersigurnost

Ministarstvo sigurnosii BiH

VM je odredio MS za uspostavu CERT-a, izradu Strategije kibersigurnosti i Zakona o
informacijskoj sigurnosti i sigurnosti mreznih i informacijskih sustava. Poslovi u oblasti
kibersigurnosti su dodijeljeni Sektoru za informatiku i telekomunikacijske sustave MS-a.
Sektor za informatiku i telekemunikacijske sustave obavlja poslove na odrZavanju
informaticke i mrezne opreme i druge poslove koje se odnose na informaticku i mreznu
opremu kao i poslove zastite podataka u informacijskom sustavu MS-a.2

Ministarstvo komunikacia i prometa BiH

VM je odredio MKP za izradu Zakona o informacijskoj sigurnosti i sigurnosti mreznih i
informacijskih sustava i smjernica za izradu internih akata upravljanja informacijskom
sigurno$cu. Poslovi na izradi Zakona i smjernica su dedijeljeni Sektoru za komunikacije i
informatizaciju, tocnije Odsjeku za informatizaciju. Neki od poslova Sektora za
komunikacije i informatizaciju su priprema analiza i drugih materijala, kao temelj za
unaprjedenje politike razvoja sektora komunikacija i informatike, pripreme zakonskih i
podzakonskih propisa u oblasti telekomunikacija i informatike i izrada propisa u oblasti
informatike.?

7 Standardi iz serije 1ISO 27000 (Sustav za upravljanje informacijskom sigurnogéu) institucijama pruZaju
smjernice za izradu, primjenu i provjeru sigurnosti informacijskih sustava cime se osigurava povjerljivost,
integritet i dostupnost informacijskog sadrZaja, sustava i procesa unutar institucije. lako se u Politici
upravljanja informacijskom sigurnosti preporuéuje uporaba standarda iz serije ISO 27000, u Politici
upravljanja informacijskom sigurno3¢u su navedeni i ostali medunarodno priznati standardi informacijske
sigurnosti.

% Prema Zakonu o ministarstvima i drugim tijelima uprave BiH (8. gl. BiH broj 5/03, 42/03, 26/04, 42/04,
45/06, 88/07, 35/09, 59/09, 103/08, 87/12, 6/13, 19/16 i 83/17) MS je, izmedu ostalog, mjerodavno za
sprietavanje i otkrivanje Ginitelja kaznenih djela terorizma, trgovine drogom, krivotvorenja domadih i strane
valute i trgovine ljudima i drugih kaznenih djela sa medunarodnim ili meduentitetskim elementom i
prikupljanje i koriStenje podataka od znacaja za sigurnost BiH.

 Prema Zakonu o ministarstvima i drugim tijelima uprave BiH (Sl. gl. BiH broj 5/03, 42/03, 26/04, 42/04,
45/06, 88/07, 35/09, 53/09, 103/09, 87/12, 6/13, 19/16 i B3/17) MKP je, izmedu ostaleg, mjerodavno za
pripremu i izradu strateskih i planskih dokumenata u oblasti medunarodnih | meduentitetskih komunikacija,
prometa, infrastrukture i informagijskih tehnologija.
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3. NALAZI REVIZIJE

U ovom poglavlju predstavijeni su nalazi revizije koji ukazuju na nedostatak temeljnih
pretpostavki za izgradnju kibersigurnosti. Nalazi revizije su predstavijeni u tri poglavija. U
prvom poglavlju prezentirane su informacije o aktivnostima institucija BiH na donoSenju
strateSkog i zakonskog okvira kibersigurnosti. U drugom poglavlju govorimo o
aktivnostima formiranja CERT-a, a u trecem govorit éemo o aktivnostima institucija BiH
na donosenju akata upravljanja informacijskom sigurnoscu.

3.1. Nedostatak strateskog i zakonskog okvira kibersigurnosti

U ovom poglaviju prezentirat ¢emo nalaze revizije koji ukazuju da odgovorne institucije
BiH nisu blagovremeno poduzimale aktivnosti na dono3enju strateSkog i zakonskog
okvira kibersigurnosti. Aktivnosti na dono3enju strateskog [ zakonskog okvira
kibersigurnosti pokrenute su jos 2017. godine, a pet godina nakon toga, aktivnosti nisu
okon&ane i stratedki i zakonski okvir kibersigurnosti jo§ uvijek nije donesen. Sliedeci
grafikon prikazuje tijek uspostave obveze donoSenja strateSkog i zakonskog okvira
kibersigurnosti.

Grafikon 4.: Tijek uspostave obveze dono&enja strategkog i zakonskog okvira kibersigurnosti

2016. & 2017, e 2022,

godina W godina @ godina @ ? godina
Preuzete obveze iz Zakljucak VM-a da M3 Nije donesen Donesen
oblasti kibersigurnosti pokrene aktivhosti na strateski i strateski |
prema Direktivi NIS i izradi strateskog okvira zakonski okvir zakonski okvir
preporukama EK-a kibersigurnosti kibersigurnosti kibersigurnosti

Odluka VM-a da MKP i
MS izrade zakonski
okvir informacijske i
mreZne sigurnosti

lzvor: Ured za reviziju institucija Bit

Iz grafikona je vidljivo da ni nakon pet godina od zaduZenja VM-a odgovorne institucije
BiH nisu izradile stratedki i zakonski okvir kibersigurnosti i izvjesno je da dinamika
aktivnosti odgovornih institucija BiH neée osigurati zavretak ovih aktivnosti u trenutno
definiranom roku.™

3.1.1. Nedostatak strateikog okvira kibersigurnosti

Za pet godina od kada je VM zaduzio MS da poduzme aktivnosti na izradi strateskog
okvira kibersigurnosti, MS nije uspio pripremiti strateski okvir kibersigurnosti koji bi VM
usvajio.*! lako je VM 2017. godine zaduzio MS da pokrene aktivnosti na izradi strateSkog
okvira, nije definirao rok niti nacin izvjeStavanja o realizaciji aktivnosti. lako je VM
naknadno definirao rokove za izradu strateSkog okvira kibersigurnosti, MS nije u

30 Trenutno definirani rok za izradu strateSkog i zakonskog okvira kibersigurnosti je kraj 2022. godine.

3 VM je na 107. sjednici, odrancj 6. 7. 2017. godine usvojio Analizu o uskladenosti pravnih propisa u oblasti
kibersigurnosti u BiH, koju je pripremio MS i zaduZio MS da intenzivira aktivnosti na izradi Strategije
kibersigurnosti u BiH.
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definiranim rokovima realizirao aktivnosti.®? Sljedeci grafikon prikazuje aktivnosti MS-a na
izradi strateSkog okvira kibersigurnosti. '

Grafikon 5.: Aktivnosti MS-a na izradi strate$kog okvira kibersigurnosti

*MS pokusao VM zaduzio MS +MS zatraZio +U sklopu | dalje se
osnovati da pokrene medunarodnu medunarodne provodi
koordinacijsku aktivnosti na podriku za pomodi izradene neformalna
radnu skupinu iz izradi strateSkog izradu su Smjernice za komunikacija po
oblasti okvira strateSkog strateski okvir pitanju izrade
kibersigurnosti u okvira kibersigurnosti  strateskog
BiH kibersigurnasti okvira

kibersigurnosti

lzvor: Ured za reviziju institucija BiH

Iz grafikona je vidijivo da je MS jo§ 2016. godine pokusac osnovati radnu skupinu koja bi
radila na izradi strateSkog okvira kibersigurnosti, ali zbog nedostatka suglasnosti svih
predstavnika entiteta, radna skupina nije osnovana. Narednih pet godina od zaduZenja
VM-a, M3 nije pokuSao osnovati radnu skupinu za izradu strate$kog okvira. MS je tek
nakon godinu dana od zaduZenja VM-a poduzec aktivnosti na izradi strateskog okvira i
zatraZio medunarodnu podrsku. U sklopu medunarodne podrike osnovana je neformalna
radna skupina za izradu strateSkog okvira kibersigurnosti. Radna skupina zbog
nedostatka suglasnosti svih &lanova nije izradila strateski okvir kibersigurnosti, veé
Smijernice za strateski okvir kibersigurnosti u BiH. Nije bilo drugih formalnih aktivnosti
MS-a na izradi stratedkog okvira kibersigurnosti. Prema izjavama predstavnika MS-a, vodi
se neformalna komunikacija oke izrade strateskog okvira.

Trenutno, MS nije usuglasio i izradio model stratekog okvira kibersigurnosti prema
preporukama EK-a, niti je pokusao izraditi prijediog strateSkog okvira za institucije BiH na
temelju Smjernica za strate$ki okvir kibersigurnosti u BiH.*¥ MS nije izvjestavao VM o
kadnjenju u realizaciji aktivnosti na izradi strateSkog okvira kibersigurnosti, osim za
potrebe pracenja preporuka EK-a.*

Posljedica trenutnog stanja je nepostojanje jasno definiranih stratedkih ciljeva za
izgradnju  Kkibersigurnosti. Zbog nedostatka usuglaenog strateskog okvira
kibersigurnosti, BiH znaCajno zaostaje u ispunjavanju preuzetih obveza® i uredenju
oblasti kibersigurnosti zbog €ega je naruSen ugled institucija BiH.*® Prema izjavama
sugovornika mjerodavnih institucija BiH, zbog nedostatka strate$kog okvira donatori

VM je u 2019. i 2020. godini usvajio preporuke EK-a sa listom aktivnosti. Prvobitna je predlozeni rok EK za
izradu strate3kog akvira kibersigurnosti u BiH bioc 2020. godina, a zatim je prolongiran za 2021. godinu. MS
je odredenc da vodi i koordinira aktivnosti na izradi strateSkog okvira kibersigurnosti sa nadle?nim
institucijama BiH.

% Donesene Smijernice za strateski okvir kibersigurnosti u BiH predstavijaju poéetni korak u praveu izgradnje
kibersigurnosti | strateSki okviri koji se izrade trebaju minimalno da sadrfe navedene strate$ke ciljeve iz
Smjernica za strateski okvir kibersigurnosti.

% MS je za potrebe pracenja preporuka EK-a navodio da nije usvojena strategija kibersigurnosti, da su
aktivnosti na izradi i usugladavanju modela strateSkog dokumenta sukladno Direktivi NIS i ustavnim
uredenjem BiH u tijeku i da je ovo pitanje koje treba rijesiti na politickoj razini.

% U prilog navedenom govori i €injenica da je nedavno objavijena nova Direktiva NIS, a BiH jo$ uvijek nije
implementirala obveze iz prvotne direktive.

% Zajednicka izjava vecine predstavnika institucija iz uzorka, dok je veliki broj institucija BiH u popunjenom
upitniku o kibersigurnosti naglasio da naruSen ugled drzave i institucija BiH je moguéa posliedica koja bi se
desila u slu€aju kibermapada ili ratunalnog incidenta.
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smatraju da BiH ima neozbiljan pristup izgradnji kibersigurnosti zbog ¢ega se manje
sredstava ulaZze u ovu oblast.

Nedostatak strate3kog okvira doprinosi i zaostajanju u donodenju zakonskog okvira. O
nedostatku zakonskog okvira govorimo u sljedec¢em poglaviju.

3.1.2. Nedostatak zakonskog okvira kibersigurnosti

Na razini institucija BiH ne postoji zakonski okvir kojim se regulira kibersigurnost,
odnosno mreZna i informacijska sigurnost i nadlezna tijela, iako je donoSenje zakonskog
okvira planirano jo§ od 2017. godine. Posliedice su nedostatak mjera i standarda
informacijske sigurnosti u institucijama BiH i nadleZnih tijela koji bi osigurali provedbu i
nadzor mjera i koordinaciju u sprjeavanju kiberincidenata. Ovo je jedan od uzroka niske
razine kibersigurnosti u institucijama BiM. .

Odgovorne institucije BiH nisu izradile zakonski okvir kibersigurnosti u definiranim
rokovima, iako je prolo pet godina od zaduZenja VM-a. VM je 2017. godine usvojio
Politiku upravijanja informacijskom sigurnos¢u i stvorilo temelj za donosenje Zakona o
informacijskoj sigurnosti i sigurnosti mreznih i informacijskih sustava. Za izradu
zakonskog okvira VM je odredio MKP i MS, ali nije odmah definirao rok za realizaciju
aktivnosti. Rokovi su definirani naknadno, 2019. i 2020. godine. Sliedeci grafikon
prikazuje aktivnosti MKP-a i MS-a na izradi zakonskog okvira kibersigurnosti.

Grafikon 6.: Aktivnosti MKP-a i MS-a na izradi zakonskog okvira kibersigurnosti

VM zaduzio MKP *MKP osniva  +MKP ponovino  *MKP mijenja *MS samostalno

i MS da izrade radnu skupinu osniva radnu naziv zakona i priprema Zakon
Zakon o za izradu skupinu za poziva nadlezne o mrezngj i
informacijsko] zakonskog izradu institucije sa svih informacijskoj
sigurnosti i okvira, koja nije  zakonskog razina vlastida  sigurnosti
sigurnosti imala aktivnosti, cokvira. M3 imenuju
mreznih i MKP je zatrazio predlaze predstavnike u .
informacijskih medunarodnu odrzavanje interresernu
sustava pomod u izradi  sastanka zbog radnu skupinu
zakonskog preklapanja za izradu
ckvira aktivnosti dva Zakona o
ministarstva i kiberneti¢koj
razliCitog sigurnosti
razmisljanja o mreznih |
nacinu informacijskih
implementacije  sustava u BiH
Direktive NIS

lzvor: Ured za reviziju institucija BiH

Kao &to je vidljivo iz grafikona, MKP i MS nisu blagovremeno i usuglaseno poduzimali
aktivnosti na izradi zakonskog okvira kibersigurnosti. Jedan od razloga je razli¢it pristup
izradi zakonskog okvira kibersigurnosti i neusugladeni stavovi oko nacina implementacije
Direktive NIS. lako su za izradu zakonskog okvira odredeni MKP i MS, aktivnosti je vodio
MKP. MKP je tek nakon dvije godine od zaduzenja VM-a poduzeo aktivnosti na osnivanju
radne skupine. lako je iste godine VM zaduZio MKP da dostavi zakonski okvir na usvajanje
do kraja 2019. godine, MKP nije vodio aktivnosti u sklopu radne skupine i izradio i
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dostavio prijedlog zakonskog okvira VM-u.¥ Na taj nadin MKP i MS nisu realizirali
aktivnosti u definiranim rokovima.

Ni u narednim godinama MKP i MS nisu uspjeli osnovati radnu skupinu za izradu
zakonskog okvira niti su izradili zakonski okvir. Jedan od razloga zbog kojeg nije
osnovana interresorna radna skupina za izradu zakonskog okvira u 2021. godini je
nepostizanje suglasnosti svih predstavnika entiteta, MKP nije poduzimao dodatne
aktivnosti na dobivanju suglasnosti entiteta niti je o navedenom problemu izvijestio VM.
Na ovaj nagin nije iskoristena ni pruzena medunarodna pomo¢ u izradi zakonskog okvira
kibersigurnosti sukladno Direktivi NIS zbog cega se kasni u ispunjavanju preuzetih
obveza. U danim okolnostima i zbog neusuglasenih stavova oko izrade zakonskog okvira
sa MKP-om, MS samostaino priprema prijedlog zakonskog okvira.® Pripremljeni materijal
jo3 uvijek nije dobio formu konaénog prijedioga.®

MKP i MS nisu zajedniCki izvieStavali VM o aktivnostima na izradi zakonskog okvira, iako
je VM odredio MKP i MS da godidnje izvjeStavaju o realizaciji Politike upraviljanja
informacijskom sigurnoscu. Samo je MKP kroz redovno izvjestavanje informiralo VM da
nije izraden zakonski okvir. Nije bilo korektivnih aktivnosti VM-a na temelju redovnog
izvjestavanja.

Nedostatak obvezujucih mjera i standarda informacijske sigurnosti dovodi do veéih rizika
od kiberincidenata. U sliedeem poglavliju govorit éemo o nedostatku tijela za
sprie¢avanje kiberincidenata.

3.2. Nedostatak Tima za odgovor na racunalne incidente - CERT-a

U ovom poglavlju prezentirat éemo nalaze revizije koji ukazuju na kasnjenje u uspostavi
CERT-a za institucije BiH i mreze CERT-ova.

Na razini institucija BiH, ni nakon pet godina od dono$enja Odluke VM-a o odredivanju
CERT-a za institucije BiH, nije uspostavljen CERT koji bi uginkovito koordinirao i upravljao
pruanjem odgovora na ra¢unalne incidente. lako je VM zaduZio MS da u kratkom roku
poduzme aktivnosti s ciljem uspostave CERT-a za institucije BiH, MS za pet godina nije
osigurao potrebne uvjete za uspostavu CERT-a. Posljedice su nedostatak proaktivnih i
reaktivnih mjera s ciliem o€uvanja kibersigurnosti institucija BiH i smanjenja posliedica
racunalnih incidenata.* Zbog navedenog, institucije BiH su izlozene vedim sigurnosnim
rizicima i kiberprijetnjama.

¥ VM je na 174. sjednici, odrzanoj 2. 7. 2019. godine, usvojio Informaciju o ispunjavanju pravnog kriterija
institucija 8iH i zaduZio MKP da najdalje do kraja 2019. godine dostavi VM-u na usvajanje nacrt zakona o
informacijskoj sigurnosti i sigurnosti mreZnih i informacijskih sustava. Na istoj sjednici VM je usvojio
preporuke EK-a i listu aktivnosti prema kojoj MKP | MS trebaju izraditi zakonski okvir kibersigurnosti uskladen
sa Direktivom NIS do kraja 2018. godine. U 2020. godini rok je prolongiran do 2021. / 2022. godine.

* Aktivnosti na izradi zakona o mreznoj i informacijskoj sigurnosti institucija BiH MS je radio na temelju
Programa rada MS-a i VM-a za 2021. MS je pripremio ovaj zakon u suradnji sa UNDP-om. MS je milienja
da se zakonski okvir kibersigurnosti moZe raditi samo za institucije BiH, a MKP smatra da se Direktiva NIS u
potpunosti moZe implementirati samo na naéin da se radi zakonski okvir kibersigurnosti koji ée obuhvatiti
sve kritiéne infrastrukture u BiH.

% MS nije poduzeo aktivnosti na formiranju radne skupine za izradu zakonskog okvira, niti je pripremljeni
rmaterijal proSac procedure uskladivanja | pribavijanja misljenja nadleznih institucija BiH.

* Proaktivnim mjerama se djeluje prije incidenta i drugih dogadaja koji mogu ugroziti sigurnost informacijskih
sustava, a u cilju sprje¢avanja ili ublaZavanja moguéih 3teta. Reaktivnim mjerama odgovara se na incidente
te na druge dogadaje koji mogu ugroziti kibersigurnost informacijskih sustava.

21




Kao prijelomni trenutak za detaljnu analizu aktivnosti uspostave CERT-a za institucije BiH
uzeto je donosenje Odluke o odredivanju CERT-a za institucije BiH 2017. godine, iako su
aktivnosti na uspostavi CERT-a zapoCele jo§ 2011. godine. Sljedeci grafikon prikazuje
tijek uspostave CERT-a za institucije BiH.

Grafiken 7.: Tijek uspostave CERT-a za institucije BiH

lzvor: Ured za reviziju institucija BiH

Kao §to je vidljivo iz grafikona, aktivnosti na uspostavi CERT-a su zapocele jos 2011.
godine kada je VM usvojio Strategiju uspostave CERT-a u BiH i donijelo Odluku o
osnivanju i imenovanju ekspertne radne skupine za formiranje CERT tijela u BiH.
Ekspertna radna skupina je izradila Akcijski plan uspostave BiH CERT-a kaji nije usvojen
na VM-u. To je bila zadnja aktivhost na uspostavi BiH CERT-a. Prema izjavama
sugovornika iz MS-a, koje je vodio navedene aktivnosti, nije bilo podrske svih sudionika
radne skupine za daljnje aktivnosti na uspostavi BiH CERT-a. Narednih pet godina MS
nije poduzimao aktivnosti na uspostavi CERT-a.

Naredna aktivnost na uspostavi CERT-a je poduzeta tek 2016. godine kada je VM usvojio
Informaciju o aktivnostima MS-a u vezi sa kibersigurnosti.*’ VM je zaduZio MS da izradi
prijedlog odluke o odredivanju CERT-a za institucije BiH, dostavi VM-u na usvajanje i
izradi prijedloge odiuka i akata unutarnje organizacije kojima ¢e osigurati okvir za CERT
za institucije BiH. VM je 2017. godine donio Odluku o odredivanju CERT-a za institucije
BiH i zaduZio MS da u roku od tri mjeseca predioZi VM-u dopunu Pravilnika o unutarnjoj
organizaciji s cifjem uspostave CERT-a u MS-u.*> MS nije u roku od tri mjeseca dostavio
VM-u na usvajanje dopunu Pravilnika o unutarnjoj organizaciji s ciljem uspostave CERT-
a za institucije BiH. Sljeded¢i grafikon prikazuje aktivnosti MS-a s ciljem uspostave CERT-
a (detaljniji pregled je u Dodatku 2.).

1 Informaciia je usvojena na 64. sjednici VM-a, odrzanoj 14. 7. 2016. godine.
2 Odredeno je da se uspostavi posebna unutarnja organizacijska jedinica u okviru Sektora za informatiku |
telekomunikacijske sustave MS-a.
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«Pokrenute

 =Prijedlozi ovi prijedlog ~ +Prijedlog +lako je formirana
aktivnosti na izmjena izmjena izmjena radna skupina
izmjenama Pravilnika Pravilnika Pravilnika je Za izradu
Pravilnika o dostavljeni u GT, dostavljen u GT, povuten iz prijedloga
unutarnjoj medutim GT je  ali nije uvrsten procedure i Pravilnika o
organizaciji s vratio materijale  na dnevni red poduzimaju se  unutarnjoj
ciliem uspostave MS-a zbog jer je vise aktivnosti na organizaciji, a
CERT-a nedostajudih prijedloga izradi novog zatim i uza
misljenja dostavijeno u Pravilnika o radna skupina,
GT unutarnjgj konagéni
organizaciji prijedlog
Pravilnika jo§
uvijek nije
izraden

lzvor: Ured za reviziju institucija BiH

Kao $to je vidljivo iz grafikona, MS-u je trebale godinu dana da posalje prvi nekompletni
prijediog dopuna Pravilnika o unutarnjoj organizaciji u GT s ciliem uspostave CERT-a za
institucije BiH. lako je MS u 2018. godini u dva navrata dostavio GT-u nove prijedloge
izmjena Pravilnika o unutarnjoj organizaciji, materijali nisu bili predmet razmatranja na
sjednicama VM-a zbog nedostaju¢ih midlienja.*® Nakon $to su pribavijena potrebna
misljenja, MS je 2019. godine dostavio materijal u GT. Materijal ni tada nije bio predmet
razmatranja VM-a jer je GT traZio da se MS izjasni koji to¢no materijal treba biti razmatran.
Nakon toga MS povla€i materijal iz daljnje procedure i poduzima aktivnosti na izradi
novog Pravilnika o unutarnjoj organizaciji i formira radnu skupinu za izradu novog
Pravilnika. Ni nakon pet godina MS u proceduru nije uputio kompletirani prijedlog
Pravilnika o unutarnjoj organizaciji s ciliem uspostave CERT-a.

Trenutno nije poznato kada ¢e MS izraditi prijedlog Pravilnika o unutarnjoj organizaciji i
dostaviti VM-u* S obzirom da nisu osigurani organizacijski preduvijeti za uspostavu
CERT-a, nije poznato ni kada ¢e CERT postati operativan i obavljati dodijeljene poslove.*
lako MS kroz redovno izvjeStavanje informira VM o kaSnjenju u uspostavi CERT-a zbog
neusvajanja izmjena Pravilnika o unutarnjoj organizaciji, VM nije tra¥io dodatna
pojasnjenja.

S obzirom da MS nije uspostavie CERT, nije osigurao ni preduvjete za uspostavu mreze
CERT-ova u BiH, zbog ¢ega nije uspostavljena mreza CERT-ova.*® Uspostavljanje CERT-
a za institucije BiH i mreZze CERT-ova su preuzete obveze koje nisu ispunjene. MS nije

“? Prijedlozi izmjena Pravilnika su osim za CERT, sublimirali i druge izmjene koje se ne odnose na CERT.

* Sektor za informatiku i telekomunikacije je u vie navrata informirao kabinet ministra o razlozima zbog kojih
je potrebno pripremiti izmjene Pravilnika o unutarnjoj organizaciji, odnosno donijeti novi Pravilnik s ciljem
uspostave CERT-a i izvriiti uposljavanje u CERT. U 2022. godini su traZili od Sektora za pravne, kadrovske i
opce poslove pokretanje procedure usvajanja izmjena Pravilnika o unutarnjoj organizaciji s ciliem uspostave
CERT-a. Na dostavljene informacije nije bilo konkretnih odgovora.

* Osim organizacijskih preduvjeta, potrebno je osigurali i tehnike preduvijete za CERT, §to iziskuje dodatno
vrijeme i sredstva. Prema izjavama sugovornika, nakon usvajanja prijedloga Pravilnika o unutarnjoj
organizaciji potrebno je minimalno dvije godine da se osiguraju ostali preduvjeti za operativnost CERT-a.

* Uspostavljanje drzavnog CERT-a ne sprjecava uspostavu | drugih CERT-ova, dapade relevantne preporuke
govare da svaka dréava treba uspostaviti vise CERT-ova, za svako kifjugno podrugje. Prema dostupnim
informacijama, u BiH je uspostavijen CERT Republike Srpske, CERT Ministarstva obrane BiH i Akademski
CERT. U Federaciji je CERT u fazi uspostavljanja.
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uspostavio mrezu CERT-ova u definiranim rokovima.*” Nedostatak mreze CERT-ova je
jedan od razloga zasto nema registra ili kataloga kiberincidenata u BiH i pregleda
upozorenja na potencijalne kiberprijetnje.

Nedostatak CERT-a doprinosi niskoj razini svijesti o vaznosti ouvanja kibersigurnosti. U
sliededem poglaviju govorimo o nezadoveljavajucoj razini svijesti u institucijama BiH o
vaznosti o€uvanja kibersigurnosti.

3.3. Pasivan pristup u dono$enju akata upravljanja informacijskom
sigurnoséu

U ovom poglavlju prezentirat éemo nalaze revizije koji ukazuju na nedovoljnu razinu
kibersigurnosti, odnosno informacijske sigurnosti u institucijama BiH.

Institucije BiH su imale pasivan pristup u donoenju akata upravljanja informacijskom
sigurnocu sukladno Politici upravljanja informacijskom sigurno&cu ifili standardima
upravljanja informacijskom sigurnod¢u.*® Ni nakon pet godina od dono$enja Politike vise
od polovine institucija BiH nije donijelo akte upravijanja informacijskom sigurno&cu. Neki
od razloga pasivnog pristupa su nedostatak zakonskog okvira, neblagovremeno
donodenje smjernica iz Poiitike upravijanja informacijskom sigurno3c¢u® i nedovoljna
razina svijesti o vaznosti zastite kibersigurnosti. Postjedice su slaba implementacija mjera
i standarda informacijske sigurnosti §to dovodi do niske razine informacijske sigurnosti u
institucijama BiH. Sljedeéi grafikon prikazuje trenutno stanje realizacije Politike
upravljanja informacijskom sigurno3¢u.

47 |J listi aktivnosti EK-a za 2020. godinu rok za realizaciju osnivanja radne skupine za izradu Odluke o
uspostavijanju mreze CERT-ova je prva polovina 2021, godine, U Programu rada M3-a za 2021. godinu
planirana je izrada Odluke o uspostavljanju mreze CERT-ova u BiH.

4 |J Politici upravijanja informacijskom sigurno$éu preporuduje se izrada politike institucije, kao krovnog
dokumenta, na temelju koje ée se izraditi ostali akti s ciljem uspostave sustava upravljanja informacijskom
sigurno3éu. .
#4 |J Politici upravijanja informacijskom sigurno3¢u opisano je 11 smjernica koje je potrebno izraditi, a to su:
Smijernice o informatiékoj sigurnosti radnog mijesta, Smjernice o kiasificiranju informacijskih resursa,
Smijernice o koridtenju prijenosnih uredaja, Smjernice o fizickoj zadtiti informacija, Smjernice o kontroli
pristupa i biliezenju dogadaja, Smjernice o upravljanju sigurnosnim incidentima, Smjernice o upravljanju
sigurnosnim zakrpama, Smjernice o korisnickim ra¢unima i pravima pristupa, Smjernice o sigurnosnim
preslikama, Smjernice o uposlenju i prekidu uposlenja i Smijernice za izradu metodolagije prociene rizika.
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Grafikon 9.: Dinamika realizacije Politike upravljanja informacijskom sigurnoéu

2017. godina 2022, godina

*Donesena Politika upravljanja *MKP i MS nisu pripremili prijediog
informacijskom sigurnoséu na temelju koje zakonskog okvira, ali su izradili 11
MKP i MS trebaju izraditi prijedlog zakona -—=1 smjernica i dostavili u GT,
i smjernica upravljanja informacijskom Trenutno su razmatrane i
sigurnoséu, a institucije BiH trebaju usvojene 4 smjernice.
donijeti mjere kojim se uspostavlja sustav
upravljanja informacijskem sigurnoséu.

Trenutno je od 68 institucija BiH:
* 14 donijelo akte upravljanja informacijskom sigurno$éu sukladno Politici upravljanja
informacijskom sigurnoscu

* 15 donijelo akte koji se bave odredenom procedurom upotrebe i zastite informacijskih
sustava i sigurnosti

+ 39 nije donijelo akte upravljanja informacijskom sigurno&éu

lzvor: Ured za reviziju institucija BiH

Kao Sto je vidljivo iz grafikona, tek nakon pet godina od donoenja Politike upravljanja
informacijskom sigurno3¢éu je VM razmatrao i usvojio Cetiri smijernice iz Politike
upravljanja informacijskom sigurno$éu.® lako je MKP dostavio svih 11 smjernica u GT,
predmet razmatranja je bio samo jedan set smjernica, dok preostala dva nisu. Iz
razgovora sa predstavnikom MKP-a oCekuje se usvajanje i preostalih smjernica na nekoj
od iducih sjednica VM-a.

MKP je izradu smjernica podijelio u tri seta. lako je prvi set smjernica izraden jo§ 2018.
godine, a u naredne dvije godine i ostala dva seta smjernica, tek poetkom 2022. godine
su dostavljene u GT. Proces pribavljanja misljenja MFT-a na smjernice je bio dugotrajan.
lako je MKP u vi8e navrata pokuSao organizirati sastanak sa predstavnicima MFT-a s
ciliem dobivanja suglasnosti MFT-a, do 2022. godine nije osigurana suglasnost MFT-a,
zbog Cega smjernice nisu bile predmet ranijeg razmatranja na VM-u. Zbog
neblagovremenog donoSenja smjernica propustena je prilika da institucije BiH pristupe
izradi akata na temelju smjernica iz Politike upravljanja informacijskom sigurnodéu.

MKP i MS nisu izvjeStavali VM o slaboj realizaciji Politike upravljanja informacijskom
sigurnoscu, iako ih je VM zaduzio da vrie godinje izvje$tavanje. MKP je u dva navrata
putem godisnjih izvjeS¢a o radu informirao YM o statusu smjernica iz Politike upravljanja
informacijskom sigurno$éu. Nije bilo povratnih informacija nakon usvajanja izvie$éa o
radu MKP-a. MKP i MS nisu odredili na¢in na koji bi pratili realizaciju Politike upravijanja
informacijskom sigurno3éu u institucijama BiH, niti raspolaZu informacijama o stanju u
institucijama BiH.

U izostanku informacija o implementaciji Politike upravljanja informacijskom sigurnoséu,
tim revizije je proveo ispitivanje u institucijama BiH i do$ao do podataka o trenutnom

% VM je na 54. sjednici, odrZanoj 28. 7. 2022. godine donio Qdluku o usvajanju smjernica iz Politike
upravljanja infarmacijskom sigurno3€u i to &etiri smjernice: Smjernice o korisnitkim radunima i pravima
pristupa, Smjernice o sigurnosnim preslikama, Smjernice o uposlenju i prekidu uposlenja i Smjernice za
izradu metadologije procjene rizika.
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stanju.®® Trenutno vecina institucija BiH nije donijela akte upravljanja informacijskom
sigurno8éu  uskladene sa Politikom upravijanja informacijskom sigurno3¢u ifili
medunarodnim standardima upravijanja informacijskom sigurno3¢u, a 5to se vidi iz
sljedeceqg grafikona.

Grafikon 10.: Trenutno stanje primjene Politike upravljanja informacijskom sigurnod¢u v institucijama
BiH

» 21% institucija je donijelo akte
upravljanja informacijskam
sigurnodcu sukladno Politici
upravljanja informacijskom
sigurnosaey

1 22% institucija je donijelo akie
koji se bave odredenom
procedurom upotrebe i zastite
informacijskih sustava i
sigurnosti

57%

= 57% institucija nije donijelo akte
upravljanja informacijskom
sigurnoddu

Izvor: Ured za reviziju institucija BiH

Kao 3to se vidi iz grafikona, vedina institucija BiH nije donijela uskladene akte upravljanja
informacijskom sigurno$éu, iako je od donoSenja Politike upravljanja informacijskom
sigurnodéu prodlo pet godina. Prema dostavljenim odgovorima samo 14 od 68 institucija
BiH je donijelo uskladene akte upravljanja informacijskom sigurno$¢u.® Od 68 institucija
BiH 15 je donijelo akte koji se bave odredenom procedurom upotrebe informacijsko
komunikacijskih sustava, a odredeni broj institucija je detaljnije razradio mjere zastite
informacijsko komunikacijskih sustava i sigurnosti informacija.**

Od 68 institucija BiH 39 nije donijelo akte upravljanja informacijskom sigurnoScu.
Institucije su navodile razlidite razloge zasto nisu donijele navedene akte. Odredeni broj
institucija koji nije donio vlastite akte je na sustavu e-vlade i smatra da je e-vlada zaduzena
za sigurnost. Sliéan primjer je i kod odredenog broja pravosudnih institucija, koje su na
informacijskom sustavu Visokog sudbenog i tuZiteljskog vijeéa BiH. Odredeni broj
institucija BiH nije upoznato s Politikom upravljanja informacijskom sigurnoscu ili je
migljenja da im nije potrebno upravljanje informacijskom sigurno$cu za poslovanje.

" Provedeno je ispitivanje 73 institucije BiH, odgovore je dostavilo &8 institucija BiH na temelju kojih je
utvrdeno trenutno stanje. Revizijski tim je u pojedinim sluéajevima obavijao telefonske razgovore radi
pojasnjenja odredenih odgovora u cilju prezentiranja 3to toénijeg stanja. Bilo je manjih korekeija odgovora.
$2 0d 14 institucija koje su donijele akte upravljanja informacijskom sigumo3¢u, odredeni broj je izradio akte
upravijanja informacijskom sigurno3¢u i prije donogenja Politike upravljanja informacijskom sigurno$cu i
izvrdio certifikaciju sustava upravljanja informacijskom sigurnogcu.

51 prema dostavljenim odgovorima, 15 od 68 institucija BiH je donijelo akte upotrebe informacijsko
komunikacijskih sustava ifili zadtite sigurnosti informacija ili odredene procedure upotrebe informacijsko
komunikacijskih sustava, ali koji nisu uskladeni sa Politikom upravljanja informacijskom sigurnos¢u ifili
medunarodnim standardima informacijske sigurnosti.
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Provedbom revizije u institucijama iz uzorka uocen je razli¢it stupanj razvoja svijesti o
vaZnosti upravljanja informacijskom sigurno$cu. Sljedec¢a tablica prikazuje trenutno
stanje u institucijama iz uzorka.

Tablica 1.: Trenutno stanje u institucijama iz uzorka

Naziv institucije

Aktl upravljanja informacijskom sigun ( SR
Nisu izradeni aktl upravljanja informacijskom S|gurnoscu o AJN i MKP
Broj ispitanih institucija _ 7 f

lzvor: Ured za reviziju institucija BiH

Kao $to se vidi iz tablice 1. samo su dvije od sedam institucija iz uzorka donijele akte
upravljanja informacijskom sigurno3éu u skladu sa Politikom upravljanja informacijskom
sigurno3cu. AZOP je Opcu politiku sigurnosti informacija donio 2017. godine. RAK je
Politiku sigurnosti informacijskog sustava donio 2019. godine.®* Na sljededoj ilustraciji
prikazat Cemo primjer proaktivnog pristupa u uspostavi sustava upravijanja
informacijskom sigurnoicu.

llustracija 1.: Primjer proaktivnog pristupa u uspestavi upravljanja informacijskom sigurnodéu
AZOF je jos 2014. godine zapoceo fzgradnju sustava upravijanja informacijskom sigurnoscu u
skladu sa IS0 standardima informaciiske sigurnosti. Inicijativa je poduzeta nakon Slo je
zabifjeZen kiberincident na web stranicu $to fe dovelo do zastoja u radu od par sati. Infcijativa
Je poduzeta i prema preporukama Europskog odbora za zastitu osobnifh podataka, s obzirom
aa se u informacijskom sustavu AZOP-a nalaze registii osobrifi podataka. Detajine analize i
koraci prema 1SQO standardu su uradeni sa angaZiranom firmom. Opda politika sigurnosti
informacija u skiadu sa Politikom upravijanja informacijskom sigurnos$cu je donesena 2017,
godine, koju prati izrada ostalifi pravila informacijske sigurnosti Dosada nije uradena
certifikacija SO standarda, alj je u planu.
{zvar: Ured za reviziju institucija BiH

Tri od sedam institucija iz uzorka su u fazi izrade akata upravljanja informacijskom
sigurnoscu u skladu sa Politikom upravljanja informacijskom sigurno$éu. MFT i MS su
nedavno pripremili nacrt akata upravljanja informacijskom sigurno3éu u skladu sa
Politikom upravljanja informacijskom sigurno$éu, a GT je poduzeo podetne aktivnosti na
izradi. lako su sve tri institucije misljenja da nije dovoljna trenutna razina informacijske
sigurnosti i da se treba unaprijediti, tek nakon pet godina od donoSenja Politike
informacijske sigurnosti su poduzele aktivnosti na izradi.>® Sve tri institucije kao jedan od
razloga su navele nedostatak kadra.

Dvije od sedam institucija iz uzorka nisu donijele akte upravijanja informacijskom
sigurnoscu. Obje institucije smatraju da se treba unaprijediti informacijska sigurnost, ali
ni nakon pet godina od donoSenja Politike upravljanja informacijskom sigurno3éu nisu
izradile akte upravljanja informacijskom sigurnosc¢u. MKP nije pokrenuo aktivnosti jer je

* RAK je samostalno izradio politiku upravijanja informacijskom sigurno$céu u skladu sa Politikom upravljanja
informacijskom sigurno$c¢u na temelju koje su izvedeni ostali pravilnici i naputci zastite informacijske
sigurnosti. Analize koje su bile potrebne za izradu politike su radene u skladu sa smjernicama iz Politike
upravljanja informacijskom sigurnoséu.

* Sve tri institucije imaju odredenu razinu zastite informacijske sigurnosti. U MFT-u se primjenjuju pravilnici
za uporabu i pristup informacijskom sustavu MFT-a i procedure iz 2009. goding, 2010. godine i 2012. godine.
U MS-u se primjenjuju Pravilnik o izradi sigurnosnih kopija i oporavak podataka iz 2013, godine i procedure
pristupa MreZnom operativnom centru MS-a iz 2018. godine i prema izjavi sugovornika druge procedure
koje nisu generalizirane. GT primjenjuje Pravilnik o uporabi zajedni¢kog informacijsko komunikacijskog
sustava u VM-u iz 2013. godine.
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Sekao donosenje smjernica, iako je MKP izradilo nacrt smjernica.®® AJN nije poduzimao
aktivnosti jer nije bila upoznata sa Politikom upravljanja informacijskom sigurnodéu.”’

Veéina institucija iz uzorka je imala zabiljeZenu odredenu vrstu kiberincidenata. Od
sedam institucija iz uzorka pet je imalo zabilieZzene kiberincidente na web stranicu,
elektronitku postu i incidente kod provajdera. Na primjeru institucija iz uzorka ilustrirat
éemo posljedice zabiljeZenih kiberincidenata i druge moguce posliedice koje su istaknute
na razgovorima u institucijama BiH.

llustracija 2.: Istaknute posijedice i moguée posljedice u institucijama iz uzorka

Na temeﬁu razgovora u institucijama iz uzorka zabifjeZeni kiberincidenti prouzrokovaﬁ Su
obustavu rada od nekoliko sali do par dana, nedostupnost web stranice i elekironicke poste.
Posljedice za institucije su bile ugroZavanje kibersigurnosti, neoviasten pristup informacijama, |
gubitak radnih sati | povedanje troskova na oporavku informacijskog sustava, kasnjenje u
obavijanju posiova iz nadleZnosti, gubitak povjerenja f naruen ugled institucije. Posifedice za
korisnike usiuga institucija je nemoQucnost pristupa vaznim informacijama, kao sto su npr. javii
pozivi za javne nabave ili neblagovremena placanja iz proracuna. Sve institucije iz uzorka su
misfienja da u slucaju ostvarenog Kibernapada posjjedice bi bile znacajnife, od ugroZavarya
sigurnosti. pouzdanosti i cielovitosti podataka, ostecenja informacijskog sustava, ostecenja ilf
trajnog qubitka podataka, ugroZavanja osobne sigurnosti i sigurnosne situacife i funkcioniranja
© zemlje, narusene reputacije i odbijarje potencijainif investifora.

Izvor Ured za reviziju institucija BiH

Slaba primjena mijera i standarda informacijske sigurnosti dovodi do ugrozavanja
kibersigurnosti i moZe dovesti do znacajnih posliedica. lako revizija nije detaljno
analizirala primjenu mjera uoteno je da postoje odredene slabosti u primjeni osnovnih
mjera informacijske sigurnosti. Jedan od primjera je neodgovarajuca primjena lozinki za
informacijski sustav.®®

% Trenutno, MKP nema vlastite procedure veé primjenjuju procedure e-vlade za uporabu zajednitkog
informacijsko komunikacijskog sustava u VM-u.
§ AJN je 2008. godine donio Qdluku o upotrebi radunara i zastite podataka u 2008. godini i 2016. godine
Interne i eksterne procedure backup-a.
5 Naziv institucije ne navodimo da tu instituciju dodatno ne bismo izloZili maguénostima zlouporabe.
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4. ZAKLJUCCI REVIZIJE

Ured za reviziju institucija BiH proveo je reviziju udinka s ciliem da provjeri jesu li
institucije BiH efikasne u poduzimanju aktivnosti u osiguranju temeljnih pretpostavki za
kibersigurnost. Provedena istrazivanja, intervjiui i analiza relevantne dokumentacije
omogucila su nam da sagledamo postojeée stanje te da iznesemo sljededi zakljucak.

Institucije BiH nisu efikasne u poduzimanju aktivnosti s ciliem osiguranja temeljnih
pretpostavki za kibersigurnost. Na razini institucija BiH nije osiguran strateski i zakonski
okvir kibersigurnosti, niti je uspostavljen CERT za institucije BiH. Pojedinaéne institucije
BiH nisu bile efikasne u donoSenju akata upravljanja informacijskom sigurnoscu u skladu
sa Politikom upravijanja informacijskom sigurno$éu. Posljedice nedostatka temeljnih
pretpostavki za kibersigurnost ugrozavaju poslovanje javne uprave i mogu dovesti do
otudenja podataka i financijskih sredstava neophodnih za funkcioniranje zemlje i
svakodnevnog Zivota gradana.

4.1. Nije osiguran strateski i zakonski okvir kibersigurnosti

Na razini institucija BiH znacajno se kasni u uspostavi strateskog i zakonskog okvira
kibersigurnosti. Neblagovremeno definiranje rokova za realizaciju aktivnosti je pridonijelo
slaboj realizaciji aktivnosti. Zbog nepostojanja strateSkog i zakonskog okvira nisu
osigurane temeljne pretpostavke za sustavnu izgradnju kibersigurnosti 3to je doprinijelo
niskoj razini kibersigurnosti,

Odlaganje dono3enja i uskladivanja strateSkog i zakonskog okvira kibersigurnosti sa
zakonodavstvom EU za posljedicu nema samo neispunjavanje preuzetih obveza veé
doprinosi tehnoloskom zaostajanju institucija BiH. Tehnolosko zaostajanje &ini institucije
BiH izloZenijim vedim sigurnosnim rizicima i prijetnjama Sto otezava digitalnu
transformaciju javne uprave. Bez kibersigurnosti nije mogucée uspostaviti digitalnu javnu
upravu koja Ce pruZati elektronicke usluge i koja ¢e pridonijeti ostvarivanju pristupa
jedinstvenom digitalnom trZistu.

|zrada strate§kog okvira kibersigurnosti je izazov na koji MS nije blagovremeno odgovorio
i bez osigurane podrsSke nije moglo ponuditi najbolie moguce riedenje, uvazavajudi
kompleksno uredenje BiH. Bez strate$kog okvira nije moguce uspostaviti koordinirani i
planski pristup izgradnji kibersigurnosti, a bez takvog pristupa je tedko osigurati
kiberzastitu informacijskih sustava i mreza institucija BiH i njenih poslovnih subjekata i
gradana. Zbog nedostatka strate3kog okvira donatori smatraju da BiH ima neozbiljan
pristup izgradnji kibersigurnosti zbog ¢ega manje sredstava ulaZu u ovu oblast.

MKP i MS nisu zajedni¢ki pristupili pripremi zakonskog okvira kibersigurnosti i nisu
ponudili najbolje moguce rieSenje u danim okolnostima. Zakonski okvir kibersigurnosti
nije donesen $to je utjecalo na slabu implementaciju mjera i standarda informacijske
sigurnosti u institucijama u BiH. Slaba implementacija mjera dovodi do veéih rizika i
ranjivosti na kiberprijetnje. U takvim situacijama koriste se informacijski i mrezni sustavi
koji nemaju odgovarajucu razinu zastite, a financijska sredstva i podatci koji pripadaju
institucijama BiH su lakSe dostupna za nezakonito koristenje.
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4.2. Nije uspostavijen CERT za institucije BiH

Na razini institucija BiH zna&ajno se kasni u uspostavi CERT-a za institucije BiH u odnosu
na definirani rok. Zbog kagnjenja MS-a u osiguravanju potrebnih uvjeta nije uspostavljen
CERT i nije osiguran koordinirani pristup u upravijanju pruzanjem odgovora na
kiberincidente. U izostanku koordiniranog pristupa nisu implementirane proaktivne i
reaktivne mjere kibersigurnosti u institucijama BiH. Na taj nacin nue dostignuta
odgovarajucéa razina kiberpripravnosti razmjerna kiberprijetnjama.

Neformiranjem CERT-a odgovorna institucija BiH nije osigurala uvjete za uspostavu
mreze CERT-ova zbog ¢ega nema evidencija o kiberincidentima, niti razmjene
informacija i sigurnosnih preporuka. U nedostatku CERT-a nisu osigurana sigurnosna
upozorenja i preporuke za pruZanje odgovora na kiberincidente zbog Cega su
informacijski i mrezni sustavi institucija BiH podobniji za realizaciju Kiberprijetnji. Svaki
zabiljezeni kibernapad naru$ava ugled institucija BiH i bez odgovaraju¢eg pruZenog
odgovora ¢ini veé¢u i dugotrajniju 3tetu po institucije BiH.

4.3, Neefikasno donos$enje akata upravljanja informacijskom sigurnoséu

Vedina institucija BiH nije imala proaktivan pristup u donoSenju akata upravijanja
informacijskom sigurno3tu sukladno Politici upravljanja informacijskom sigurnoscu.
Neke od institucija BiH nisu ni bile upoznate da postoji Politika, a neke smatraju da im
nije potrebno upravljanje informacijskom sigurnod¢u za poslovanje. MKP i MS nisu pratili
implementaciju Politike upravljanja informacijskom sigurnoscu u institucijama BiH i na taj
nadin upoznali i aktivirali institucije BiH sa Politkom. Niska razina svijesti 0 vaZnosti
kibersigurnaosti je mozda i najvise utjecala na pasivan pristup donodenju uskladenih akata
upravljanja informacijskom sigumosc¢u. Tako je propustena prilika da institucije BiH
postignu odgovarajuéu razinu zastite informacijske sigurnosti koja je normirana i
potrebna za sigurno i uinkovito poslovanje.

Implementacija preventivnih mjera informacijske sigurnosti u institucijama BiH nije
dosliedna zbog &ega nije ostvarena zadovoljavajuca razina kibersigurnosti. Institucije BiH
zbog toga mogu biti podobnije za ugroZavanje kibersigurnosti §to dovodi do znacajnih
posliedica i to ne samo za institucije, ve¢ za cijelu zemlju. Motiv za izgradnju
kibersigurnosti potrebno je zasnivati na svijesti institucija BiH o vaZnosti zastite
kibersigurnosti, a ne na zakljuécima medunarodnih izvje3¢a. Bez kibersigurnosti nema ni
tehnolo3kog napretka BiH, a moZe biti i ograni¢en ekonomski napredak.
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5. PREPORUKE REVIZIJE

Na temelju provedenih istrazivanja, nalaza i zakljuaka revizije, Ured za reviziju daje
sljedece preporuke:

Preporuka Vije¢u ministara BiH:

+ Definirati rokove za pripremu i odgovornost za izvje$tavanje o procesu
pripreme relevantnih akata kibersigurnosti.

VM svojim zakljuckom moze definirati rokove i odgovornost za izvje$tavanje o procesu
pripreme relevantnin akata kibersigurnosti. Utvrdivanje rokova za izradu, jasnih
odgovornosti i obveze izvjeStavanja o procesu izrade propisa i ostalih akata
kibersigurnosti omogucit ¢e VM-u lak3i nadzor nad ovim procesom i potaci ¢e efikasnost
odgovornih institucija.

Preporuke Ministarstvu komunikacija i prometa BiH i Ministarstvu sigurnosti BiH:

« Zurno okonéati pripremu prijedloga relevantnih propisa kibersigurnosti i
dostaviti ih VM-u na usvajanje.

Odgovorna ministarstva trebaju ubrzati aktivnosti na pripremi usugladenog i prihvatljivog
prijedloga zakonodavnog okvira. S tim u vezi potrebno je okonéati aktivnosti formiranja
odgovorne radne skupine ili poduzeti druge potrebne aktivnosti koje ¢e dovesti do
prihvatliivog prijedloga zakonskog okvira koji ce regulirati kibersigurnost, odnosno
informacijsku sigurnost u institucijama BiH.

s lzvijestiti VM o realizaciji Politike upravljanja informacijskom sigurnoséu u
institucijama BiH.

S ciljem unaprjedenja kibersigurnosti, odnosno informacijske sigurnosti u institucijama
BiH, odgovorna ministarstva trebaju izvijestiti VM o realizaciji Politike upravljanja
informacijskom sigurno3¢u i stanju u institucijama BiH. Odgovorna ministarstva se trebaju
dogovoriti 0 naginu izvjestavanja.

Preporuke Ministarstvu sigurnosti BiH:

e Zurno okonéati pripremu prijedloga strateskog okvira kibersigurnosti i
dostaviti ga VM-u na usvajanje.

Odgovorno ministarstvo treba ubrzati aktivnosti na pripremi usugladenog i prihvatliivog
prijedloga strateskog okvira. S tim u vezi potrebno je okoncati aktivnosti formiranja
odgovorne radne skupine ili poduzeti druge potrebne aktivhosti koje ée dovesti do
prihvatljivog prijedloga strateSkog -okvira koji ¢e regulirati kibersigurnost, odnosno
informacijsku sigurnost u institucijama BiH.

» Zurno osigurati organizacijske pretpostavke za formiranje Tima za odgovor
na racunalne incidente za institucije BiH.

Ovo moZe podrazumijevati da MS osigura organizacijske pretpostavke kroz izmjenu
relevantnih akata ministarstva ili donese druge odluke kojim ¢e se osigurati
organizacijske pretpostavke za formiranje Tima za odgovor na ratunalne incidente za
institucije BiH i dostavi VM-u na usvajanje.
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Preporuka institucijama BiH:

o Zurno donijeti akte upravljanja informacijskom sigurno$éu sukladno Politici
upravljanja informacijskom sigurnoscu.

S ciliem unaprjedenja informacijske sigurnosti i uspostave sustava upravijanja
informacijskom sigurnodéu, institucije BiH koje nisu izradile akte uskladene sa Politikom
upravljanja informacijskom sigurno$¢u, trebaju izraditi akte na temelju smjernica i
standarda informacijske sigurnosti iz Politike upravljanja informacijskom sigurnoscu.

Tim revizije ucinka:

Magdalena Pejak
Vidi revizor uginka - voditelj
tima
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Danijel Colo
Rukovoditelj Odjela za reviziju u€inka
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Radivoje Jeremié
Rukovoditelj Odjela za kontrolu
kvalitete, metodologiju i planiranje
revizije ucinka
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Dodatak 1. llustracija primjera susjedne zemlje Republike Hrvatske

RH ima razraden zakonski i organizacijski okvir kibersigurnosti. Kao zemlja Elanica EU i
Sjevernoatlantskog saveza (NATO),RH je implementirala zakonodavstvo EU i NATO-a u
ablasti kibersigurnosti. Sljedeci grafikon prikazuje vremenski tijek uspostave krovnog
okvira kibersigurnosti u RH.

Grafikon 11.: Uspostava okvira kibersigurnosti u RH

2005. Nacionalni

program
informacijske
sigurnosti
2006. Ured vijeca za 2015. e
nacionalnu sigurnost i Strategija i .

Zavod za sigurnost

Akcijski plan .= -

i Uredgg"o

2007, Zako _ ormacijskih sustava kibernetitke: 2018. Zakon
infarmacijsko] § 2076. kibernetiékoj
sigurnosti Nacionalno sigurnosti
vijece i operatora
Operativno - klju&nih
tehniéka us]uga i

-

2008. Nacmalni CERT

koordinacijaza  davatelia
£013. Zakon o kibernetiCku digitaln]ih
kritiénim sigurnost usluga
infrastrukturama

|zvor: Ured za reviziju institucija BiH

Informacijska sigurnost u RH je regulirana Nacionalnim programom informacijske
sigurnosti | Zakonom o informacijskoj sigurnosti.®® Navedena regulativa je stvorila temelj
za implementaciju mjera i standarda informacijske sigurnosti u RH i organizacijski ustroj.
Prema tome, tijela drzavne uprave, lokalne i podruéne samouprave te pravne osobhe s
javnim ovlastima koja su vlasnici neklasificiranih informacijskih sustava u RH, duZni su
donijeti opéi akt upravijanja informacijskom sigurnoscu, odrediti odgovorne osobe za
upravljanje informacijskom sigurnodcu, osigurati provodenje propisanih minimalnih
mjera informacijske sigurnosti sukladno normama za upravljanje informacijskom
sigurnoscu Medunarodne organizacije za standardizaciju (1SO) 27001 i uspostaviti
kanale komunikacije sa tijelima nadleZnim za prevenciju i koordinaciju odgovora na
radunalno — sigurnosne incidente.

Djelovanje u podrucju informacijske sigurnosti je dodatno ojadano i proSireno
dono3enjem Strategije i Akcijskog plana kibernetiCke sigurnosti. DonoSenjem Strategije
kiberneticke sigurnosti, RH je sustavno pristupila provodenju aktivnosti i mjera u svrhu
poveéanja sigurnosti, otpornosti i pouzdanosti kibernetitkog prostora u skladu sa
Direktivnom NIS. Stvoren je i temelj za donosenje Zakona © kibernetickoj sigurnosti
operatora kijucnih usluga i davatelja digitainih usluga, kojim je osigurana provedba mjera
za postizanje visoke zajednicke razine kibernetitke sigurnosti u davanju usiuga koje su
od posebna vainosti za odvijanje klju¢nih drudtvenih i gospodarskih aktivnosti,
ukijuéujuci funkcioniranje digitainog trzista.®

s Dodatno, podzakonski propisi koji reguliraju informacijsku sigurnost u RH su Uredba o mjerama
informacijske sigurnosti, Smjernice za postupanje s neklasificiranim podatcima i Pravilnik o standardima
sigurnosti neklasificiranih informacijskih sustava.

% Donesena je | Uredba o kibernetitkoj sigurnosti aperatora kljuénih usluga i davatelja digitalnih usluga.
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Djelovanje u prevenciji i zaStiti od racunalnih incidenata, RH je organizacijski podijelila
izmedu dva tijela, Nacionalnog CERT-a i Zavoda za sigurnost informacijskih sustava. Ova
dva tijela suraduju i razmjenjuju informacije. Sudjeluju u &lanstvu medunarodnih i
europskih organizacija u oblasti kibersigurnosti. Suraduju i sa Nacionalnim vijeéem za
kibernetiCku sigurnost, odnosno Uredom vijec¢a za nacionalnu sigurnost u &ijem su
sastavu, kaji djeluje kao jedinstvena nacionalna kontaktna to&ka.

Nacionalni CERT je nacionalno tijelo za prevenciju i zadtitu od radunalnih ugroza
sigurnosti javnih informacijskih sustava u RH, &iji je osnovni zadatak obrada radunalno-
sigurnosnih incidenata s ciljem o¢uvanja kiberneticke sigurnosti u RH. Nacionalni CERT
se bavi i incidentima sa znaCajnim u€inkom prema Zakonu o kiberneti¢koj sigurnosti
operatora kljuénih usluga i davatelja digitalnih usluga za sektore bankarstva,
infrastrukture financijskog trzista, digitalne infrastrukture, dio poslovnih usluga za drzavna
tijela i davatelje digitalnih usluga.

Zavod za sigurnost informacijskih sustava je sredinje drzavno tijelo za prevenciju i zastitu
od racunalnih ugroza informacijskih sustava drZavnih tijela RH i obavljanje poslova u
tehniCkim podrugjima informacijske sigurnosti drzavnih tijela, koji obuhvacaju standarde
sigurnosti informacijskih sustava, sigurnosnu akreditaciju informacijskin sustava i
upravljanje kriptomaterijalima koji se koriste u razmjeni klasificiranih podataka.

Pored navedenog okvira, postoje i drugi zakonski i podzakonski propisi i tijela koji su
vazni za informacijsku sigurnost u RH koje zbog obimnosti nismo navodili. '

& Neki od zakonski propisa koji su vaZni za informacijsku sigurnost u RH su Zakon o tajnosti podataka, Zakon
0 zatiti osobnih podataka, Zakon o elektronikoj ispravi, Zakon o sigurnosnim provierama, Zakon o
sigurnosno — obavjestajnom sustavu, Kazneni zakon i ostali zakonski i podzakonski propisi. Ostale institucije
informacijske sigurnosti u RH su Akademska i istraZivacka mreZa, Agencija za podriku informacijskim
sustavima i informacijskim tehnologijama, Agencija za zaStitu osobnih podataka i Sredidnji drzavni ured za e-
upravu.
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Dodatak 2. Kronologija aktivnosti Ministarstva sigurnosti BiH na izmjenama i dopunama
Pravilnika o unutarnjoj organizaciji i pripreme novog Pravilnika o unutarnjoj organizaciji

15. 7. 2016. godlne Obavuest 0 zakljucku VM-a: VM usvopo Informacuu o aktivnostima MS-
GT prema MS a u vezi sa kibersigurnosti i s tim u vezi, izmedu ostalog zaduZilo MS da
izradi prijedioge odluka i akata unutarnje organizacije radi osiguravanja
ok\nra za BiH CERT za institucije BiH. o
nzacqe Odluke, MS' ¢a u roku od tr| mjese

4. 201 7. godiﬁé 'Plrédmet. |nformacua o potreb| |zmjene i dopune Prawlmka o unutarnjoj
Pomodénik ministra za  organizaciji MS-a radi realizacije zakljuéka VM-a i uspostavijanja CERT-

infarmatiku i a za institucije BiH: Predmetne izmjene i dopune treba da obuhvate
telekomunikacijske izmjenu naziva i opisa poslova Sektora za informatiku i
sustave prema telekomunikacijske sustave, postojedih unutarnjin organizacijskih
Kabinetu ministra jedinica — odsjeka, te pojedinih izvrSilaca u Sektoru. Takoder, potrebno

je uvodenje novog odsjeka u okviru Sektora, tj. Odsjeka za CERT |
WSIgurnost IK tava i povecanje bro;a iz rsﬂaca u Sektoru.

sugtav inZer
stratan%KT itd.

12 9. 201?’ godlne Predmet Hltno dostavljé‘hje mlS“J ja na prijedlog opisa posiova

MS prema sluzbenickih radnih mjesta: TraZi se mislienje na opis poslova
Ministarstvu pravde sluzbenickih radnih mjesta razvrstanih u kategoerije. Isti akt kao 12. 6.
2017. godine.

met: . Hitno dostavtjanje m|§ijenja na prijediog | opisa : poslova

23 10. 2017. godme Predmet: Prawlmk o izmjenama | dopunama Pravulnlka 0 unutarn]q

MS prema MFT-u organizaciji MS-a, miljenje, trazi se: lzmjenama u pravilnik uvode novi
Odsjek za CERT u okviru Sektora za informatiku i telekomunikacijske
sustave, dopuna opisa poslova i opisi radnih mjesta u Sektoru.

MS prema Predmet: Pravilnik o izmjenama i dopunama Pravilnika o unutarnjoj

Ministarstvu pravde organizaciji MS-a, misljenje, traZi se;

MS prema Ureduza  Predmet: Pravilnik o izmjenama i dopunama Pravilnika o unutarnjoj

zakonodavstvo orgamzacul MS a, mlsljenje trazi S€; ..

1.11. 2017. godme '

16. 11. 2017. godine Predmet: MlsIJenJe na opls poslova radnih mjesta ‘MP daJe pozmvno
Ministarstvo pravde mislienje i konstatira da je prijedlog poslova svih 10 radnih mjesta
prema MS-u pravilno sastavljen

22 11 2 17. godi I

8.12. 2017 godme Predmet Prawlnlk o] |szenama i dopunama Prawlnlka o unutarnJOJ
'MS prema MFT-u  organizaciji MS-a, misljenje, traZi se: lzvrSene korekcije koje se odnose
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na zaposremcka radna mjesta u Sektoru z ormatiku |
telekomunikacijske sustave, te popunjen obrazac za razvrstavanje
radnih mjesta srednje strune spreme u platne razrede za radno mjesto
10, 18. Tehni¢ar za mgurnost IKT sustava ~ referent specuallsta
Pred ravilnik o '

MS prema MFT-u

13. 4. 2018, godine Predmet: Urgencua na davanJe Mlsljenja na Pruedlog Pravilnika o

MS prema MFT-u izmjenama i dopunama Pravilnika o unutarnjoj organizaciji MS-a, trazi

se: Aktom od 13. 2. 2018. godine MS je dostavic objedinjen tekst

Prijedloga Pravilnika o izmjenama i dopunama Pravilnika o unutarnjoj
o[ganlzacul MS-a da MFT na isti

g
objedinjeni Pruedlog
1 RO b 155 5 P inice . interne revizie,

L i trukture orgdnizacijske : nazavaSektoraZ“azil o

23.5, 2018. godine Predmet: Pravilnik 0 |zmj'enama i dopunama Pravulmka o unutarnjgj
MS prema MFT-u organlzacul MS-a, misljenje, dostavlja se: Dostavljaju na miljenje sa
fi skalnom_ proqenom utjecaj

Al : clgovorilo ni dva mjesec: h prvobntrtog akta. ‘
23. 8. 2018. godine Predmet: Prijedliog Pravilnika o izmjenama i dopunama Pravrlnlka o
MS prema MFT-u unutarnjoj organizaciji MS-a, misljenje, traZi se — urgencija: Urgencija

veza na akt od 23. 5. 2018. i 20. 7. 2018. godine na koje MFT nakon
¢ak tri mjeseca nije odgovorilo. U ovoj urgenciji se MS poziva na
obveze uspostave srediinje kontakt tocke i uspostave QCdsjeka za
suradnju 52 Europolom zatim na obvezu uspostave CERT -a.

-30.8. 2018,£odlne

““““““““

;MFT preme ‘MS-u

Bl __ , va vazedi pravilnik.
12. 8. 2018. godine Predmet: Prl;edlog Prawlnlka © izmjenama | dopunama Pravilnika o
MS prema GT-u unutarnjoj organizaciji MS-a, dostavlja se: MS u skladu s obvezama iz
Sporazuma o suradnji s Europolom predlaze uspostavu Qdsjeka za
suradnju sa Europolom. Povjerenstvo Ministarstva pravde je dalo
pozitivno mislienje na opis poslova sluzbeniGkih radnih mjesta
sistematiziranih u Odsjeku za suradnju s Europolom. Za sistematizaciju
Odsjeka za CERT i sigurnosti IKT sustava dato je pozitivno midljenje
Ureda za zakonodavstvo | Ministarstva pravde. Uspostavija se i
Jedinica interne revizile u skladu sa Zakonom o internoj reviziji
institucija BiH za $ta je dato pozitivno misljenje MFT-a, Ureda za
zakonodavstvo i Povjerenstva Ministarstva pravde za analizu opisa
adnih mjesta drZavnih sluzbenika. U Sektoru za azil, Odsjeku
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za prihvat i program, neophodno je povecanje broja izvrsilaca.
Neophodno je formirati Odsjek za Sredi8nji registar. Mislienje MFT-a
nije dostavljeno za ovu izmjenu. Na Pravilnik koji obuhvata sve izmjene
i dopune kaje su prethodno radene u fazama zatraZzeno je misljenje svih
nadleznih institucija. Opisi poslova sluzbenickih radnih mjesta
uskladeni su sa midljenjem Pavjerenstva Ministarstva pravde koja je
nadlezna za analizu opisa poslova radnih mjesta drzavnih sluzbenika,
izuzev tri radna mjesta sistematizirana u Odsjeku za sredisnji registar,
Sektora za zadtitu tajnih podataka. Midljenje MFT-a nije dostavijeno,
iako je zatraZeno 23. 5. 2018. godine, te urgirano 20. 7. 2018. 1 23. 8.
2018. godine. Misljenje Ureda za zakonodavstvo od 26. 6. 2018. godine
je uvaZeno i ugradeno, osim razvrstavanja ovih radnih mjesta u
odgovarajuce ods;eke

19,9.2018. godine
GT prema MS—u

24 9 2018 godme Predmet Prijedlog Pra\ntnlka c |zmjenama [ dopunama Prawlmka o
MS prema GT-u unutarnjoj organizaciji MS-a, odgovor, dostavlja se: Posebno se istice
da je u smislu realizacije Sporazuma o suradniji izmedu Europota i BiH
obveza MS-a da najkasnije do 30. 9. 2018. godine uspostavi Odsjek za
suradnju sa Europolom. Istakli su da je izostala suradnja Ministarstva
pravde (na trazeno misljenje i dvije urgencije, tri mjeseca poslije im
odgovorili da ne mogu dati misljenje dok se ne dovrsi postupak
razvrstavanja sluzbemcklh radmh mjesta) i suradnja sa MFT-om (na

":MS prema MF ‘:u

‘svake Zaposien
R . Pravilnika JedostavueniObrazacZaof‘skalno;p
21. 1. 2019. godine Predmet: Prijedlog Pravilnika o izmjenama i dopunama Pravilnika o
MS prema MFT-u unutarnjoj organizaciji MS-a, dopuna, traZzi se: U prilogu akta je
dostavljen Obrazac 2a o fiskalnoj procjeni ucinka kao i obrazac za
razvrstavanje radnih mjesta srednje strucne spreme u platne razrede
03 C4 05

. mjesto prec ) :
uskladl sa piatnum razredom za koju je dobivena suglasnost. Potrebno §§
~ Je ograni&iti radne zadatke | odgovornost Odsjeka za CERT samo na .
3 tave MS—a u duelu Pravilnika koji se odnoss na Ods;ek

nancuski aspekt

i tiziranje pozicija

Ii Istovremeno: qpuéum ﬁrédlagatal;a da umjesto -
e sistematizirama tn ods;eka razmotrl
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11.11. 2018. godine  Predmet; Prijedlog Pravilnika o izmjenama i dopunama Pravilnika o
MS prema GT-u unutarnjoj organizaciji MS, dostavlja se: U prilogu akta su obligatorna
miSlienja nadleZnih institucija. U skladu sa midljenjima nadleznih
institucija iz ovog prijedloga izostavljene su izmjene i dopune kojima bi
se uspostavio Odsjek za suradnju s Europolom i Odsjek za sredignji
registar, tako da ovaj Pravilnik ¢ izmjenama i dopunama Pravilnika o
unutarnjoj organizaciji obuhvaca: uspostavu Jedinice interne revizije,
izmjene u Sektoru za azil u smislu povecéanja broja izvrilaca i
uspostavu OdSJeka za CERT | sigurnost [KT sustava,

itna asni da l| prethaan'dosta

‘ avedenog pravilnika “g& aéi iz procedure 1
sjednicama; 'VM-a kako |bi bilo Jasno dvosi
predioiemh matei‘;;ala bi Flanovi VM-

30 12. 2019 godme Predmet Pregled materuala dostavlja se: Pregled materijala zakljucno
GT prema MS3-u sa 268. 12. 2019. godine, na kojem je izmedu ostalog i Prijedlog
pravilnika o izmjenama i dopunama Pravilnika © unutarnjoj organizaciji
MS (starr prljed )

orga mzacsjama LI

sastavuMS-a < : i

8. 1. 2020, godine Predmet: Pregled materuala i zahtjeva za m|sljenjem dostavlja se:

Kabinetu ministra Pomocnik ministra za Sektora za informatiku i telekomunikacijske

MS-a sustave upucuje Kabinetu ministra da je izmedu ostalog, Prijedlog
pravilnika o unutarnjoj organizaciji potrebno razmotriti po hitnom
postupku.

2020. godine - Pregled: Obavijest ¢

: dopune' pch e
opunama Pra

8. 10. 2020. godine Formlra se Radna skupina za pripremu prijedloga F‘rawlnlka o
Ministar sigurnosti unutarnjoj organizacii MS-a. Radna skupina je duzan pripremiti
donosi Cdluku o Prijediog pravilnika u roku od 30 dana i blagovremeno i u §to kradem
formiranju radne roku dostaviti uz Izvjedée o uradenom u Kabinet ministra. Na sastanku

skupine za pripremu  stru¢nog kolegija MS-a koji je odrZan 16. 9. 2020. godine zatraZeno je
Prijedloga pravilnika  formiranje Radne grupe za pripremu prijedloga Pravilnika o unutarnjoj
0 unutarnjoj organizaciji MS-a.

organizaciji MS-a

lzmjani Odiuke 0.
formlranj ' dne

skupine - - ; o ~ :
26. 11. 2020. godine  Zapisnik: Izrnedu ostafog, utvrdeno je, da je obzlrom na oblman
Radna skupina za materijal, pitanja koja se reguliraju, usugladavaju sa vaZeéom
_________ izradu Prijedloga zakonskom i podzakonskom regulativom, potrebno duze vremensko
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pravilnika o razdoblje za pripremu Prijedioga pravilnika. Clanovi Radne skupine
unutarnjoj predlau da se prvobitno uradi prociena primjene postojece
_organizaciji MS-a mstematnzacue te u odnosu na rezultate vrsi| |szena Prawlnlka

21.1.2021. goding” .. r talog,:

okviru va;‘:ecm. radni rnjesta ko;a su nepopuniena' ada male korekéije
e po pitanju radnih mjesta nisu problem. .
10. 2. 2021. godine Na dnevnom redu ovog sastanka Radne skupine bila Je samo je na

Radna skupina za todka i to razmatranje obima nadleZnosti Inspektorata kao
izradu Prijedloga organizacijske jedinice u sastavu MS-a. Nije bilo drugih toCaka
pravilnika o dnevnog reda.

unutarnjoj

organizaciji MS -a

' der ie p::gds;eda
zradu Prijec . pristitne da ce opisi radn sektora biti sastavni
“pravilnika o i ~ Aneksa pravilniks, te da fe potrebno 'U Sto krabem roku dostaviti

fobrazlozenja i obrasce od strane sektora kop to d Wa'da nisu uclmla U

: i ,ruadtoga%rawlmka
22. 3. 2021. godine Radna skupma je pnpremlla Pruedlog pravilnika o unutarnjoj

Predsjedavajuca organizaciji, osnovni tekst uz napomenu da ¢e se Aneks pravilnika —
Radne skupine sistematizacija radnih mjesta naknadno pripremiti u ovisnosti od
dostavlja Informaciju ~ konaéno utvrdenog broja radnih mjesta i lzvjed¢e u formi usporedne
o rezultatima analize po sektorima vazedeg Pravilnika sa Prijedlogom pravilnika
Kabiretu ministra predlozenim od strane svih sektora. Takoder se, izmedu ostalog,

predlaie formiranje uie Radne skupine od tri ¢lana koja ¢e dalje
edloga pra\nlmka -

Ministar sigurnosti
donosi Odiukuo

Dja
nastavm rad na
;ﬁpr_l_prem[ prijedloga

0. unutarmo;
'nq:_Qdiuke o]

orgamzac iji | MS-a P
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