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U skladu sa ¢lanom 40. stav 1. tatka c¢. Zakona o zastiti licnih podataka ("Sluzbeni
glasnik BiH", broj 49/06 i 76/11 ) dostavljamo vam Izvje§taj o zastiti licnih podataka

u Bosni i Hercegovini za 2011.godinu.

IzvjeStaj vam dostavljamo na sluZzbenim jezicima i pismima kao i u elektronskoj

formi (snimljeno na CD-u).

S poStovanjem,

Prilog:

- Izvjestaj o zastiti li€nih podataka za 2011.godinu u tri primjerka

- CD

Dostavljeno:
- Naslovu
- U spis
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I. UVOD

Zastita li¢nih podataka, u smislu zaStite privatnosti, jedno je od osnovnih ljudskih prava i
neophodna je za pravilno funkcioniranje svakog demokratskog drustva. Osnovni standardi
zaStite privatnosti definirani su Univerzalnom deklaracijom o ljudskim pravima UN,
Medunarodnim paktom o gradanskim i politickim pravima kao i Konvencijom o zastiti ljudskih
prava i osnovnih sloboda Vije¢a Evrope.

U Bosni i Hercegovini, Ustav Bosne i Hercegovine garantira zastitu svih ljudskih prava i
osnovnih sloboda predvidenih Evropskom Konvencijom o zastiti ljudskih prava i osnovnih
sloboda i njenih protokola, te samim tim i prava na privatni i porodi¢ni zivot, dom i prepisku.

Sada$nje ustavno rjedenje zastite li€nih podataka je prevazideno. Naime sadaSnje rjeSenje
reflektuje ve¢ prevazideni koncept zastite linih podatka kao izvedenog prava iz prava na
privatnost. Kod zastite li¢nih podataka modernom zakonodavcu je stalo da zastiti pravo
pojedinca, te da pojedinac samostalno odlucuje o obradi svih informacija o njemu. O ovome
treba voditi rauna kod ustavnih promjena i kao autonomno pravo definisati zastitu licnih
podataka sto je ve¢ praksa u demokratskim drustvima.

Nadalje, u Bosni i Hercegovini postoje &etiri krivi€na zakona i svaki od tih zakona propisuje
kriviéno djelo «protivzakonite obrade li¢nih podataka». Ovo djelo €ini sluzbeno lice koje bez
pristanka pojedinca, protivno uslovima propisanim zakonom, obraduje li¢ne podatke. Za ovo
djelo zaprijeéena je nov&ana kazna ili kazna zatvora do Sest mjeseci.

Takoder, u Bosni i Hercegovini osigurana je sudska zastita li¢nih podataka i kroz parnicni
postupak za naknadu nematerijalne $tete po Zakonu o obligacionim odnosima.

Isto tako, jedan od osnovnih principi upravnog postupka ,,zastita prava gradana i zaStita javnog
interesa,, garantira za$titu prava stranaka u postupku, pa i zakonitu obradu li¢nih podataka.

Zakon o zastiti liénih podataka («Sluzbeni glasnik BiH» br. 49/06, 76/11 i 89/11), u daljem
tekstu Zakon, svim licema na teritoriji Bosne i Hercegovine osigurava poStovanje prava na
privatnost u pogledu obrade li¢nih podataka koji se na njih odnose. Zakonom su uspostavljeni
osnovni principi obrade li¢nih podataka kao 3to je pravo na obradu, cilj obrade, prijenos
podataka u inozemstvo, sigurnost podataka, kao i druga pitanja iz ove oblasti kao i nezavisno
nadzorno organ.

Svaka drzava ima legitimne zahtjeve prema svojim gradanima, ali sa druge strane ima i obaveze
prema istima. Jedna od obaveza je da osigura i pravo na privatnost u pogledu zastite licnih
podataka. U danasnjem trenutku izazov je veci, samim tim $to je potreba za obradom podataka,
pa i li¢nih, svaki dan sve veéa, a s druge strane, razvoj tehnoloskih dostignu¢a i mogucénosti je
gotovo neogranicen.

Nadalje, obrada li¢nih podataka u virtuelnom smislu je posebno znacajna i interesantna, jer je
istim stvoreno «elektronsko organ» koje ima istu zastitu kao i fizicko organ ¢ovjeka. Uskladiti
vrijednosti u jednom demokratskom drustavu, poput prava na privatnost i javnih interesa,
svakako nije jednostavno i sa tim imaju problema i daleko razvijenije demokratije zapada.

Cinjenica, koja ohrabruje, jeste da se ovom vaznom pitanju u Bosni i Hercegovini svakim
danom daje sve veéi znacaj. Svjesni smo da stanje, ni u kom sluéaju, nije na zadovoljavajuem
nivou kako u formalnom, tako ni faktickom pogledu. Ovaj zakljucak izvodimo iz dosadaSnjih
prigovora, ali i informacija do kojih smo dosli kroz razne kontakte, te putem medija.
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Ovaj lzvjestaj treba posmatrati u kontinuitetu sa predhodnim izvjeStajima o zastiti liénih
podataka u Bosni i Hercegovine te radi racionalnosti neéemo se ponavljati po pojedinim
sektorima i pitanjima osim kada to ne nalaze poseban interes.

II. MEPUNARODNI ASPEKTI ZASTITE LICNIH PODATAKA
2.1. Uskladenost zakonodavstva BiH sa medunarodnim aktima

Parlamentarna skupstina Bosne i Hercegovine ratificirala je Konvenciju za zastitu lica s obzirom
na automatsku obradu li¢nih podataka, Izmjene i dopune, kao i Dodatni protokol uz Konvenciju
u vezi sa nadzornim organom i prekograni¢nim protokom podataka.

Potpisivanjem Sporazuma o stabilizaciji i pridruzivanju, Bosna i Hercegovina preuzela je
obavezu da uskladi svoje zakonodavstvo, koje se odnosi na zatitu li¢nih podataka, sa pravom
Zajednice i drugim evropskim i medunarodnim zakonodavstvom o privatnosti. Ovim
Sporazumom Bosna i Hercegovina se obavezala da ¢e uspostaviti neovisni nadzorni organ sa
dovoljno financijskih i ljudskih potencijala s ciljem sprovodenja nacionalnog zakonodavstva o
zastiti licnih podataka.

Moze se ste¢i utisak da je Bosna i Hercegovina, ratifikovanjem Konvencije kao i donoSenjem
Zakona formalno zadovoljila evropske standarde u tom smislu. Medutim, to predstavlja tek
pocetak obimnog i zahtjevnog posla svih organa i institucija u Bosni i Hercegovini na stvarnoj
implementaciji standarda i normi kako bi se osiguralo pravo na privatnost u pogledu obrade
li€nih podataka.

U okviru ove djelatnosti najvaznija aktivnost u protekloj godini je donoSenje Zakona o
izmjenama i dopunama zakona o zastiti licnih podataka. U postupku usvajanja Zakona,
07.07.2011. godine, u saradnji sa Ustavnopravnom komisijom Predstavni¢kog doma, odrZana je
javna rasprava povodom predloZenih izmjena i dopuna. Od strane udesnika u javnoj raspravi,
predloZzeno je nekoliko amandmana od kojih su neki prihvaceni i uvriteni u prijedlog i
dostavljeni ustavnopravnim komisijama Parlamentarne skupstine BiH.

Razlog uvodenja izmjena i dopuna je potreba uskladenosti Zakona o zastiti liénih podataka sa
Direktivom 95/46 Evropskog parlamenta i Vijeda o zatiti pojedinaca u okviru obrade li¢nih
podataka te o slobodnom protoku tih podataka (u daljem tekstu: Direktiva).

Zakon je u velikoj mjeri bio uskladen sa Konvencijom 108 i Direktivom ali je u dosadasnjoj
primjeni Agencija za zaStitu licnih podataka u BiH uocila odredena odstupanja bilo
terminoloSke ili sustinske prirode u odnosu na Direktivu pa je bilo neophodno pristupiti
njegovoj izmjeni. Nadalje, radi se o Zivoj materiji $to je prepoznato i od Evropske komisije kao
potreba za izradom novih pravila i procedura zastite liénih podataka. Posebno interesovanje je
za obradu li¢nih podataka putem Interneta sa naglaskom na drustvene mreze.

Najvaznije izmjene Zakona odnose se na uspostavljanje mehanizama i instituta koji ¢e Agenciji
osigurati sustinsku neovisnost kao pretpostavku za efikasan rad. U prilog naprijed navedenog su
i izmjene Zakona u vezi sa imenovanjem direktora, uvodenje funkcije zamjenika direktora, te
propisivanje posebnih uvjeta za suspenziju i smjenu direktora i zamjenika direktora. Navedene
izmjene su u skladu sa Direktivom koja propisuje potpunu neovisnost nadzornog organa tako
Sto direktora i zamjenika direktora imenuje Parlamentarna skupstina BiH §to je rjeSenje koje je
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ve¢ prihvaceno u zemljama okruzenja. Uvodenje funkcije zamjenika direktora je uskladivanje sa
izmjenama Zakona o upravi (,,Sluzbeni glasnik BiH* broj: 102/09). Dosadasnje neprecizne
formulacije pojma ,kriviéno djelo* u slu¢aju smjene direktora je bilo potrebno precizirati te
odvojiti uvjete za suspenziju i smjenu direktora.

U prilog neovisnosti Agencije su i izmjene kojima Agencija ubuduée ima obavezu da samo
Parlamentarnoj skupstini BiH podnosi izvjestaj o zatiti li¢nih podataka, za razliku od
dosadasnje obaveze da podnosi izvjestaj o radu Vijeéu ministara BiH. Neprihvatljiva je bila
dosadasnja obaveza podnoSenja izvjeStaja o radu Vijecu ministara BiH iz viSe razloga. Prije
svega predmet postupaka i ocjena zakonitosti u postupanju mogu biti i sva ministarstva na
drzavnom nivou $to dovodi neovisnost i nepristrasnost Agencije u pitanje. Takode, to je i
nenacelno u odnosu na ostale nivoe vlasti. To ni u kom slu¢aju ne iskljucuje odgovornost i
profesionalnost u radu Agencije ve¢ naprotiv ih osnazava.

Kao vazne, istakli bi i sljedece izmjene i dopune Zakona:

- propisivanje uvjeta za prijenos podataka u inozemstvo u odnosu na ranije rjesenje kada
prijenos podataka u inozemstvo nije bio detaljno reguliran;

- pravo nosioca podataka da prigovori obradi podataka koje kontrolor ima namjeru
obraditi u svrhu direktnog marketinga kao i pravo da bude obavijesten da e podaci biti
preneseni trecoj strani u svrhu direktnog marketinga;

- obaveznost donosenja odluke u slucaju vrienja obrade liénih podataka putem video
nadzora;

- obaveznost davanja pismene saglasnosti samo za obradu posebne kategorije li¢nih
podataka;

- mogucnost izdavanja prekrsajnih naloga;

- obrada li¢nih podataka bivsih institucija.

Zakon o izmjenama i dopunama Zakona o zastiti li¢cnih podataka objavljen je 26. septembra
2011. godine u ,,Sluzbenom glasniku Bosne i Hercegovine*, broj 76/11.

Prema izvjestaju Evropske komisije o napretku u Bosni i Hercegovini u 2011. godini postignut
Je izvjesni napredak u oblasti zastite li¢nih podataka. U izvjestaju se navodi:

»Medutim, zakoni i provedbeno zakonodavstvo u razli¢itim sektorima se i dalje moraju uskladiti
sa zahtjevima EU vezanim za za$titu podataka. Pravila Vije¢a ministara za uce$ée Agencije za
zastitu li¢nih podataka u relevantnim zakonodavnim procesima nisu zadovoljavajuci. Princip
namjenske upotrebe i podzakonski propisi za zastitu liénih podataka u policiji i dalje nisu u
potpunosti provedeni. Zakon o zastiti licnih podataka se ne primjenjuje na Obavjestajno-
sigurnosnu agenciju BiH. Sveukupno gledano, pripreme za zastitu li¢nih podataka i dalje su u
ranom stadiju. Potrebno je osigurati neovisnost Agencije za zastitu li¢nih podataka.

U cilju postizanja napretka, kao vazan dio aktivnosti u ovoj godini je pokretanje inicijative za
izmjene drugih zakona u BiH koji su od uticaja na neovisnost Agencije. Nagla§avamo potrebu
izmjena i dopuna Zakona o platama i naknadama u institucijama BiH kako bi se i u dijelu plata
pojedina radna mjesta izdvojila na koji na¢in bi Agencija bila adekvatno vrednovana. Agencija
je u proteklom periodu u tom cilju pokretala aktivnosti na koje, i u ovom izvjestaju ukazujemo.
Naime, u ¢lanu 3. ovog Zakona propisan je princip ,,Ista plata za isti ili slican posao*. U skladu
s ovim principom, zaposleni u institucijama Bosne i Hercegovine koji obavljaju iste ili sli¢ne
poslove primat ¢e istu osnovnu platu, odnosno radna mjesta iz razli¢itih institucija Bosne i
Hercegovine na kojima se obavljaju sli¢ni poslovi, svrstat ¢e se u isti platni razred. S tim u vezi
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Ministarstvu finansija i trezora predlozili smo da se u Zakonu o izmjenama i dopunama ovog
Zakona, direktor Agencije pozicionira u ¢lan 21. te da se u ¢lanu 26. stav 1. doda alineja 9. koja
bi glasila: ,zaposlenim na poslovima inspekcijskog nadzora u Agenciji za zastitu li¢nih
podataka u Bosni i Hercegovini, pojedinaéno 25% od osnovne plate®. Podsjeéamo da je 2009.
godine, na 83. sjednici Vije¢a ministara Bosne i Hercegovine usvojena Informacija Agencije u
vezi implementacije Zakona o platama i naknadama u institucijama Bosne i Hercegovine i
usvojen je Zaklju¢ak da Ministarstvo finansija i trezora BiH, u saradnji sa Uredom za
zakonodavstvo Vije¢a ministara BiH, preduzme aktivnosti iz svoje nadleznosti kako bi se
pitanje dodatka na plate zaposlenih u Agenciji, koji obavljaju poslove u vezi inspekcijskog
nadzora, rijesilo u skladu sa principom ,,Ista plata za isti ili sli¢an posao®. Ministarstvo finansija
i trezora BiH i Ured za zakonodavstvo Vijeéa ministara BiH nisu preduzeli nikakve aktivnosti u
vezi realiziranja predmetnog Zakljucka, pa ni nakon urgencija Agencije.

Takoder, u cilju uspostavljanja sistemnog rjeSenja uceséa Agencije u izradi propisa, ista je u
protekolom periodu u dva navrata upuéivala Vijecu ministara BiH inicijativu za izmjenu
Poslovnika o radu Vijeca ministara BiH. Inicijativom smo predlagali da svi prijedlozi propisa,
kojima se regulira obrada i zastita li¢nih podataka prije nego §to se upute na sjednicu Vijeca
prethodno dodu na misljenje u Agenciju. Naime, ¢lanom 31. Poslovnika o radu Vije¢a ministara
Bosne i Hercegovine propisano je da u pripremi prijedloga zakona i drugih normativnih akata,
obradiva¢ tih akata, prije dostavljanja VijeCu ministara obvezno pribavlja misljenje od
odredenih ministarstava ili drugih organa Bosne i Hercegovine, s obzirom na pitanja koja se
istim aktima reguliraju. Takoder, Zakonom o zastiti li¢nih podataka u ¢lanu 40., izmedu ostalih
nadleznosti Agencije, propisana je i nadleznost davanja misnjenja na prijedloge zakona i
staranje o ispunjavanju kriterija zastite li¢nih podataka koji proizilaze iz medunarodnih obaveza
za Bosnu i Hercegovinu. Na ovaj nadin bi se u pripremi prijedloga zakona i drugih propisa
osigurala usaglaSenost tog akta sa osnovnim principima zastite li¢nih podataka, a samim tim i
osigurala zastita ljudskih prava i osnovnih sloboda. Ovim bi se osiguralo i ispunjenje jedne od
obaveza iz Sporazuma o stabilizaciji i pridruzivanju koje je Bosna i Hercegovina preuzela, a
koje se ticu zastite licnih podatka. Za Agenciju je neprihvatljiva sadasnja praksa, po kojoj javni
organi zahtijevaju od Agencije da delegira predstavnika u razne komisije i radne grupe za izrade
odredenih propisa. Za Agenciju je najefikasniji i jedini moguéi nadin rada upravo predlozeni,
Sto znaci da, na prijedloge propisa, daje misljenje.

Ovo je posebno vazno iz razloga §to veé¢ imamo slucajeve da javni organi &ije su obrade li¢nih
podataka bile predmet procjena Agencije i kao takve ocijenjene neprihvatljivim pribjegavaju
izmjenama zakona na koji nacin nastoje legalizirati takvu obradu. To je svakako neprihvatljivo i
ponavljamo pukim zakonskim propisivanjem ne znaci da je ta obrada li¢nih podataka ustavna i
opravdana,

U kontekstu Izvjestaja o napretku Agencija ¢e pokrenuti inicijativu za izmjene i dopune Zakona
0 obavjeStajno sigurnosnoj agenciji u BiH, koji ¢e se osigurati kontrolnu funkciju Agencije i u
obavjestajno sigurnosnom sektoru u dijelu koji se odnosi na zakonitost obrade li¢nih podataka.
U uporednom pravu i praksi zemalja evropske unije nema ovog izuzetka. Osim toga veoma je
znacajno pitanje obrade i zastite li¢nih podataka koji su nastali u radu prethodnika ove Agencije
pogotovo imajuéi u vidu ¢&injenicu da su veé zloupotrebljavani. Prisjetimo se samo knjiga
»Cuvari Jugoslavije*. Mnoge osobe, €iji su se podaci nasli u ovim knjigama, bili su Zrtve i onog
totalitarnog reZima, ali je svakao daleko veéi problem $to su bile Zrtve i u ovom sistemu koji se
deklarira kao demokratski.

Pored Zakona o zastiti li¢nih podatka, kao opéeg propisa, i drugi zakoni reguliraju obradu i
zastitu licnih podataka. [zmedu ostalog, za nas je posebno vazan policijski sektor. Zakonom o
policijskim sluzbenicima Bosne i Hercegovine regulirana je obrada li¢nih podataka za policijske
poslove. Odredbama ovog Zakona implementirana je Preporuka Vijeéa Evrope (87)15 o
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odredivanju koristenja li¢nih podataka u policijskom sektoru. Ovim je stvorena formalna
pretpostavka za &lanstvo u Sengenskoj grupi (&lan 117. Sengenskog sporazuma) te u Europolu
(¢lan 14. Konvencije o Europolu). Imajuéi u vidu &injenicu da na nizim nivoima ovo rjesenje
nije implementirano, Agencija je kroz inspekcijske nadzore, nalozila policijskim organima da
iniciraju donoSenje izmjena i dopuna odgovaraju¢ih zakona. Ni nakon tri godine odgovarajuée
izmjene ovog Zakona nisu se desile §to se moZze negativno odraziti na medunarodnu policijsku
saradnju.

Svakako da i u ostalim sektorima telekomunikacije, zdravstvo i sl. treba izvrsiti harmonizaciju,
Sto ¢e na neki nacin biti i stalna obaveza, a Agencija ¢e preuzeti vodecu ulogu u tome. U 2012.
godini Agencija je planirala da u saradnji sa relevantnim organima, koriste¢i razne instrumente
pomoci Evropske komisije, izvr§i analizu propisa u zdravstvenom sektoru i u tom smislu da
konkretne prijedloge.

Pored ostalih institucija, Agencija je doprinijela da gradani Bosne i Hercegovine imaju
moguénost putovanja u zemlje Sengen zone bez viza. Pored vrijednosti koje proizilaze iz
liberalizacije viznog rezima ovaj proces treba posmatrati iskustveno i u svjetlu pristupanja
Bosne i Hercegovine Evropskoj uniji, s jednom bitnom razlikom, $to ée uslovi i kriteriji biti,
svakako daleko veci kod Sporazuma o stabilizaciji i pridruzivanju.

2.2. Praksa Evropskog suda za ljudska prava

Ovdje je potrebno, prije svega, istac¢i zna¢aj uskladenosti zakona u Bosni i Hercegovini sa
Evropskom konvencijom o ljudskim pravima u pogledu obrade i zastite li¢nih podataka. To
nadalje treba posmatrati u svjetlu presuda Evropskog suda za ljudska prava koji presuduje u
korist apelanata, iako su najvi$e sudske instance u BiH drugadije odlugile, pa i kada je to
drugacije regulirano zakonima u Bosni i Hercegovini. Zabrinjavajuéa je &injenica velikog
procenta presuda u korist apelanata protiv Bosne i Hercegovine. Da stvar bude teza, za razliku
od drugih drzava gdje se obi¢no kao apelanti pojavljuju pojedinci, u presudama protiv Bosne i
Hercegovine radi se o masovnom krienju ljudskih prava.

Od znacaja je na ovom mjestu, radi podsjecanja, citirati ¢lan 8. EKLjP koji glasi:

» 1. Svako ima pravo na postivanje svog privatnog i porodi¢nog Zivota, doma i prepiske.

2. Javna vlast se ne mijeSa u uZivanje ovog prava, osim ako je takvo mijeSanje
predvideno zakonom i ako je to nuina mjera u demokratskom druitvu, u interesu
nacionalne sigurnosti, javne sigurnosti, ekonomske dobrobiti zemlje, spreéavanju nereda
ili spreCavanju zlocina, zastiti zdravlja i morala, ili zaStiti prava i sloboda drugih.“

Zbog povrede prava na privatnost, koji se garantira ¢lanom 8. Konvencije, Evropski sud za
ljudska prava donio je veliki broj presuda protiv drzava potpisnica. U pomenutim presudama
Sud navodi da se: , koncept privatnog Zivota proteZe na sve aspekte li¢nog identiteta, kao $to su
ime ili slika nekog lica. Dalje, privatni Zivot po mi$ljenju Suda ukljucuje fizicki i psihicki
integritet; namjera garancije iz ¢lana 8. Konvencije je da osigura razvoj, bez spoljnjeg uplitanja,
licnosti svakog pojedinca u odnosu sa drugim ljudskim bi¢ima. S toga postoji interakcija
pojedinca sa drugim, ¢ak i u javnom kontekstu, koja potpada pod pojam privatnog Zivota.*

Bave¢i se pravom na zaStitu privatnosti, Sud je u nekoliko navrata istakao kako, ,,pod
odredenim uslovima, pojedinac ima legitimna ogekivanja u vezi zastite i poStovanja njegovog ili
njenog privatnog Zivota, §to se podrazumijeva u slu¢aju pretresa prostorija ili prisluskivanja
telefonskih razgovora“. Sve ove presude mogucée je podijeliti u Cetiri osnovne grupe prema
zasticenom dobru.
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Najve¢i broj presuda tice se zloupotrebe podataka do kojih su policijski organi dosli
nezakonitim snimanjem/ prisluskivanjem, pretresom ili ¢itanjem prepiske osumnji¢enih lica i
njihovih advokata. Tako, na primjer, u predmetu P.G. i J.H. protiv Ujedinjenog Kraljevstva Sud
se bavio pitanjem koristenja prislusnih uredaja u stanu osumnji¢enog i otkrivanja li¢nih
podataka pregledom telefonskih poziva upuéenih iz stana osumnjicenog. Mada su se i
podnosioci predstavke i predstavnici drzave slagali u ocjeni da prisluskivanje predstavlja
uplitanje u privatni zivot podnosilaca, njihova miSljenja su se razilazila u pogledu opravdanosti
preduzete aktivnosti. Naime, predstavnici drzave su smatrali da je ovo uplitanje bilo potrebno u
demokratskom drustvu radi sprjeavanja kriminala i zastite prava drugih. Stav Suda po ovom
pitanju je da: ,,svako prisluskivanje predstavlja povredu prava na privatnost, ali da treba ispitati
da li je to bilo ,,u skladu sa zakonom® i ,,neophodno u demokratskom drustvu®.. kako nije bilo
domaceg prava koje bi reguliralo upotrebu prisludnih uredaja u vrijeme u kom je aktivnost
preduzeta, ne moze se govoriti o tome da je bila u skladu sa zakonom, onako kako taj zahtjev
tumaci stav 2. ¢lana 8. Konvencije. Samim tim, nije neophodno posebno razmatrati da li je ta
aktivnost neophodna u demokratskom drustvu.*

Drugi dio predstavke bavi se pitanjem prava policije da od telefonske kompanije zahtjeva i
pregleda listing poziva sa broja koji je registrovan na stan osumnji¢enog. Prema misljenju Suda,
ukoliko se listing pravi radi izrade racuna, po samoj prirodi to se razlikuje od presretanja
komunikacije koja je nepozeljna i nezakonita u demokratskom drustvu ukoliko nije opravdana.
Izraz ,,u skladu sa zakonom® zna¢i da preduzeta mjera treba da ima osnov u domacdem
zakonodavstvu i da to zakonodavstvo treba uginiti dostupnim svima u skladu sa zahtjevom
vladavine prava. U konkretnom slu¢aju, domade pravo poznaje praksu pravljenja listinga poziva
radi pripreme telefonskih racuna, ali je pitanje upotrebe, uvanja i uniStavanja takvih
informacija pod znakom pitanja. U konkretnom slucaju, policija je trazila podatke o pozivima za
dva konkretna dana, ali ne i sadrzaj tih poziva ili o njihovim primaocima. Dakle, trazeni podaci i
njihova upotreba su bili veoma ograniceni. S toga su preduzete akcije u skladu sa zakonom i
opravdane sa stanovista sprje¢avanja izvrsenja krivicnih djela, ne postoji povreda prava iz ¢lana
8. Konvencije.

Trece pitanje je postavljeno s obzirom na koris¢enje prislusnih sredstava u policijskoj stanici.
Razmatraju¢i ga, Sud je stao na stanoviste da je ,,privatni Zivot pojam za koji nije moguée dati
potpunu i iscrpnu definiciju, ve¢ se definiSu bitni elementi privatne sfere koji trebaju biti
zasti¢eni kao Sto su: odredenje spola, ime, seksualno opredjeljenje i seksualni Zivot, pravo na
identitet i licni razvoj, kao i uspostavljanje odnosa sa drugim Zivim bi¢ima, privatne ili poslovne
prirode.” Imajuci sve ovo u vidu, Sud nalazi da: ,;snimanje podnosioevog glasa u policijskoj
Celiji predstavlja povredu prava na privatnost...i kako ne postoji zakonski akt domace drzave
koji regulira korid¢enje prislusnih uredaja od strane policije u policijskoj stanici, ovakva
povreda prava nije zakonita.*

Druga grupa presuda ti¢e se odgovornosti drzave zbog propusta u zastiti medicinskih kartona
gradana i poverljivih podataka koji se u njima nalaze. Predmet Z. protiv Finske voden je zbog
prigovora podnosioca da je otkrivanjem njegove medicinske dokumentacije za vrijeme
krivi¢nog postupka povrijedeno njegovo pravo na zastitu privatnog Zivota.

Kako iz c¢injeni¢nog opisa nedvosmisleno proizilazi da je postupcima domacih vlasti
povrijedeno pravo na privatnost podnositeljke, Sud se upustio u razmatranje opravdanosti
takvog uplitanja, s obzirom da je bilo u skladu sa pozitivnim zakonodavstvom i da je bilo
usmjereno ka sprjeCavanju izvrSenja krivicnih djela. Medutim, objavljivanje imena i
zdravstvenog stanja podnositeljke nije imalo neki zakoniti cilj. Baveéi se dalje ovim pitanjem,
Sud istice kako je ,,zadtita licnih podataka, koja ukljuCuje i medicinsku dokumentaciju, od
suStinskog znacaja kako bi svako lice uzivalo prava koja mu ¢lan 8. Konvencije garantira.
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Zastita medicinske dokumentacije je osnovni princip pravnih sistema drzava ¢lanica, ¢ime se
¢uva i povjerenje u medicinsku profesiju i zdravstvene sluzbe u cjelini.

Znajuci koliko je osjetljivo pitanje zaraZenosti HIV virusom, zastiti tog podatka treba pokloniti
posebnu paznju. ,,U slu¢aju vodenja krivi¢nog postupka, neophodno je napraviti balans izmedu
povjerljivosti i javnog interesa.“ Domacim je sudovima ostavljeno diskreciono pravo da ispuste
pominjanje imena kada izraduju presude iti ih objavljuju. S toga, Sud smatra da je objavljivanje
imena i podataka iz medicinskog kartona podnositeljke povreda ¢lana 8. Konvencije, posebno
kad se ima u vidu ,,da je ona izri¢ito bila protiv otkrivanja takve informacije javnosti.“

Treca grupa odluka bavi se zaStitom licnih podataka koji se odnose na seksualni Zivot i
opredjeljenje pojedinca. U tom smislu, obaveza je svake drzave da se izvr§i kontrola kako
obradiva¢i podataka osim osnovnih podataka ne bi trazili i one podatke koji nisu u skladu sa
svrhom zbog koje se podaci prikupljaju i obraduju. Medu ove podatke svakako spada izja$njenje
o seksualnom opredjeljenju ili promjeni spola. U slu¢ajevima kada je iz nekog razloga potrebno
sakupiti i tu vrstu podataka, na drzavnim organima je obaveza i teret preduzimanja valjane
zaStite prikupljenih podataka.

Za potrebe ovog izvjestaja navest ¢emo i ove presude sa rezimeom.

U prvom predmetu S. i Marper protiv Ujedinjenog Kraljevstva, predstavka je podnijeta u vezi sa
otiscima prstiju, uzorkom ¢elija i DNK profilom sadrzanom u njima koji su organi vlasti
zadrzali i nakon oslobadajuce presude ili povlacenja optuznice. Sludaj se odnosi na uzimanje
otisaka prstiju, uzoraka ¢elija i DNK profila sadrzanih u njima koji su organi vlasti zadrzali i
nakon §to je krivicni postupak, koji je prethodno bio pokrenut protiv podnosilaca predstavke,
okoncan oslobadaju¢om presudom odnosno obustavljen. Podnosilac predstavke — S, koji je
imao jedanaest godina, uhapsen je u januaru 2001. godine i optuzen za pokusaj pljatke kada su
mu uzeti otisci prstiju i DNK profil. Oslobodajuéa presuda doneta je u junu 2001. godine. Drugi
podnosilac predstavke — Marper, uhap$en je u martu 2001. godine i optuzen za zlostavljanje
svog partnera. Uzeti su mu otisci prstiju i DNK profil, nakon ¢ega je, u junu 2001. godine,
protiv njega postupak formalno bio obustavljen posto se pomirio sa svojim partnerom. Kada su
postupci okoncani, podnosioci predstavke bezuspje$no su zahtevali da njihovi otisci prstiju,
uzorci ¢elija i DNK profili budu unisteni. Podaci su pohranjeni na osnovu propisa kojim je
omuguceno da njihovo zadrzavanje bude vremenski neograni¢eno. Sud je istakao da uzorci
Celija sadrze veoma osjetljive podatke o samom licu, kao i da sadrze jedinstven genetski kod
koji je u vezi, kako sa licem na koje se odnosi, tako i sa njegovim srodnicima. Po svojoj samoj
prirodi, kao i po koli¢ini podataka koje sadrze uzorci ¢éelija, a uz to i njihovo zadrzavanje, mora
se posmatrati kao povreda prava na postovanje privatnog zivota lica na koje se odnose. Stoga,
Sud je zakljucio da zadrzavanje Celijskih uzoraka i DNK profila predstavlja povredu prava
podnosioca predstavke u smislu ¢lana 8. stav 1. Konvencije. U vezi sa otiscima prstiju, Sud je
smatrao da oni sadrze jedinstvene informacije o licu, te njihovo zadrZavanje, bez njegovog
pristanka ne moze se smatrati nebitin i beznacajnim i stoga predstavlja mijeSanje u pravo na
privatni zivot. Sud je istakao da u skladu sa domacim propisima, otisci prstiju ili ¢elijski uzorci
uzeti od lica u vezi sa krivi¢nom istragom mogu se zadrzati i nakon $to su ispunili svrhu zbog
koje su uzeti. Stoga, zadrzavanje otisaka prstiju, bioloskih uzoraka i DNK profila imalo je jasnu
osnovu u domacim propisima. Sud je prihvatio da zadrzavanje otisaka i DNK predstavlja
legitimni cilj, odnosno sluZi otkrivanju, a samim tim i prevenciji kriminala.

U ovom slu¢aju sporno pitanje koje je Sud uzeo u razmatranje je da li je takvo zadrZavanje
otisaka prstiju i DNK podataka podnosilaca predstavke, kao osumnjicenih, ali ne i osudenih za
odredeno kriviéno delo, bilo neophodno u demokratskom drustvu. Sud je poSao od relevantnih
instrumenata Vije¢a Evrope, zakona i sudske prakse zemalja potpisnica Konvencije, prema
kojima zadrzavanje podataka treba da bude proporcionalno svrsi njihovog prikupljanja i
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vremenski ograniCeno. U vecini zemalja potpisnica dozvoljeno je da se tokom kriviénog
postupka samo od osumnji¢enih uzimaju ¢éelijski uzorci. Sud je istakao da je od svih zemalja
Clanica Vije¢a Evrope, jedino u Engleskoj, Velsu i Severnoj Irskoj dozvoljeno neograniteno
zadrzavanje otisaka prstiju i DNK materijala bilo kog lica, bilo kog uzrasta i u vezi sa bilo kojim
djelom.

Sud je utvrdio da ovla$tenjem zadrzavanja otisaka prstiju, ¢elijskih uzoraka i DNK profila, bez
pravljenja razlike da li je lice samo osumnjiceno, ali ne i osudeno, ne uspostavija pravedan
odnos izmedu javnog i privatnog interesa. U skladu sa tim, zadrzavanje u ovom sludaju je
dovelo je do neopravdanog mije3anja u pravo podnosioca predstavke na zastitu privatnog Zivota
I ne moze se smatrati neophodnim u demokratskom drustvu. Sud je jednoglasno zakljudio da je
doslo do povrede ¢lana 8. — pravo na postovanje privatnog i porodinog Zivota.

Takode, u predmetu Antunes Rocha protiv Portugala, podnosilac predstavke se takode zalila da
Jje bez njenog znanja ili pristanka, sprovedena istraga radi dobijanja podataka o njoj i njenoj
porodici, radi provjera koje su vrSene u postupku dobijanja sigurnosne provjere. To je
ukljucivalo, izmedu ostalog nadzor njenog doma kao i ispitivanje bliskih prijatelja. Smatrala je
da je to u suprotnosti sa ¢lanom 8. Konvencije.

Sud je odlucio da je skupljanje podataka predstavljalo mijeanje u njen privatni zivot. Takode
sud je odlucio da je postojao pravni osnov, da je cilj odredbe bio dovoljno jasan a isti je bio da
se utvrdi da i lice moze pristupati povjerljivim podacima s obzirom na njegovo postenje,
navike, drutveni zivot, lojalnost, povjerljivost i zdrav razum.

Medutim, sud je utvrdio da je nadin na koji je izvrSeno ispitivanje odnosno prikupljanje
podataka bio isuvise nejasan i nije upozoravao lica da mogu biti predmet provodenja odredenih
mjera kao Sto je prismotra doma. Pojedinac treba da bude u stanju da predvidi u stepenu koji je
razuman za datu okolnost posljedice odredene radnje. Takode, odredba nije sadrzavala
kontrolne mehanizme niti je pruzala garancije licima.

Sud je zakljucio da portugalski zakon nije sa dovoljnom precizno$éu definirao obim istrage i
nacin njene sprovedbe i da je doslo do povrede ¢lana 8. Konvencije. Sud je podsjetio da i kada
podaci nisu privatni, nego su ve¢ u javnhom domenu, njihovo sakupljanje i ¢uvanje od strane
drzave predstavlja mijeSanje u privatni Zivot, i ono mora biti opravdano prema veoma strogim
kriterijama iz ¢lana 8. Konvencije.

Svakako da je relevantna i praksa Evropskog sud pravde (ESP) koji je najveéi sud Evropske
zajednice u slucajevima u kojima se primjenjuje pravo iste. Zadataka ESP je da osigura i
Jednako tumacenje i primjenu prava Evropske zajednice od svih njenih ¢lanica. Putem svojih
odluka ovaj Sud je identificirao obaveze administracije i nacionalnih sudova kako bi se postigla
principijelonst u zastiti prava pojedinaca kod primjene zakonodavstva Zajednice odnosno
nacionalnih zakona. ESP prihvata princip odgovornosti drzava &lanica za krSenje prava
Zajednice i svako krsenje moZze biti sankcionirano plaéanjem odredenih kazni. ESP se ne smije
zamijeniti sa Evropskim sudom za ljudska prava.

Osnovni principi proizi§li iz odluka ESP su da se pravo Zajednice direktno primjenjuje, da ima
prednost na nacionalnim te da su drZave ¢lanice odgovorene prema pojedincu. Pravo na zastitu
licnih podataka ima samostalnu funkciju. Tome je najvise doprinijela Direktiva koja je osnov za
zastitu li¢nih podataka u Zajednici.

Relevantne direktive i preporuke Evropskog parlamenta i Vijeca iz ove oblasti maraju se uzeti u
obzir prilikom dono$enja propisa kojima se regulira obrada i zastita li¢nih podataka, jer je to ve¢
preuzeta obaveza.
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III. OSNOVNA I POSEBNA LEGISLATIVA O ZASTITI LICNIH PODATAKA
3.1. Zakon o zastiti licnih podataka

Zakon o zadtiti licnih podataka (u daljem tekstu: Zakon), predstavlja osnovnu legislativu koja
neposredno odreduje obradu li¢nih podataka. Zakon svim licima na teritoriji Bosne i
Hercegovine osigurava postivanje prava na privatnost u pogledu obrade li¢nih podataka koji se
na njih odnose. Zakonom su uspostavljeni osnovni principi zastite li¢nih podataka kao $to je
pravo na obradu, cilj obrade, prenos podataka u inozemstvo, sigurnost podataka, druga pitanja iz
ove oblasti, kao i nezavisni nadzorni organ.

Li¢ni podatak je definiran kao bilo koja informacija koja se odnosi na identifikovano lice ili na
osnovu koje se lice moze identifikovati. Zakonodavac definira i posebnu kategoriju li¢nih
podataka koji podrazumijevaju rasno porijeklo, drzavljanstvo, nacionalno ili etni¢ko porijeklo,
politicko miSljenje, stranacku pripadnost, ¢lanstvo u sindikatima, religijsko, filozofsko ili drugo
vjerovanje, zdravstveno stanje, genetski kod, seksualni Zivot, kriviéne presude i biometrijske
podatke.

Nadalje, Zakon odreduje kako identitet moze biti utvrden posredstvom jedinstvenog mati¢nog
broja ili posredstvom drugih informacija koje su karakteristi¢ne za fizicki, filozofski, mentalni,
ekonomski, kulturni ili pak socijalni identitet odredenog lica. Zanimljivo je da je moguce jo$
navesti odredeni pomocni klasifikacioni kriterij koristen u nekim sluéajevima, odnosno da li
dostupni podaci omogucavaju kontaktiranje nosioca podataka. Nuzno je navesti da Zakon ne
poznaje nikakva ogranicenja koja se odnose na formu li¢nog podatka, odnosno izrazavanje ovog
pojma se ne dovodi u vezu sa ispunjavanjem bilo kakvih formalnih procedura. Tako, li¢ni
podatak moze posjedovati primjera radi, oblik vizuelnog ili zvuénog zapisa. Dakle, Zakon je u
navedenim okvirima veoma $iroko primjenjiv, i to kako je definirano predhodnom recenicom, i
prema sistemima koji se sluze kamerama.

Ipak, pojam licni podatak nije moguée dovoditi u vezu sa podatkom o pravnom licu. No, zadaci
pravnog lica se vrSe posredstvom fizickih lica. Dakle, u navedenim okolnostima potrebno je
pronaci, odnosno stalno vrsiti procjene, kada se zapravo radi o lichom podatku a kada ne.
Odnosno, primjera radi ukoliko je zaposlenik izvjesne institucije citiran u kontekstu sa zadacima
te institucije onda je primjena propisa o zatiti li¢nih podataka u principu isklju¢ena. Naravno,
ako bi se radilo o ¢isto privatnoj aktivnosti tog zaposlenika onda ne bi bilo moguée iskljugiti
primjenu Zakona.

Takode, zbog moguénosti primjene Zakona, vazno je da se radi o obradi li¢nih podataka. Zakon
obradu li¢nih podataka definira kao bilo koju operaciju ili skup operacija, koje se izvriavaju u
odnosu na podatke, i to bez obzira na to da li se to obavlja na automatski ili neautomatski nacin.

[stovremeno, Zakon izricito iskljucuje primjenu u slu¢aju kada se radi o li¢nim podacima koje
obraduju fizicka lica isklju¢ivo u privatne svrhe i u slu¢ajno prikupljenim podacima, osim ako
se ti liéni podaci dalje ne obraduju.

Zakon uvodi i pojam zbirka licnih podataka, $to se odnosi na bilo kakvo sistemati¢no
prikupljanje li¢nih podataka dostupnih na osnovu posebnih kriterija koji se odnose na lice, bez
obzira na to da li su ti podaci centralizovani, decentralizovani ili kategorizovani na prostornoj ili
funkcionalnoj osnovi.

Ovdje je svakako potrebno podsjetiti se na karakter preventivnih pravnih mjera koje sadrzi
Zakon. Naime, njihov cilj nije zabrana i ometanje obrade licnih podataka ve¢ dostizanje
neophodne uredenosti obrade li¢nih podataka kao garanta zastite privatnosti.
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No, imaju¢i u vidu sve 3to je gore navedeno, u svim slu¢ajevima ée biti neophodno analizirati,
da li ¢e se, u okviru odredene obrade li¢nih podataka, pored Zakona primijeniti jo§ neki od
zakona. Ovdje je bitno istaknuti, da Zakon izri¢ito dozvoljava sektorsku legislativu, 3to
proizilazi iz ¢lana 2. stav (1) prema kojem njegove odredbe se odnose na obradu liénih podataka
svih javnih organa, fizi¢kih i pravnih lica, ali sa izuzetkom u slu¢ajevima kada neki drugi zakon
odreduje drugacije. Ovo moze predstavljati opasnost ako se tom prilikom ne vodi raduna o
osnovnim principima zastite li¢nih podataka. Isto tako, prema &lanu 6. Zakona, li¢ne podatke je
moguce obradivati bez saglasnosti subjekta podataka u slucaju kada je to neophodno za
izvrSenje zakonom propisanih nadleznosti.

3.2. Obrada li¢nih podataka zaposlenih u javnim organima

Da bi obrada li¢nih podataka bila zakonita isti se mogu obradivati izri¢ito u svrhe u koje su
prikupljeni Sto svakako podrazumijeva da se, prije prikupljanja, mora jasno utvrditi svrha
obrade li¢nih podataka. Za obradu liénih podataka zaposlenih u javnim organima relevantne su
osim odredbi Zakona i odredbe zakona koji reguliSu radno pravni status zaposlenih.

U skladu sa stavom 1. ¢lana 14. Zakona o radu u institucija Bosne i Hercegovine prilikom
zakljucivanja ugovora o radu, poslodavac ne moze traZiti od zaposlenika podatke koji nisu u
neposrednoj vezi sa prirodom radnih aktivnosti koje zaposlenik obavlja. Dakle, prilikom
prijema u radni odnosa, u zakonom predvidenoj proceduri, poslodavac svakako da ima pravo da
prikuplja i obraduje li¢ne podatke ali samo one koji su u neposrednoj vezi sa aktivnostima
zaposlenika. U tom smislu relevantan je jedan od osnovnih principa obrade li¢nih podataka, ¢lan
4. stav (1) tacka c), da se li¢ni podaci obraduju samo u mjeri i obimu koji je neophodan da bi se
ispunila odredena svrha. Ovaj princip znaci da se obraduje minimum li¢nih podataka kako bi se
ispunila odredena svrha. Jedna od obaveza kontrolora da obraduje autenti¢ne i taéne podatke.
Li¢ni podaci zaposlenika se, shodno ¢lanu 15. Zakona o radu u institucija Bosne i Hercegovine,
ne mogu prikupljati, obradivati, koristiti ili dostavljati tre¢im licima, osim ako je to odredeno
zakonom ili ako je to potrebno radi ostvarivanja prava i obaveza iz radnog odnosa.

Medutim, uzivanje bilo kojeg prava nije apsolutno i isklju¢ivo, veé je potrebno utvrditi praviénu
mjeru i granicu kako bi se osiguralo uzivanje svih zagarantiranih prava i sloboda. Tako je
Zakonom o slobodi pristupa informacijama u Bosni i Hercegovini ureduje pravo na pristup
informacijama koje posjeduju javni organi, izuzeci na prava na pristup informacijama i
postupak za ostvarivanje i zastitu prava na pristup informacijama.

S tim u vezi, ¢lanom 54. Zakona propisano je: ,,Odredbe ovog Zakona uzet ¢e se u obzir
prilikom primjene Zakona o slobodi pristupa informacijama®. Kako ¢lan 8. Zakona o slobodi
pristupa informacijama propisuje: ,,Nadlezni javni organ ¢e utvrditi izuzetak kada opravdano
utvrdi da trazene informacije ukljuCuju licne interese koje se odnose na privatnost treéeg lica.*,
to iz navedenog proizilazi zaklju¢ak da je ¢lan 8. navedenog zakona upucujuca norma na &lan
17. Zakona, kojim su propisani uslovi za davanje podataka korisniku, a koji su, u smislu ¢lana 4.
Zakona o slobodi pristupa informacijama, fizicka i pravna lica.

Prilikom rjeSavanja zahtjeva za pristup informacijama, odnosno, zahtjeva za davanje podataka,
kontrolori moraju razgraniciti $ta je informacija, a $ta licni podatak, u skladu sa definicijama
mjerodavnih propisa. Prema ¢lanu 3. stav (1) Zakona o slobodi pristupa informacijama,
»informacija“ je: ,,svaki materijal kojim se prenose ¢injenice, misljenja, podaci ili bilo koji
drugi sadrZaj, ukljucujuci svaku kopiju ili njen dio, bez obzira na oblik, karakteristike, vrijeme
kada je saCinjena i kako je klasifikovana”. Tako npr., imena zaposlenih u javnim organima,
funkcije koje obavljaju, zakljucenja ugovora o dijelu / radu na odredeno vrijeme / radu na
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neodredeno vrijeme, vaznosti ugovora smatraju se informacijama u smislu Zakona o slobodi
pristupa informacijama.

Prema Clanu 3. stav (1) Zakona, ,,li¢ni podatak® je: ,bilo koja informacija koja se odnosi na
fizicko lice na osnovu koje je utvrden ili se moze utvrditi identitet lica”, a “nosilac podataka” je:
,»fizi€ko lice Ciji se identitet moze ustanoviti ili i

na osnovu jedinstvenog mati¢nog broja te jednog ili vise faktora karakteristi¢nih za fizicki,
fizioloSki, mentalni, ekonomski, kulturni ili socijalni identitet tog lica”. Npr. li¢ni podaci
zaposlenih u javnim organima bi bili oni podaci koji se odnose na JMB, iznos plate, broj
¢lanova kuénog domaéinstva, imena ¢&lanova ku¢nog domacinstva, adresa stanovanja, broj
telefona i sli¢no.

Shodno navedenom, javni organ , kao kontrolor li¢nih podataka, u sludaju rjesavanja zahtjeva za
pristup informacijama, mora prepoznati da li podaci koje bi dostavili podnosiocu zahtjeva
sadrze informacije o zaposlenim ili njihove li¢ne podatke. Ukoliko se radi samo o imenima i
prezimenima zaposlenih zajedno sa funkcijom koju obavljaju, vrstom ugovora, datumu
zakljuCenja ugovora i vaznosti ugovora, onda ti podaci predstavljaju informacije u smislu
Zakona o slobodi pristupa informacijama i ne podlijezu ogranicenju iz &lana 8. Zakona o
slobodi pristupa informacijama. Isto se odnosi i na pravna lica kojima je zakonom povjereno
vrienje javnih ovlastenja.

Ukoliko se pored imena i prezimena zajedno sa funkcijom koju obavljaju, vrstom ugovora,
datumom zakljuenja ugovora i vaZnosti ugovora nalaze i drugi podaci koji prema Zakonu
spadaju u li¢ne podatke, onda javni organ, da bi dostavio trazene podatke treéoj strani, mora
imati ili saglasnost nosioca podataka ili mora biti ispunjen jedan od uvjeta ¢lana 6. Zakona
(Pravo na obradu liénih podataka bez saglasnosti nosioca podataka). U slu¢aju da nijedan od
ovih uvjeta nije ispunjen, javni organ, moze na osnovu &lana 9. stav (2) Zakona o slobodi
pristupa informacijama ispitati da li postoji javni interes za dostavu istih.

3.3. Zastita prava na privatnost i video nadzor

Jedna od nadina obrade liénih podataka, koja je posebno interesantna u svjetlu zastite
privatnosti, jesu video nadzori. Upravo zbog toga izmjenama i dopunama Zakona regulirana su
pitanja u vezi sa istim. Kontrolori su duzni donijeti odluku o video nadzoru kojom ¢e regulirati
pravila obrade. To ni u kom slu¢aju ne zna¢i da se video nadzor moze proizvoljno postavljati.
Svi principi moraju biti ispunjeni a posebno u kontekstu svrhe i opravdanosti istog. Svaka
proizvoljnost znagi protivzakonitost. Primjera radi policija ne moZe proizvoljno odredena mjesta
stavljati pod video nadzor a da nema dovoljno razloga odnosno dokaza o opravdanosti istog.

U kontekstu zastite prava na privatnost, video nadzor znaci pribavljanje i pohranjivanje zvuénih,
vizuelnih ili drugih zapisa iz pracenih mjesta gdje se kreéu fizi¢ka lica, putem instaliranog
sistema video kamera. Koristeni sistemi kamera omoguéavaju vise nadina za pohranjivanje
snimaka od zastarjele forme u obliku video kaseta do moderne forme digitalizacije i
pohranjivanja podataka koji su obradivani putem kompjuterskih tehnologija.

Svako ko planira instalirati video nadzor, u cilju snimanja i pohranjivanja snimaka pra¢enih
mjesta gdje se krecu fizicka lica, mora posebnom odlukom odrediti svrhu i sredstva za obradu
podataka. Prije svega, kontrolor ¢&iji je video nazor mora imati jasnu predstavu o tome da li je
postavljanje ovog sistema u skladu sa zakonom. Pri tome, mora se uzeti u obzir da li je
postavljanje video nadzora zaista neophodno i da li bi za postizanje predmetnog cilja bilo

dovoljno neko drugo rjesenje na koji nacin ova problematika ima konsekvence i sa gledista
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primjene pravnih propisa o zatiti li¢nih podataka te njegovo podvodenje pod odgovarajuée
odredbe Zakona.

S druge strane, neophodno je ista¢i moguénost kolizije koristenja video nadzora sa principima
zadtite li¢nih podataka te je u tom kontekstu nuzno raspraviti dva pitanja: Kada se video nadzor
smatra obradom li¢nih podatka a kada ne? Kada se u smislu Zakona snimak video nadzora
smatra liénim podatkom?

Video nadzor znadi obradu li¢nih podataka kada se vrsi zapis o monitoringu fizi¢kog lica ili
prenos podataka, shodno definiciji obrade li¢nih podataka propisanoj ¢lanom 3. Zakona. U
ovom slu€aju dolazi do sistemati¢nog prikupljanja snimaka lica na odredenom prostoru, u
odredenom vremenskom razdoblju, uz ogekivanu pretpostavku daljeg koristenja ovih snimaka.

Dakle, ukoliko se prilikom video nadzora ne vrsi zapis ili se isti ne prenosi, ne radi se o obradi
licnih podataka i tada se Zakon ne primjenjuje, $to ne iskljuéuje primjenu nekih drugih pravnih
propisa donesenih u cilju provodenja ¢lana 8. Konvencije o zastiti ljudskih prava i osnovnih
sloboda koja garantira pravo na postivanje porodiénog i privatnog Zivota.

Na drugo pitanje je teze odgovoriti zato $to vlada odredeni nesklad u do sada objavljenim
misljenjima o tome kada je kod video nadzora u pitanju obrada li¢nog podatka a kada to nije.
Podsjetimo da je li¢ni podatak svaka informacija koja se odnosi na identifikovano lice ili na
osnovu koje se neko moze identifikovati. Kada se informacije koje su sadrzane u snimcima iz
video nadzora ne odnose na identifikovano lice ili se lice ne moze identifikovati smatra se da se
ne radi o obradi li¢nih podataka.

Nesumnjivo je da svaki snimak koji obuhvata znakove koji omoguéavaju razlikovanje fizi¢kog
lica od drugog (narogito lice) pravi od snimka minimalni potencijalni liéni podatak. Raspolaze li
se sa snimkom koji ima navedene karakteristike tesko se moze u buduénosti iskljugiti
moguénost da nece dodi do identifikacije tog lica i upravo identifikacija je o¢igledno glavni
razlog zaSto i uopée dolazi do pribavljanja takvog snimka. Ukoliko bi video nadzor bio spojen
na ve¢ postojecu bazu li¢nih podataka radilo bi se o o¢iglednoj obradi li¢nih podataka.

Ukoliko dalje slijedimo logiku Zakona bi¢e neophodno na video nadzor primjeniti i ¢lan 4.
tatka b) istog Zakona odnosno odrediti svrhu prikupljanja ovih snimaka i moguénost njihove
upotrebe kao dokaze o krivicnom djelu ili prouzrokovanoj Steti. Isto tako, vremenski period
cuvanja snimaka je veoma bitan kada je video nadzora instaliran od strane privatnih subjekata
kao Sto su banke i trgovacki centri. Prilikom dugoroénog pohranjivanja tih snimaka postoji
veliki rizik za klijente banaka ili lica koja kupuju jer upoznavanje sa njihovim navikama i
obi¢ajima stvara opasnost da njihova privatnost moZe biti veoma grubo narusena.

Video nadzor je moguce vrsiti na osnovu saglasnosti lica koja se snimaju i bez te saglasnosti na
osnovu posebnog zakona ili u nedostatku istog, kada s obzirom na okolnosti svakog
pojedinatnog slucaja je moguce primjeniti ¢lan 6. tacku €) Zakona kojom je propisano ,, ako je
neophodna zastita zakonitih prava i interesa koje ostvaruje kontrolor ili korisnik i ako ova
obrada li¢nih podataka nije u suprotnosti s pravom nosioca podataka da zastiti vlastiti privatni i
licni zivot*. Citirana odredba moZe se primjeniti kada predmet zastite nije moguce postiéi
drugim pravnim sredstvima npr. imovinu je moguce $tititi od krade i zaklju¢avanjem prostorija
u kojem slu¢aju ne postoji moguénost primjene ove odredbe. Potrebno je istaéi i zadnji dio
odredbe ,, pravo nosioca da zastiti vlastiti privatni i licni Zivot* $to znadi da je zabranjeno
vréenje video nadzora u prostorijama koje su odredene za strogo privatne aktivnosti, privatni
posjed i sl.
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Kontrolor je duzan ispuniti i druge obaveze koje su odredene Zakonom u smislu zastite snimaka
u skladu sa ¢lanom 11., ispunjavati duZnosti prema nosiocu podataka i naravno predmetnu
obradu prijaviti nadzornom organu u BiH — Agenciji za zastitu li¢nih podataka.

Na kraju ¢emo opisati jedan sludaj obrade li¢nih podataka putem video nadzora radi boljeg
razumijevanja naprijed iznesenih teoretskih navoda. Koristenje javnog bazena pretpostavlja i
odlaganje odjeée i drugih liénih stvari u za to predvidene kabine. Radi se o odlaganju li¢nih
stvari bez nadzora vlasnika i kao takve Cesto bivaju predmet krade. Ovaj rizik ne moze u
potpunosti otkloniti ni fizicka zaStita od strane zaposlenih na javnom bazenu. Ova okolnost je
o¢igledno razlog uvodenja video nadzora koji ukljucuje uvodenje uredaja za snimanje u svrhu
identifikacije pocinioca eventualnih krada. U ovom kontekstu napominjemo da vlasnik bazena
ne raspolaze zakonskim ovlastenjem za uvodenje video nadzora te teoretska moguénost da od
svakog posjetica bazena trazi saglasnost za snimanje ¢ini se kao varijanta teska za realizaciju. U
konkretnom slucaju video nadzor moze biti stavljen u funkciju i bez saglasnosti nosioca
podataka (posjetilaca bazena) na osnovu ¢lana 6. tacke e) Zakona gdje je ogigledno da bi video
nadzor zastitio prava i interese kako kontrolora vlasnika bazena tako i posjetilaca bazena. Vazno
Je istaci problem ukoliko u prostorijama gdje je uveden video nadzor dolazi do presvlagenja
posjetilaca bazena ¢ime bi doslo do kr3enja njihovih prava da zastite privatni i liéni Zivot $to je
moguce izbjeci odvajanjem prostora za presvladenje i odlaganje odjeée. Isto tako, posjetioce je
potrebno upoznati sa video nadzorom isticanjem velikog natpisa o tome &ime bi bile ispunjene
duZnosti kotrolora propisane ¢lanom 22. Zakona. Snimci nastali u ovom video nadzoru bi bili
zakonito koriSteni samo ukoliko dode do krade predmeta i moguce je pretpostaviti da saznanje
za kradu treba iza¢i na vidjelo drugog dana nakon posjete bazenu gdje bi ta pretpostavka
definisala i vrijeme Cuvanja snimaka iz ovog video nadzora.

3.4. Zastita li¢nih podataka i sloboda pristupa informacijama

Kao najvazniji propis koji, ve¢ samim svojim karakterom, predstavlja izvjesno derogiranje
Zakona o zastiti licnih podataka je Zakon o slobodi pristupa informacijama u Bosni i
Hercegovini. Pravo na pristup informacijama pod kontrolom javnth orgama ima za cilj da
gradani ucestvuju u javnom zivotu na adekvatan nalin $to ¢e doprinijeti izmedu ostalog
spre¢avanju zloupotrebe javne administracije, spreCavanju korupcije i izgradnji profesionalne
administracije, a §to ¢e biti garant osnovnim vrijednostima demokratskih drustava kao $to su,
prije svega, vladavina prava i postivanje ljudskih prava i sloboda.

Clan 19. Univerzalne deklaracije o ljudskim pravima kao i ¢lan 10. Evropske konvencije o
ljudskim pravima daju pravo na slobodu misljenja i izrazavanja. Kao i svako pravo i ovo
podrazumijeva odredena ogranienja, a da bi bila zakonita moraju biti propisana zakonom i
potrebna u demokratskom drustvu za jedan od legitimnih ciljeva. Ovo podrazumijeva jasnu
obavezu javnih organa da, u svakom konkretnom slu¢aju, donose odluku uzimajuéi sa istom
paznjom i znacajem razloge koji su za ili protiv naprijed navedenog. Mogu¢ je izuzetak u zastiti
legitimnih javnih ili privatnih interesa a jedan od legitimnih interesa kod ogranienja ovog prava
su i prava drugih, §to podrazumijeva i pravo na zastitu li¢nih podataka. Neprihvatljive su
proizvoljnosti i krajnosti koje idu od prakse kada se pod izgovorom prava na zaStitu licnih
podataka Stite odredene druge protivzakonitosti i s druge strane kada se iz razloga
transparetnosti protivzakonito objavljuju li¢ni podaci.

Bosna i Hercegovina je u 2011 godini ratificirala Konvenciju Vije¢a Evrope o pristupu
sluzbenim dokumentima (CETS 205) i time preuzela niz konkretnih obaveza. Jedna od obaveza
je osigura reviziju postupka na na¢in da u sludaju odbijanja zahtjeva za pristup dokumentu
podnosilac ima pravu na reviziju postupka, pred sudom ili drugim nezavisnim i nepristrasnim
organom, koji mora biti brz i jeftin. Sadasnje zakonsko rjeenje je nefikasno i neprihvatljivo i s
razlogom su negodovanja medija, nevladinog sektora i pojedinaca.
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Ovdje se radi o pravu javnosti na pristup sluzbenim dokumentima a ne o pravu zainteresovanog
lica na pristup i uvid podacima i dokumentima u upravnom postupku ili kom drugom postupku.
Prema ovom Zakonu, svako fizi¢ko i pravno lice ima pravo pristupa informacijama koje su pod
kontrolom javnog organa, a svaki javni organ ima odgovarajuéu obavezu objaviti takve
informacije i istodobno nema pravo na bilo koji na¢in analizirati razloge zahtjeva.

Ovo pravo pristupa podlijeze samo takvim radnjama i ograniéenjima koja su propisana
zakonom. S obzirom na to da i javni organ moZze zahtijevati navedene informacije dolazi do
odredenog problema. Dakle, iz pozicije navedenog organa u okviru demokratske pravne drzave,
ocigledno, proizilazi da taj organ moze Ciniti samo ono $to mu je doslovee propisano zakonom.
Ve¢ preambula Ustava Bosne i Hercegovine, ovo odrazava reenicom prema kojoj ée
demokratski organi vlasti i pravi¢ne procedure najbolje stvoriti miroljubive odnose u okviru
demokratskog drustva.

Zbog toga javni organ u principu ne moze koristiti Zakon o slobodi pristupa informacijama u
Bosni i Hercegovini kao pravni osnov za svoju potraznju informacija, odnosno, ovo pravo je u
velikoj mjeri limitirano njegovim nadleznostima.

Pod informacijom se, prema Zakonu o slobodi pristupa informacijama u Bosni i Hercegovini
podrazumijeva svaki materijal kojim se prenose &injenice, misljenja, podaci ili bilo koji drugi
sadrzaj, ukljuujuci svaku kopiju ili njegov dio, bez obzira na oblik ili karakteristike, kao i na to
kada je sacinjen i kako je klasifikovan. Tako je ocigledno da ovo ukljucuje i licne podatke, §to
Je, de fakto, konfrontirajuée sa odredbom Zakona.

Zakon o slobodi pristupa informacijama u Bosni i Hercegovini sadrzi ogranienja navedenog
prava, medu kojima je i izuzetak kod zastite privatnosti iz ¢lana 8., koji je upuéujuéa norma na
Zakon o zastiti licnih podataka.

Sa gledista zastite li¢nih podataka, najbitnije je da se, kao izuzetak iz obaveze pruzanja
informacija, navodi situacija da ¢e nadlezni javni organ (organ koji posjeduje informacije)
utvrditi izuzetak kada opravdano utvrdi da trazene informacije ukljuduju li¢ne interese kojim bi
se mogla povrijediti privatnost treCeg lica. lako je iz opée perspektive ova odredba dosta
opravdana, u praksi sama po sebi, moZe stvoriti dosta problema prilikom prakti¢ne primjene.
Tako, moze biti vrlo problemati¢no na koji nadin postupati u sluaju potraznje informacije o
visini iznosa plate odredenog zaposlenika javnog organa, s obzirom da predmetna finansijska
sredstva poticu iz javnih izvora, kao §to, isto tako, ova informacija naruSava privatnost datog
zaposlenika.

Ovaj problem je dodatno izrazen i odredbom &lana 9. Zakona o slobodi pristupa informacijama
u Bosni i Hercegovini prema kojoj ¢e nadlezni javni organ objaviti traZenu informaciju, i to bez
obzira na gore navedenu odredbu ako je to opravdano javnim interesom i ako su uzete u obzir
svaka korist i svaka Steta koje mogu proisteéi iz toga. U ovom kontekstu bi se trebale uzeti u
obzir ne samo zakonske obaveze, ve¢ i postojanje bilo kakve povrede obaveze ili opasnosti
naruSavanja zdravlja, sigurnosti ili okoline. O primjeni ove odredbe trecu stranu je potrebno na
propisani nacin izvjestiti, ukljucujuéi i informacije o moguénostima odbrane od ovakvog
koraka.

No, time jo$ nisu iscrpljene sve komplikacije. Prema ¢&lanu 11. stav (3) Zakona o slobodi
pristupa informacijama u Bosni i Hercegovini, zahtjev za pristup li¢noj informaciji moze biti
saCinjen samo od strane fizi¢kog lica na koju se isti odnosi, ili eventualno od strane zakonskog
zastupnika podnosioca zahtjeva ili od lica koje je podnosilac zahtjeva ovlastio u pisanoj formi.
Ova odredba za posljedicu ima evidentno osporavanje primjene ¢lana 8. i 9. Zakona o slobodi
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pristupa informacijama u Bosni i Hercegovini, odnosno primjena ovih odredbi se svodi u
izrazito teoretski nivo.

Zakon o slobodi pristupa informacijama u Bosni i Hercegovini dalje sadrzi odredbe prema
kojim svako lice ima pravo da njegovi li¢ni podaci, koji su pod kontrolom javnog organa, budu
ta¢ni ili u odnosu na svrhu prikupljanja ili koristenja, da budu aZurni, kompletni i relevantni,
odnosno da na bilo koji drugi nadin nisu pogresni. Ove odredbe su u punoj mjeri opravdane, i
moguce ih je shvatati kao izvjesnu dopunu analognim odredbama Zakona. Medutim s druge
strane to moZe predstavljati problem imajuci u vidu da su prava pojedinaca u vezi obrade li¢nih
podataka regulirana ve¢ Zakonom. Takode, neprihvatljivo je sada$nje rjesenje koje proizilazi iz
Clana 11. ta¢nije stav (3) kojim se propisuje da zahtjev za pristup li¢noj informaciji mora da
bude sacinjen samo od strane fizickog lica na kojeg se zahtjev odnosi.

3.5. Zastita licnih podataka i imovinski kartoni

Agencija za zadtitu li¢nih podataka u Bosni i Hercegovini se od podetka rada posebno bazirala
na kontrolu zakonitosti rada javnih organa, obzirom da zbog obima podataka koje obraduju,
postoji veca moguénost naruavanja prava na privatnost lica na koga se ti podaci odnose.
Upravo iz tog razloga, dosadasnjim inspekcijskim nadzorima koje je vrsila Agencija, uglavnom
su bili obuhvadeni javni organi. Predmet svih redovnih inspekcijskih nadzora je utvrdivanje
zakonitosti u pogledu obrade li¢nih podataka od strane kontrolora kod kojeg se vrsi inspekcijski
nadzor.

Jedna od inspekcijskih kontrola, u aprilu 2011 godine, bila je i u Centralnoj izbornoj komisiji
Bosne i Hercegovine. Na osnovu ¢injeni¢nog stanja, doneseno je Rjesenje kojim je Centralnoj
izbornoj komisiji Bosne i Hercegovine nalozeno sedam upravnih mjera u cilju otklanjanja
utvrdenih nedostataka. Jedna od naloZenih upravnih mjera je da se prekine obrada li¢nih
podataka objavljivanjem skeniranih izjava o imovinskom stanju kandidata i izabranih &lanova
organa vlasti na sluzbenoj internet stranici www.izbori.ba, te da se objavljene izjave o
imovinskom stanju kandidata i izabranih ¢lanova organa vlasti uklone sa sluzbene internet
stranice. Na ovu naloZenu upravnu mjeru, Centralna izborna komisija Bosne i Hercegovine je
izjavila Zalbu, isticuéi da se objavljivanje imovinskih kartona vrsi u cilju dostupnosti istih
Javnosti na transparentan nacin, $to je predvideno u Poglavlju 15 - Finansiranje kampanje
¢lanom 15.9. Izbornog zakona Bosne i Hercegovine. Direktor Agencija je odbio zalbu kao
neosnovanu jer je postupak koji je prethodio donosenju Rjesenja pravilno proveden, i naloZzena
upravna mjera rezultat pravilno i potpuno utvrdenog ¢injeni¢nog stanja. Ne ulazeé¢i ovim putem
u ustavnost ove odredbe postavlja se logi¢no pitanje, u kakvoj su vezi imovinski kartoni sa
finansiranjem kampanje.

Nesporno je da je Centralna izborna komisija Bosne i Hercegovine, shodno Izbornom zakonu
Bosne 1 Hercegovine, duzna prikupljati podatke o imovinskom stanju kandidata i izabranih
¢lanova organa vlasti, kao i omoguéiti da isti budu dostupni javnosti. Medutim, u pitanju je
presiroko tumacenje pojma ,dostupnosti javnosti“ u skladu s kojim je Centralna izborna
komisija Bosne i Hercegovine do sada objavljivala imovinske kartone. Skeniranje imovinskih
kartona i postavljanje istih na sluzbenu internet stranicu, ¢ineéi ih na takav nacin dostupnim
svakome bez ikakvih ogranienja i kontrola po principu transparentnosti, nije izbalansirano sa
pravom na privatnost. Svakako da kandidati i izabrana lica, samom kandidaturom prihvataju da
njihovo pravo na privatnost bude umanjeno, ali ne i bez ikakvih ograni¢enja. Naime, dostupnost
Javnosti podrazumijeva moguénost pristupa podacima iz imovinskog kartona, ali u skladu sa
Zakonom o slobodi pristupa informacijama na koji upu¢uje upravo &lan 15.9. Izbornog zakona
Bosne i Hercegovine.
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Dakle, svako fizi¢ko i pravno lice ima pravo pristupa informacijama koje su pod kontrolom
Javnog organa, i to pravo moZe ostvariti u skladu sa Zakonom o slobodi pristupa informacijama.
Pravo na pristup informacijama pod kontrolom javnih organa ima za cilj da gradani uéestvuju u
Javnom Zivotu na adekvatan nacin §to ¢e doprinijeti izmedu ostalog spreavanju zloupotrebe
Javne administracije, sprecavanju korupcije i izgradnji profesionalne administracije, a §to e biti
garant osnovnim vrijednostima demokratskih drustava kao $to su, prije svega, vladavina prava i
postivanje ljudskih prava i sloboda. Kao i svako pravo i ovo podrazumjeva odredena
ograniCenja, a da bi bila zakonita moraju biti propisana zakonom i potrebna u demokratskom
drustvu za jedan od legitimnih ciljeva.

Objavljivanjem imovinskih kartona na sluzbenoj internet stranici krse se principi obrade li¢nih
podataka, a prije svega princip pravi¢nosti i zakonitosti, te princip mjere i obima podataka
neophodnih za ispunjenje odredene svrhe, princip obrade li¢nih podataka u vremenskom roku za
ostvarivanje konkretne svrhe. Da su povrijedeni principi azurnosti i obrade taénih podataka,
govori 1 Cinjenica da se na sluzbenoj internet stranici jo§ uvijek nalaze objavljeni imovinski
kartoni lica koja su u meduvremenu umrla. Narodito je bespredmetno da se na internet stranici
nalaze objavljeni podaci iz imovinskog kartona i za lica koja u izbornom procesu nisu izabrana.

Objavljivanjem imovinskih kartona na sluzbenoj inernet stranici omoguéava i druge
zloupotrebe, koje se prije svega odnose na moguénost skeniranja potpisa, pljacke, razbojnistva,
ucjena i sli¢no. Centralna izborna komisija Bosne i Hercegovine je duzna da uspostavi
ravnotezu izmedu zastite licnih podataka i javnog interesa kada su u pitanju imovinski kartoni u
Cemu ¢e im svakako pomoci i Agencija za zastitu liénih podataka u Bosni i Hercegovini.
Agencija je od ranije ukazivala, da obrada li¢nih podataka od strane CIKBiH, objavljivanjem
skeniranih izjava o imovinskom stanju kandidata i izabranih ¢lanova organa vlasti nije suprotna
samo domacim pozitivnim propisima, nego i medunarodnim dokumentima o zastiti ljudskih
prava i sloboda, a prije svega Evropskoj Konvenciji o zastiti ljudskih prava i osnovnih sloboda
Vijeca Evrope, a koja ima direktnu primjenu i prioritet nad svim ostalim zakonima u Bosni i
Hercegovini.

Centralna izborna komisija BiH pokrenula je upravni spor a Sud Bosne i Hercegovine je uvazio
tuzbu i osporeno rjesenje tuzene i rjeSenje Inspektora tuzene Agencije za zastitu li¢nih podataka
u BiH poniStio. Na istu presudu, u zakonskom roku, Agencija je ulozila Zahtjev za
preispitivanje ove sudske odluke zbog povrede pravila postupka koji je prethodio donosenju
pobijane odluke i zbog povrede zakona Bosne i Hercegovine.

Za Agenciju je neprihvatljivo obrazloZenje presude koje se odnosi na svrhu objavljivanja
imovinskih kartona, u kojem se, izmedu ostalog, navodi da je ,objavljivanjem imovinskih
kartona jasno utvrden legitimni cilj, a to je da bira¢i, odnosno gradani saznaju ko su i $ta su
kandidati i izabrani zvani¢nici organa vlasti, na po¢etku i na kraju mandata ostvarili u pogledu
njihove imovine kao i ¢lanova njihovog porodi¢nog domaéinstva, a sve u svrhu jadanja principa
odgovornosti i njihovog djelovanja u ostvarivanju opéeg javnog interesa, a ne privatnog
interesa, §to se u konagnici svodi na sprijeCavanje zloupotrebe javnih funkcija radi ostvarivanja
liéne dobiti.”

Oko 90% objavljenih skeniranih imovinskih kartona odnosi se na lica koja su bila samo
kandidati na izborima. Kandidati nisu nuzno, nego potencijalno izabrani ¢lanovi organa vlasti,
koji u fazi izbora nemaju nikakvu mo¢ i uticaj, pa je nemoguée u ,,legitimnom cilju®, vrsiti uvid
,»,KO su i Sta su* na kraju mandata jer za veéinu njih i ne postoji ni poetak mandata.

Za Agenciju je neprihvatljivo uopéavanje i generaliziranje na nacin da se svi kandidati tretiraju
kao potencijalni po¢inioci krivi¢nih djela u vezi sa zloupotrebom javnih funkcija.

Sarajevo-Capajeso, Vilsonovo Setaliste broj 10. -Bunconogo wiemanuwme 6poj 10, 18
Tel/Ten ++387 33726 250  Faks-/®axc 726 251



Apelaciono upravno vije¢e Suda Bosne i Hercegovine uvazilo je zahtjev Agencije za zastitu
licnih podataka u BiH i preinagilo presudu vijeca za upravne sporove tako da se tuzba odbija.

U obrazlozenju presude izmedu ostalog navodi se da ,, Ovo vijeée smatra da dostupnost
javnosti, u smislu odredbe ¢lana 15.9. Izbornog zakona BiH, ne podrazumijeva
objavljivanje linih podataka na opisani nacin, nego uspostavljanje sistema i stvaranje
uvjeta da se svakoj zainteresovanoj osobi omoguéi pristup informacijama u skladu sa
Zakonom o slobodi pristupa informacijama u BiH*.

Takode, navodi se da ,,Prema miSljenju ovog vije¢a neophodno je da postupanje kontrolora
(tuzioca — CIKBIH) i u javnom interesu zadrZi izbalansiran pristup, razuman odnos
proporcionalnosti izmedu upotrebljenih sredstava i zakonskih ciljeva, a ne bilo kojih
izabranih ciljeva od strane kontrolora kako se vidi iz obrazloZenja preispitivane presude
koja se od tih ciljeva ne ograduje nego ih potvrduje zbog &ega je ovo vijeée cijeni
nepravilnom i nezakonitom*.

Zbog znataja ovog predmeta isti smo kompletan postavili na sluzbenoj internet stranici
Agencije.

3.6. Koristenje podataka i kaznene evidencije

Kako se veliki broj prigovora odnosio na kontrolore koji su u postupku provodenje konkursne
procedure zahtijevali od kandidata da, izmedu ostale dokumentacije dostave i uvjerenja o
nekaznjavanju, smatramo potrebnim izloziti znataj davanja podataka iz kaznene evidencije,
buduc¢i da se radi o posebnoj kategoriji li¢nih podataka.

Prema pozitivnom propisima iz oblasti krivicnog zakonodavstva u BiH u nadelu je zabranjeno
davati podatke iz kaznene evidencije.To proizilazi iz stava 4. ¢lana 212. Zakona o kriviénom
postupku BiH, ¢lana 227. Zakona o krivicnom postupku FBiH, stava 5. ¢lana 103. Kriviénog
zakona RS i ¢lana 212. Zakona o krivicnom postupku BDBiH, kojim je propisano da ,,niko
nema pravo traZiti od gradanina da podnese dokaz o svojoj osudivanosti ili neosudivanosti®.

Izuzetno ti se podaci, u skladu sa odgovarajuéim stavovima navedenih ¢lanova, mogu dati
sudovima, tuzilastvima i organima unutra3njih poslova u vezi sa kriviénim postupkom koji se
vodi protiv osobe koja je bila ranije osudivana, kao i nadleznim organima za izvrienje
krivi¢nopravnih sankcija i nadleznim organima koji u¢estvuju u postupku davanja amnestije,
pomilovanja ili brisanja osude.

Takode, podaci iz kaznene evidencije mogu se, na obrazloZen zahtjev, dati drzavnim organima,
ako jo$ traju odredene sigurnosne mjere ili pravne posljedice osude.... Podaci iz kaznene
evidencije imaju viSestruku funkciju. Kao zapis prijasnjeg delikventnog ponasanja uvid u
podatke iz kaznene evidencije potreban je i sudovima kako bi u postupku odmjeravanja kazne
odabrali onu vrstu i mjeru kazne koja u najvecoj mjeri odgovara konkretnom sluéaju. S druge
strane, koristenje tih podataka od strane neovlastenih lica kao i drzavnih organa kao i njihovo
neprimjereno KkoriStenje predstavljati povredu prava lica koja su kaznu izdrzala ili im je ona
zastarjela ili oproStena. Stoga je svrha ¢lana 212. i 227. i 103. da se odrede uslovi pod kojima se
mogu koristiti podaci iz evidencije i u koju svrhu.

Jedan od argumenata koji ide u prilog veéem krugu ovlastenih lica ili organa kada je rije¢ o
davanju podataka iz kaznene evidencije je da je nemoguénost pristupa tim podacima
potencijalno zainteresiranim stranama (poslodavcima, stanodavcima, zajmodavcima i dr.)
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krSenje Zakona na slobodan pristup informacijama. Naima, Zakon o slobodi pristupa
informacijama u Clanu 8. propisuje da ée javni organi utvrditi izuzetak od saopéavanja
informacije, ako osnovano utvrdi da informacija ukljuéuje li¢ne interese koji se odnose na
privatnost trec¢eg lica. Buduéi da je Pravilnikom o kriviénoj evidenciji u &lanu 11. propisano da
su podaci iz kaznene evidencije sluzbena tajna prigovori o uskraéivanju tih podataka tre¢ima
koji nisu u krugu ovlastenih, iz gore navedenih ¢lanova, nije pravno osnovan.

Nadalje, Zakon garantira pravo na zastitu li¢nih podataka svim licima na teritoriji Bosne i
Hercegovine pa i osudenim licima. ProSirenje kruga ovlastenih za pristup kaznenim
evidencijama i podacima u njima, osim navedenih i prikupljanje tih podataka suprotno zakonu
sasvim oteZava socijalnu reintegraciju biv§ih osudenika. Pristup poslodavaca krivi¢noj
evidenciji sasvim sigurno ,,zatvara vrata® zainteresovanom, no prije osudivanom licu, prije
svega Sto vecina poslodavaca to koristi kao metodu negativne selekcije. Prijasnja osudivanost u
tom kontekstu postaje kriminalna etiketa s negativnim posljedicama. Unatod institutu
rehabilitacije Cesto se dogada da bivsi osudenici, pa i protekom rokova rehabilitacije, vrlo tesko
pronalaze posao pa se tretiraju kao ,,gradani drugog reda. Za njih nema posla i za njih je jedina
moguénost povratak ,,starom nacinu Zivota®.

Radi se o diskriminaciji jedne vrlo brojne drustvene grupe $to implicira niz zanimljivih pravnih
pitanja. Diskriminacija, odnosno nejednako postupanje uslovljeno je odredenim svojstvom
odnosno statusom lica a $to je, kako u teoriji tako i u praksi u nasem i medunarodnom pravu,
krSenje osnovnih prava ¢ovjeka. U predmetu Thlimmenos protv Gréke iz 2000. godine Evropski
sud za ljudska prava utvrdio je krienje ¢lana 14. Konvencije za zastitu ljudskih prava i osnovnih
sloboda (zabrana diskriminacije). TuZitelj je bio Jehovin svjedok kojem je uskraéeno
imenovanje za ovlastenog revizora zbog prijasnje osude zbog odbijanja no$enja vojne uniforme.

Potencijalni kandidati za posao prilikom podnoSenja zahtjeva za dobijanje uvjerenja o
nekaznjavanju daju netadne podatke o svrsi za koju im je to uvjerenje potrebno a sve u
nastojanju da ostanu u krugu kandidata za zaposlenje a na taj nacin poslodavci dolaze do
podataka iz kaznene evidencije suprotno vaze¢im odredbama zakona i u situacijama kada pravo
na pristup tim podacima ne bi trebali ni ostvariti jer za to nemaju valjan pravni osnov.

Dakle, nesporno je da gradani imaju pravo dobiti podatke iz kaznene evidencije o svojoj
osudivanosti ili neosudivanosti, u cilju zadovoljavanja svojih legitimnih prava. Medutim, ako je
to obaveza koja proizilazi iz javnog konkursa onda se tu ne moze govoriti o pravu lica za pristup
njegovim podacima ve¢ o &istoj zloupotrebi tog prava.

Iz navedenih zakonskih odredbi, prizilazi da institucija ili organizacija prilikom zapo$ljavanja, od
kandidata nema pravo traZiti uvjerenje o nekaZnjavanju, odnosno obavezna je, za kandidate koji
ispunjavaju uslove po konkursu, od nadleznog organa traziti podatke iz kaznene evidencije
navedenih odredbi zakona, i to samo u slu¢aju kada je to propisano zakonom.

IV. RAD AGENCIJE ZA ZASTITU LICNIH PODATAKA U BIH
4.1. Nadleznosti i ovlastenja
Vijece Ministara BiH je na 32. sjednici, odrzanoj 27. decembra 2007 godine, donio Odluku o

pocetku rada Agencije za zastitu liénih podataka u BiH a na 51. sjednici, odrzanoj 03. juna 2008
godine, imenovao direktora Agencije i Agencija je pocela sa radom.

Sarajevo-Capajeso, Vilsonovo Setaliste broj 10. -Buncornoso wemanumme 6poj 10., 20
Tel/Ten ++387 33726 250  Faks-/®axc 726 251



Agencija za zaStitu licnih podataka u BiH je samostalna upravna organizacija osnovana da bi
osigurala zaStitu li¢nih podatka u Bosni i Hercegovini. U tom smislu &lanom 40. Zakona
definirane su i nadleznosti Agencije, i to:

>

»
>
>

nadgledanje sprovodenja odredbi ovog Zakona i drugih zakona o obradi li¢nih
podataka;

postupanje po podnesenim prigovorima nosilaca podataka;

podnoSenje Parlamentarnoj skupstini BiH godisnjeg izvjestaja o zastiti licnih podataka;
pracenje uvjeta za zastitu li€nih podataka davanjem predloga za usvajanje ili izmjenu
zakona koji se odnosi na obradu li¢nih podataka, te davanje misljenja sa predlozima tih
zakona i staranje o ispitivanju kriterijuma zaStite podataka koji proistiCu iz
medunarodnih sporazuma obavezujuéih za BiH.

U cilju obavljanja poslova i zadataka zakonodavac je Agenciji dao sljedeéa ovlastenja:

VVVVY

VVVYYVY

putem inspekcije vrsi nadzor nad ispunjavanjem obaveza propisanih ovim zakonom;
vodi Glavni registar;

prima primjedbe 1 prigovore gradana koje se odnose na krenje ovog zakona;

donosi provedbene propise, smjernice ili druge pravne akte, u skladu sa zakonom;
nalaze blokiranje, brisanje ili unistenje podataka, privremenu ili trajnu zabranu obrade,
upozorava ili opominje kontrolora;

podnosi zahtjev za podnoSenje prekrsajnog postupka u skladu sa ovim zakonom;
daje savjete i misljenja u vezi sa zastitom li¢nih podataka;

saraduje sa sli¢nim organima u drugim drzavama;

vrsi druge duznosti propisane zakonom;

vi$i nadzor nad izno$enjem li¢nih podataka iz Bosne i Hercegovine.

Ovim ovlastenjima stvorena je realna pretpostavka da se Agencija adekvatno bavi zastitom
li€nih podataka.

Agencija u ocjeni zakonitosti obrade li¢nih podataka u svakom konkretnom sluaju mora da
odgovori na Cetiri pitanja.

01. Da li je doslo do mije$anja u ovo pravo? Prvo se utvrduje da i predmet prigovora spada

u neku od zasti¢enih kategorija, odnosno da li se odnosi na zastitu li¢nih podataka.

02. Da li je u skladu sa zakonom?

- Obrada mora imati zakonski osnov, a dati zakon mora biti dovoljno precizan i
sadrzavati mjere zastite od proizvoljnog postupanja javnih organa.

- Obrada mora biti jasno dozvoljena zakonom i neprihvatljivo je regulisanje
upravnom praksom, koja se moze mijenjati u bilo kom trenutku, i samim tim
predstavlja rizik.

- Mijedanje je zakonito samo ako je zakon koji je osnova mije$anja: (a) dostupan
gradanima, (b) toliko precizan da omogucava gradanima da odrede svoje postupke,
(c) u skladu sa principom pravne drzave, $to znadi da sloboda odluéivanja koja je
zakonom data izvr$noj vlasti ne smije biti neograni¢ena, tj. zakon mora osigurati
gradanima adekvatnu zastitu protiv proizvoljnog mijesanja.

03. Da li se obrada vrsi u svrhu ostvarenja jednog od legitimnih ciljeva?

- Legitimni ciljevi su nacionalna bezbjednost, spreCavanje nereda i kriminala, zastita
zdravlja i morala ili prava i sloboda drugih. Na svakoj odgovornoj drzavi je da
identifikuje cilj ili ciljeve mijesanja.
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- Evropski sud za ljudska prava ustanovio je da domace vlasti uzivaju iroko polje
procjene prilikom donoSenja odluka koje su vezane sa ograni¢avanjem prava na
privatnost zbog neposrednog poznavanja drustva i njegovih potreba.

- Odluka da se ogranici pravo na privatnost mora biti u interesu nacionalne sigurnosti,
Javne sigurnosti i ekonomske dobrobiti zemlje, spre¢avanju nereda ili spredavanju
zloCina, zastiti zdravlja i morala ili zatiti prava i sloboda drugih.

04. Da li je neophodno i proporcionalno u demokratskom drustvu?

- Pojam neophodnosti implicira da mijeSanje odgovara na hitnu drustvenu potrebu, a
naroCito da je proporcionalno legitimnom cilju koji se Zeli postiéi.

- Princip proporcionalnosti potvrduje da ljudska prava nisu apsolutna i da koridéenje
prava pojedinaca mora uvijek biti uskladeno u odnosu na $iri javni interes. Dakle,
potrebno je uspostaviti ravnotezu izmedu prava pojedinca i interesa drzave.

- Mijesanje u pravo ne smije i¢i dalje od potrebnog da bi se postigao legitiman cilj, a
nosilac podataka se ne smije podvrgavati proizvoljnom tretmanu.

- Drugim rije¢ima, opravdano mijeSanje se ne moze nametnuti samo zakonskom
odredbom koja ispunjava uvjete viadavine prava i sluzi legitimnom cilju u javnom
interesu, nego mora, takode, odrzati razuman odnos proporcionalnosti izmedu
upotrijebljenih sredstava i cilja koji se zeli ostvariti.

4.2. Inspekcijski nadzori

Na osnovu godiSnjeg plana rada inspekcijskih nadzora izvrSeni su redovni i revizijski
inspekeijski nadzori u javnim organima i pravnim licima u Bosni i Hercegovini. Izvrieno je
ukupno 17 (sedamnaeset) inspekcijskih nadzora, od toga 12 (dvanaest) redovnih, 1 (jedan)
revizijski i 4 (Cetiri) vanredna inspekcijska nadzora.

4.2.1. Redovni inspekcijski nadzori

U skladu sa mjesecnim planovima rada izvrieni su redovni inspekcijski nadzori kod sljedeéih
kotrolora:

— Ministarstva odbrane Bosne i Hercegovine,

— Ministarstva pravde Bosne i Hercegovine,

— Ministarstva vanjske trgovine i ekonomskih odnosa Bosne i Hercegovine,
— Centralne izborne komisije Bosne i Hercegovine,

— Ministarstva komunikacija i prometa Bosne i Hercegovine,

— Uprave za indirektno oporezivanje Bosne i Hercegovine,

— Visokog sudskog i tuzilatkog vijeéa Bosne i Hercegovine,

— Sluzbe za zajednicke poslove institucija Bosne i Hercegovine,

— Sveucili$ne klini¢ke bolnice Mostar,

— Klini¢kog centra Univerziteta u Sarajevu,

~ Klini¢kog centra Banja Luka,

— Klini¢kog centra medicinskog fakulteta Isto¢no Sarajevo.

Inspekeijskim nadzorima kod kontrolora utvrdeni su nedostaci koji se odnose na neispunjavanje
obaveza propisanih Zakonom i drugim zakonima koji su duzni primjenjivati u postupku obrade
licnih podataka. U cilju otklanjanja utvrdenih nedostataka, donesena su rjesenja kojima su
kontrolorima naloZene sljedece upravne mjere:

~ da donesu propis s ciljem provodenja Zakona,

~ da donesu plan sigurnosti podataka,
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— da uspostave i vode evidencije o zbirkama li¢nih podataka u skladu sa Zakonom,

— da vode evidencije u skladu sa propisima koji se odnose na njihovu nadleznost,

— da donesu odluku koja ¢e sadrzavati pravila obrade, i da uspostave i vode zbirku li¢nih
podataka o video-nadzoru sa zapisom,

— da uspostave i vode posebnu evidenciju o li¢nim podacima koji su dati na koristenje
korisniku liénih podataka i svrsi za koju su li¢ni podaci dati.

— prekid obrade li¢nih podataka na sluzbenoj internet stranici.

— prekid obrade li¢nih podataka putem video nadzora.

Za Cetiri kontrolora iz zdravstvenog sektora nisu donesena rjeSenja. Radi se o kontrolorima koji
obraduju posebne kategorije li¢nih podataka i novoj oblasti za zaposlene u Agenciji, neophodno
Je izvrsiti sveobuhvatnu analizu propisa iz oblasti zdravstvenog sektora i sagledati medunarodne
standarde zastite li¢nih podataka u istoj.

Jedan kontrolor je Agenciji uloZio zalbu na RjeSenje inspektora o nalozenim upravnim mjerama.
Radilo se o zalbi Centralne izborne komisija Bosne i Hercegovine koja se odnosila na nalozenu
upravnu mjeru prekid obrade li€nih podataka objavljivanjem skeniranih izjava o imovinskom
stanju kandidata i izabranih ¢lanova organa vlasti na sluZbenoj internet stranici www.izbori.ba.
Zalba je odbijena kao neosnovana i pokrenut upravni spor od strane kontrolora.

4.2.2. Revizijski inspekcijski nadzori

IzvrSen je revizijski inspekeijski nadzori kod kontrolora ,,LRC inZenjering* d.o.o Sarajevo.
Mjese¢nim planom iz 2010. godine, revizijski inspekeijski nadzor je bio planiran za 27.12.2010.
godine ali je iz objektivnih razloga odgoden za 17.02.2011. godine.

Revizijskim inspekcijskim nadzorom utvrdeno je da je LRC uspostavio i vodi evidencije o
zbirkama li¢nih podataka shodno Zakonu i da vodi evidenciju o zaposlenim radnicima u skladu
sa Zakonom o evidencijama u oblasti rada. Takoder, konstatovano je da u trenutku vrenja
nadzora nije utvrdeno postojanje podataka o fizickim licima u evidenciji ,JBaza podataka
fizi¢kih i pravnih lica o kreditnim i nekreditnim zaduZzenjima®, te da kopija iste nije uniStena
nego se Cuva u sefu u banci.

4.2.3. Vanredni inspekcijski nadzori

Izvrena su Cetiri vanredna inspekcijska nadzora, dva u okviru postupka po prigovoru nosilaca
li¢nih podataka i dva po sluzbenoj duznosti, i to kod sljedeéih kontrolora:
— MUP-a RS - CJB Trebinje,
— Osnovne 3kole ,,Sveti Sava“ Isto¢no Novo Sarajevo,
— Federalnog ministarstva pravde,
,»DM drogerie markt“ d.o.o Sarajevo.

Vanrednim inspekcijskim nadzorom utvrdeni su nedostaci u pogledu obrade li¢nih podataka i to
neazurnosti operativne evidencije i dostavljanju tako neazurnih podataka drugom kontroloru
OSA BiH, nezakonito prikupljanje uvjerenja o nekaznjavanju u konkursnoj proceduri za prijem
u radni odnos odnosno imenovanje vjestaka za podru¢je Federacije BiH i obrada li¢nih podataka
sadrzanih na bankovnoj kartici. U cilju otklanjanja utvrdenih nedostataka, donesena su rjeSenja
kojima su kontrolorima nalozene sljedece upravne mjere:

- azuriranje operativne evidencije i zabrana dostavljanja podataka iz operativne

evidencije;
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- uniStavanje uvjerenja o nekaznjavanju koja su prikupljena u konkursnoj proceduri za
popunu radnog mjesta;

- uniStavanje uvjerenja o nekaznjavanju koja su prikupljena po javnom pozivu za
imenovanje vjestaka za podru¢je FBiH.

- izreCena prekrsajna sankcija i izdat prek3ajni nalog.

Za jednog kontrolora nije doneseno rjeenje po izvrienom vanrednom inspekcijskom nadzoru
Jer nisu utvrdene nezakonitosti, o ¢emu je sacinjeno misljenje koje je dostavljeno podnosiocu
prijave.

Jedan kontrolor je Agenciji uloZio Zalbu na Rjesenje inspektora o nalozenim upravnim mjerama.
Radilo se o zalbi Federalnog ministarstva pravde koja se odnosila na nalozenu upravnu mjeru
uniStavanja uvjerenja o nekaznjavanju, koja su prikupljena od kandidata u postupku po Javnom
pozivu za imenovanje vjestaka na podru¢ju Federacije Bosne i Hercegovine, iz razloga $to su od
kandidata prikupljeni protivno zakonu. Zalba je odbijena kao neosnovana.

4.2.4. Praéenje izvrienja naloZenih upravnih mjera

Odrzano je Cetrnaest (14) sastanaka sa predstavnicima razli¢itih kontrolora u vezi izvr$avanja
nalozenih upravnih mjera, i to sa predstavnicima Ministarstva civilnih poslova Bosne i
Hercegovine, Grani¢ne policije Bosne i Hercegovine, Centra za socijalni rad Isto¢na Ilidza,
Ministarstva sigurnosti Bosne i Hercegovine, Ministarstva finansija i trezora Bosne i
Hercegovine, Coloseum—Club Sarajevo, Ministarstvo inostranih poslova Bosne i Hercegovine,
Sparkasse bank d.d Sarajevo, Ministarstva unutra$njih poslova Kantona Sarajevo i Centralne
izborne komisije Bosne i Hercegovine.

Kod dvadeset (20) kontrolora je izvrSena analiza ukupno dvadeset Sest (26) dostavljenih
dokumenata o izvr§enju nalozenih upravnih mjera, dostavljenih evidencija o zbirkama li¢nih
podataka, a u nekim slu¢ajevima plana sigurnosti li¢nih podataka i pravilnika o provodenju
Zakona. O uocenim nedostacima kontrolori su obavje$tavani pisanim putem a u nekim
slu¢ajevima i putem telefona. Kontrolori kod kojih je vriena navedena analiza su: Agencija za
identifikaciona dokumenta, evidenciju i razmjenu podataka u BiH, MUP HNK, MUP KS,
Sarajevo osiguranje d.d, MUP USK, Sparkasse bank d.d, Policija BD BiH, Sluzba za poslove sa
strancima, Granic¢na policija BiH, JU "Kantonalni centar za socijalni rad" Kantona Sarajevo,
Ministarstvo sigurnosti BiH, Agencija za istrage i zadtitu BiH, Ministarstvo civilnih poslova
BiH, MUP Kantona 10, VSTV BiH, MUP ZDK, MUP ZK Ljubuski, MUP PK Oragje i
Ministarstvo finansija i trezora BiH.

Udovoljeno je Cetiri zahtjeva kontrolora za produZenje roka za izvrSenje naloZenih upravnih
mjera.

U ovom dijelu posebno isticemo aktivnosti koje su preduzete prema Ministarstvu sigurnosti BiH
povodom neizvravanja naloZene upravne mjere ,,Prestanak obrade li¢nih podataka u evidenciji
otisaka prstiju* (AFIS). S tim u vezi, odrzana su dva sastanka sa predstavnicima Ministarstva na
kojima je ukazano na znagaj te evidencije. Buduéi da se radi o posebnoj kategoriji licnih
podataka, a s druge strane da su u pitanju policijski podaci za koje Ministarstvo nema pravni
osnov za obradu niti ga moze imati imajuéi u vidu ¢injenicu da nije policijski organ, predloZzeno
Je, kao jedno od moguéih rjesenja, da se AFIS kao evidencija u elektronskom obliku izmjesti u
Jedno od policijskih organa na nivou BiH ili preda istom na rukovanje.

Agencija je Ministarstvu uputila i dva dopisa istog sadrzaja, te naglasila da je uvazavajudi
znaCaj evidencije otisaka prstiju za rad svih policijskih organa u BiH, do sada ostala suzdrzana
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od blokiranja ovih podataka i preduzimanja drugih mjera iz svoje nadleznosti. Ministarstvo
sigurnosti BiH je svojim dopisom od 21.12.2011. godine obavijestilo Agenciju da je u pitanju
»nesporazum koji je nastao iz razloga kompleksnosti sistema AFIS.“ Dalje su istakli, da su oni
vlasnik AFIS sistema, da organizuju tehnitki pravilno rukovodenje i administririanje AFIS-a, da
vrSe monitoring i nadgledaju rad sistema kroz servise i logove, odrZzavaju komunikaciju sa
proizvodadem sistema SAFRAN-ORPHO i da na taj nadin omogucavaju njegovo
funkcioniranje. Dalje isti¢u, da nemaju uvid u sadrzaj te evidencije niti pristup istoj. Zakljugili
su da te radnje nemaju karakter obrade podataka i predloili da Agencija izvr$i ponovni nadzor
po ovom pitanju kako bi se otklonili nastali nesporazumi. Agencija ¢e u narednom periodu
izvrsiti ponovni inspekcijski nadzor radi provjere navoda Ministarstva.

Uporedni podaci za 2009. — 2011. godinu

INSPEKCIJSKI POSLOVI
2009. godina 2010. godina 2011. godina
Ukupno inspekcijskih nadzora 21 40 17
Redovni 21 15 12
Revizijski 0 21 1
Vanredni 0 4 4
Zalbe na rjesenja inspektora 3 3 2

Obim inspekcijskih poslova u 2011. godini

63%

B Redovni
B Revizijski

B Vanredni
5%

M 7albe na rad
21% inspektora

Iako je predmet nadzorne djelatnosti Agencije, bio na kontrolorima u Jjavnom sektoru, zna&ajan
dio poslova otpada na pracenje izvr§enja upravnih mjera u policijskim organima. Policijski
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sektor i dalje je u prioritetima kontrolne nadleznosti Agencije koji se u izvjestajnom periodu
ogledao u struénom savjetovanju, prilikom sacinjavanja podzakonskih akata od strane istih kao i
analiziranju dostavljenih obavijesti o zbirkama li¢nih podataka te davanju stru¢nih savjeta u
pogledu izvrSavanja svih upravnih mjera koje su naloZene u prethodnom periodu. Svakom
prilikom je isticana vaznost ispunjavanja obaveza u pogledu zastite li¢nih podataka a posebno
da je to preduslov za razmjenu podataka prema Konvenciji o policijskoj saradnji izmedu
zemalja Jugosito¢ne Evrope a koju je ratificirala i BiH. Kolika je vaznost zastite li¢nih podataka
u ovom sektoru proizilazi iz Izvjestaja Evropske komisije o napretku Bosne i Hercegovine, kako
Je naprijed navedeno. Manji broj inspekeijskih nadzora posljedica je poveéanja broja postupaka
po prigovorima, sluzbenoj duznosti a i zbog duzeg odsustva na bolovanju sluzbenika koji se
bave tim poslovima.

4.3.KaZnjavanje

Agencija je preduzela niz aktivnosti i stvorila formalne i tehni¢ke predpostavke za kaZnjavanje.
Tokom izvjestajnog perioda izdat je jedan prekrsajni nalog i to federalnom ministru pravde, kao
odgovornom licu, jer je javnim oglasom za imenovanje vjestaka na podru¢ju FBiH zahtjevano
dostavljanje uvjerenja o nekaznjavanju uz prijavu na javni poziv koji je raspislo Federalno
ministarstvo pravde. Kako Zakon o krivicnom postupku u FBiH propisuje da niko nema pravo
traziti od gradanina da podnese dokaze o svojoj osudivanosti, to je Federalni ministar pravde
postupio protivno ¢lanu 227. stav (4) ZKP FBiH. Na taj nalin je odgovoran za protivzakonitu
obradu podataka iz kaznene evidencije, koje spadaju u posebnu kartegoriju li¢nih podataka,
zbog pocinjenja prekriaja iz ¢lana 9. Zakona a kaznjiv po ¢lanu 48. stav (2) Zakona. Prekriajni
nalog nije realiziran jer je okrivljeni zatrazio sudsko odlugivanje.

U narednom periodu za ocekivati je sve veci broj prekrajnih postupaka ¢ime ¢e se osigurati
efikasnost Zakona.

4.4. Prigovori

Drugi vazan instrument rada Agencije jesu postupci po prigovorima. Svako lice ima pravo da
podnese prigovor Agenciji kada sazna ili posumnja da su njegovi li¢ni podaci protivzakonito
obradivani. U skladu sa Pravilnikom o postupku po prigovoru nosioca podataka u Agenciji za
zaStitu li¢nih podataka u Bosni i Hercegovini (,,Sluzbeni glasnik BiH” br. 51/09), u Agenciji je
obradeno dvadeset devet predmeta po prigovorima nosilaca podataka.

Prigovori su podneseni protiv sljedeéih kontrolora:

- Federalnog MUP-a;

- Drustva za zastupanje u osiguranju ,,Kasko team“d.o.0. Sarajevo;

- MUP-a Republike Srpske —CJB Bijeljina-SJB Zvornik;

- MUP-a Kantona Sarajevo; (3)

- Zavoda PIO/MIO;

- Federalnog ministarstva za pitanja boraca i invalida odbrambeno-oslobodiladkog rata-
Grupe za pitanja evidencija iz oblasti vojne obaveze za podrudje op¢ina Ilidza, Novo
Sarajevo i Vogosca;

- Ministarstva inostranih poslova BiH;

- MUP-a RS- CJB Trebinje;

- MUP-a Gornji Vakuf-Uskoplje;

- MUP-a RS - CJB Bijeljina- SJIB Bratunac i MUP Hadziéi;

- Raiffeisen bank Sarajevo;

- JP“Televizija Kantona Sarajevo®;

- JP,Rad“ Bratunac;
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- ,,Autoprevoz” a.d. Banja Luka;

- PU Konjic;

- KIJKP ,,Gradski saobracaj“ d.o.o. Sarajevo;
- Qraniéne policije BiH;

- O8* Sveti Sava“ Istoéno Novo Sarajevo;

- PU Gorazde;

- JU ,Isrednja skola“ Cazin;

- Ministarstva prostornog uredenja Sarajevo;,
- Portala ,,Javno.ba‘;

- JU ,Sarajevo art” Sarajevo;

- Opé¢ine Cazin,

- NOS-Nezavisnog operatora sistema u BiH;
- Opcine Buzim;

- ,,Tehnomobil“ d.o.0. Sarajevo;

- JP Autoceste FBiH —Mostar;

- Gimnazije Dobrinja — Kanton Sarajevo;

- ,,EUROPRONET BOSNIA“ d.0.0. Sarajevo;
- NLB Razvojne banka — Banja Luka;

- Coloseum Cluba — Sarajevo;

- Centra za socijalni rad KS;

U cilju boljeg razumijevanja razloga za podnosenja prigovora i donesenih rjeSenja Agencije, svi
prigovori svrstani su u nekoliko grupa koje, za potrebe ovog izvjestaja, ukratko obrazlazemo. U
izvjeStajnom periodu podneseno je trideset pet (35) prigovora nosilaca li¢nih podataka, zbog
sumnje da je doslo do povrede prava na privatnost u pogledu obrade njihovih liénih podataka od
strane kontrolora.

Najveéi broj prigovora se odnosio na nezakonito trazenje dostavljanja uvjerenja o
nekaznjavanju, uvjerenja o nekaZnjavanju za privredni prestup, uvjerenja da se ne vodi kriviéni
postupak, uvjerenja da se ne vodi prekr$ajni postupak uz prijavu na konkurs za prijem u radni
odnos i prilaganje uvjerenja o zdravstvenoj sposobnosti i to protiv sljedecih kontrolora:
JP“Televizija Kantona Sarajevo®, KJKP ,,Gradski saobra¢aj“ d.o.o. Sarajevo, OS* Sveti Sava“
Isto¢no Novo Sarajevo, JU I srednja §kola“ Cazin, Ministarstva prostornog uredenja i okolia
Kantona Sarajevo, JU ,,Sarajevo art Sarajevo, Op¢ine Cazin, NOS-Nezavisni operator sistema
u BiH, Op¢ina Buzim, JP Autoceste FBiH — Mostar, Gimnazije Dobrinja — Kanton Sarajevo.

Agencija je za Cetiri kontrolora donijela rjeSenja kojima je izre¢ena mjera zabrane prikupljanja
uvjerenja o nekazanjavanju na nalin da se ista dostavljaju uz konkursnu prijavu i nalozeno
uniStavanje svih uvjerenja o nekaZnjavnju koja sa na navedeni nalin pribavljena. U jednom
sluaju prigovor je djelimiéno uvazen u dijelu koji se odnosio na dostavljanje uvjerenja o
nekaznjavanju uz konkursnu prijavu dok je u dijelu koji se odnosio na uvjerenje da se ne vodi
kriviéni postupak, prigovor odbijen kao neosnovan. U dva slu¢aja doneseni su zakljuéci kojima
se prigovor odbija kao neosnovan odnosno kojim se prigovor odbacuje iz razloga $to njihovo
dostavljanje nije zahtjevano u konkursnoj prioceduri, te iz razloga $to podnosilac prigovora nije
bio ucesnik u postupku.

U jednom siu¢aju Agencija je dala misljenje na prigovor nosioca li¢nih podataka u pogledu
dostavljanja uvjerenja o nekaznjavanju trazenog u ,,Ponovnom javnom oglasu za imenovanje
kandidata za pozicije predsjednika i ¢lanova skupstina kantonalnih javnih komunalnih
preduzeca®, objavljenog u dnevnim listovima ,,Dnevni avaz* i ,,Oslobodenje*. Kontrolor protiv
kojeg je podnesen prigovor je Ministarstvo prostornog uredenja i okolia Kantona Sarajevo. U
midljenju je iznesen stav Agencije da Ministarstvo prostornog uredenja i okolisa Kantona
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Sarajevo, kao kontrolor li¢nih podataka, uvjerenje o nekaznjavanju prilikom provodenja
konkursne procedure treba pribaviti po sluzbenoj duznosti, ukoliko za to ima pravni osnov.

Kao drugu grupu prigovora izdvajamo one koji su se odnosili na obradu li¢nih podataka kroz
vodenje operativne evidencije i davanje podataka iz istih tokom sigurnosnih provjera za
izdavanje dozvole za pristup tajnim podacima. Naime, nosioci liénih podataka podnijeli su
prigovor protiv kontrolora MUP-a Kantona Sarajevo i MUP-a Republike Srpske, koji se
odnosio na nezakonito davanje podataka iz operativne policijske evidencije. Agencija je
rjeSenjem nalozila kontrolorima da se uzdrze od nezakonite obrade liénih podataka podnosilaca
prigovora te da blokiraju i uniste njihove li¢ne podatke u operativnoj evidenciji. Podaci u
operativnoj evidenciji su bez ikakvog znacaja za sigurnosnu provjeru, jer se takvi podaci mogu
koristiti samo u policijske i ni u koje druge svrhe. Cinjenica da se neko lice vodi u operativnoj
policijskoj evidenciji ne moze imati nikakve $tetne posljedice po to lice u postupku sigurnosnih
provjera. Nijedan od kontrolora nije pokrenuo upravni spor nego je obavijestio Agenciju o
provodenju nalozenih mjera.

U treCu grupa prigovora svrstavaju se prigovori podneseni od strane uposlenika Ministarstva
odbrane BiH, protiv MUP-a Bosansko-podrinjskog kantona Gorazde i MUP-a Hercegovadko-
neretvanske zupanije/kantona Mostar. Navedeni MUP-ovi, u toku sigurnosne provjere za
izdavanje dozvole za pristup tajnim podacima stepena »TAJNO«, dostavili su podatke iz
kaznene evidencije za podnosioce prigovora Obavjestajno sigurnosnoj agenciji BiH (u daljem
tekstu: OSA BiH) protivno odredbama Zakona. Naime, navedni kontrolori dostavili su podatke
iz kaznene evidencije podnosilaca prigovora koji ne predstavljaju sigurnosnu smetnju, jer su za
podnosioce prigovora prestale pravne posljedice osude. Agencija je rjeSenjem nalozila
kontrolorima da se uzdrze od nezakonite obrade li¢nih podataka podnosilaca prigovora te da
izbriSu liéne podatke istih iz kaznene evidencije. I u navedenim slucajevima kontrolori su
postupili u skladu sa naloZzenim mjerama o cemu su obavijestili Agenciju.

Tri prigovora podnesena su protiv MUP-a KS, PIO/MIO FBiH i Grupe za vodenje evidencija o
posebnom stazu Federalnog ministarstva za pitanja boraca i invalida obrambeno —
oslobodilackog rata (u daljem tekstu: Grupa), koji su nezakonito obradivali podatke podnosilaca
prigovora izdavanjem uvjerenja o posebnom stazu, u svrhu penzionisanja podnosilaca
prigovora. Uvjerenje o posebnom stazu se moze izdati samo nosiocu liénih podataka. Pravo
nosioca podataka je da raspolaze posebnim stazom i on odlu¢uje o tome da li ée isti upisati u
staz osiguranja ili ne.

RjeSenjem Agencije zabranjeno je Ministarstvu unutrasnjih poslova Kantona Sarajevo da
pribavlja i obraduje licne podatke podnosilaca prigovora bez njihove saglasnosti; Federalnom
zavodu za penzijsko/mirovinsko i invalidsko osiguranje nalozeno je da li¢ne podatke
podnosilaca prigovora koji se odnose na poseban staz, a koje je neovlasteno dobio, unisti; te
opomenuta Grupa za pitanja evidencija iz oblasti vojne obaveze za podruéje opéina Ilidza, Novo
Sarajevo i Vogosc¢a da se uzdrzi od nezakonite obrade li¢nih podataka podnosilaca prigovora.

Prigovor je podnesen i protiv MUP --a RS, CJB Bijeljina — SIB Zvornik, i to zbog neizdavanja
pasosa nosiocu li¢nih podataka zbog €injenice da mu JMB (koji je tadan i na osnovu kojeg mu
je ranije izdavan paso$) nije, zbog propusta nadleznih mati¢nih ureda, upisan u matiénu knjigu
rodenih i mati¢nu knjigu drzavljana. RjeSenjem je nalozeno SJB Zvornik da, kod nadleznih
mati¢nih ureda u Tuzli i Banovi¢ima, pokrene postupak upisa JMB nosioca podataka, radi
dopune i evidentiranja istog u mati¢nu knjigu rodenih koja se vodi u mati¢nom uredu Tuzla i u
mati¢nu knjigu drzavljana koja se vodi u mati¢nom uredu Banoviéi, tako da isti bude autenti¢an
I taCan, te da na osnovu tako azuriranih podataka izda putnu ispravu.

Kao posebna grupa prigovora izdvajaju se prigovori koji su djelimi¢no uvazeni a podneseni su
protiv. MUP — a Kantona Sarajevo, Autoprevoz a.d. Banja Luka i Grani¢ne policije BiH.
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Podneseni prigovori odnosili su se na neazuriranje li¢nih podataka zbog dega su u prekrsajnom
postupku koji se vodio protiv podnosioca prigovora koridteni netaéni podaci, te je naloZeno
kontroloru da iste azurira. Jedan prigovor odnosio se na koristenje video nadzora od strane
kontrolora u kom slugaju je Agencija rjeSenjem odbila prigovor u dijelu koji se odnosio na
obradu podataka putem video nadzora. Utvrdeno je da obradom podataka putem video nadzora
nije doslo do povrede prava na privatnost, jer su zapolesni o tome bili obavijesteni i isto je
vrseno u svrhu zaStite imovine preduzeca. Agencija je naloZila kontroloru da uspostavi i vodi
Evidenciju o zbirkama li¢nih podataka u skladu sa Zakonom o zadtiti li¢nih podataka, da dostavi
Agenciji podatke iz evidencije kao i da donese Plan sigurnosti podataka kojim se odreduju
tehniCke i organizacione mjere za sigurnost li¢nih podataka.

Jedan prigovor, iz ove grupe, odnosio se na protivzakonito dostavljaje li¢nih podataka trecoj
strani. RjeSenjem Agencije je utvrdeno da je kontrolor imao zakonski osnov za obradu li¢nih
podataka podnosioca prigovora ali da bez njegove saglasnosti nije iste mogao dostaviti trecoj
strani.

U sljedecu grupu prigovora spadaju prigovori podneseni protiv Federalnog Ministarstva
unutra$njih poslova i ,.evroproNET* d.0.0 Sarajevo, koji su odbijeni kao neosnovani. U prvom
slu€aju prigovor je podnesen zbog nacina dostavljanja platne liste a u drugom zbog dostavljanja
licnih podataka korisnika usluga koji nisu izmirili svoje obaveze prema kontroloru, koji je na
osnovu ugovora o nalogu, dostavio obradivacu podatke duznika isklju¢ivo u cilju naplate svojih
dospjelih potrazivanja. U provedenom postupku utvrdeno je da kontrolori obraduju li¢ne
podatke u skladu sa zakonom kojim je utvrdena njihova nadleZnost, ¢ime je ispo§tovan princip
praviénosti i zakonitosti propisan Zakonom.

U prigovoru koji je Agenciji podnesen protiv Ministarstva sigurnosti BiH usvojen je prigovor i
Ministarstvo upozoreno da je duzno postupati u skladu sa Zakonom o kretanju i boravku
stranaca i azilu i Zakonom.

U jednom predmetu u kojem je web portal www.javno.ba izvr$io obradu li¢nih podataka
podnosioca prigovora objavljivanjem rjeSenja o invalidnini i posebnom stazu, Agencija je od
podnosioca prigovora zahtjevala dopunu istog u smislu identifikacije lica, tj. javnog organa
odgovornog za dostavu informacija web portalu, jer se na obradu li¢nih podataka u novinarske
svrhe ne primjenjuju odredbe Zakona, osim odredbi o sigurnosti i povjerljivosti kao i o
odgovornosti za Stetu.

U dva predmeta Agencija je podnosiocima prigovora poslala obavijest o nenadleznosti, buduéi
da prigovor nije sadrzavao elemente povrede prava na privatnost u pogledu obrade liénih
podataka. Naime, radilo se o postupku izdavanje li¢ne karte i vodenja podataka u evidenciji
prebivaliSta drzavljana BiH.

U Cetiri predmeta Agencija je zaklju¢kom obustavila postupak po prigovoru protiv: Ministarstva
inostranih poslova BiH, JU ,Sarajevo art“, ,,Coloseum club* d.o.0 Sarajevo i JU ,,Centar za
socijalni rad“. Prigovori podneseni protiv kontrolora: Opéine Cazin, Gimnazije Dobrinja, JP
Autoceste FBiH, Tehnomobil d.o.o Sarajevo i NLB Razvojne banke Banja Luka su u postupku
rjeSavanja.
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Uporedni podaci 2009. —2011. godinu

PRIGOVORI
2009. godina 2010. godina 2011. godina
Ukupno prigovora 7 29 35
Rjesenja 7 17 23
Misljenja 0 7 1
Ustupljeni predmeti 0 1 0
Nepotpuni predmeti 0 3 1
Zakljucak 0 0 4
Nenadleznost 0 0 2
Predmeti u radu 0 1 5

Napomena: jedan prigovor prenesen iz 2010. godine i rjeSenje uradeno u 2011. godini.

Obim prigovora u 2011. godini

14% ® Rjesenja
0% 3%3% 11% ® Misljenja
5%

® Nepotpuni predmeti
8 Ustupljeni predmeti

B Predmetiu radu

® Zakljudak
® NenadleZnost
64%
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4.5. Postupci Agencije po sluzbenoj duznosti

Bilo kakvo saznanje da je doslo do protivzakonite obrade li¢nih podataka za Agenciju
predstavlja obavezu da po sluzbenoj duznosti pokrene postupak. S tim u vezi u izvjeStajnom
periodu Agencija je pokrenula i provela trideset &etiri postupaka po sluzbenoj duznosti u kojima
je utvrdivala zakonitost obrade li¢nih podataka kod sljedecih kontrolora:

Ministarstva prosvjete, znanosti, kulture i Sporta Zupanije Posavske,
ELTA — MT d.o.o Tuzla,

TXTV d.o.o Tuzla,

Ministarstva odbrane BiH,

UdruZenja samostalnih taxi vozaca ,,Sarajevo taxi®,
Karate saveza BiH,

ADS-a FBiH,

Ministarstva sigurnosti BiH,

MUP-a RS,

BH Telecoma d.d Sarajevo,

»lelekomunikacije Republike Srpske™ a.d. Banja Luka,
JP ,Hrvatske telekomunikacije™ d.d Mostar,

Udruzenja gradana Bosanskohercegovacki automoto klub BIHAMK, Sarajevo,
JU Srednje hemijske $kole Tuzla,

OS ,Musa Cazim Cati¢* Zelinja Donja, Gradacac

JU Srednje elektrotehnicke skole Mostar,

Univerziteta u Bihacu

BOBAR osiguranja a.d. Banja Luka,

Konzuma d.d Sarajevo,

»DM drogerie markt* d.o.o Sarajevo,

Osnovnog suda Brcko Distrikta BiH,

,»JP Olimpijski bazen Otoka® d.o.o Sarajevo,

»Mtel“ a.d. Banja Luka,

MUP-a Srednjobosanskog kantona,

Drzavne agencije za istrage i zastitu BiH,

Kantonalne privredne komore Tuzla,

Ministarstva finansija Zeni¢ko — dobojskog kantona,
Univerziteta u Sarajevu,

Ministarstva za rad, socijalnu politiku i povratak Tuzlanskog kantona,
Vijece ministara BiH,

,» T us trade™ d.o.o Biha¢,

Internet portala www.intermezzo.ba,

JU OS , Bristovi Bugojno,

Ministarstva za boracka pitanja Kantona Sarajevo i
Osnovnog suda Banja Luka.

Najveci broj predmeta koji su u Agenciji obradeni po sluzbenoj duznosti odnosio se na obradu
jedinstvenog mati¢nog broja, li¢ne karte ili fotokopije li¢ne karte, objavu li¢nih podataka na
internetu, traZenje uvjerenja o nekaznjavanju i zdravstvenoj sposobnosti u konkursnoj prceduri.

U vezi ovih postupaka izdvajamo postupak voden protiv Osnovnog suda Br¢ko Distrikta BiH (u
daljem tekstu: BD BiH), a u vezi obrade liénih podataka ovlastenih lica za zastupanje u
rjeSenjima o registraciji poslovnih subjekata kao i objavljivanje tih rjeSenja na internet stranici
Sluzbenog glasnika BD BiH.
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U skladu sa Zakonom o registraciji poslovnih subjekata BD BiH, Osnovni sud BD BiH, rjesenje
0 registraciji poslovnih subjekata objavljuje u elektronskim izdanjima sluzbenog glasnika.
Rjesenja o registraciji sadrze IMB, broj li¢ne karte ili putne isprave i adresu prebivalista, $to je
protivno Zakonu o registraciji poslovnih subjekata u BiH. Isti zakon jasno propisuje koji su to
obavezni javni podaci za poslovne subjekte te da rje3enja o registraciji treba da sadrze samo ime
i prezime lica ovlastenog za zastupanje. Kada se tome doda objava ovih rjeSenja na internet
stranicama Sluzbenog glasnika BiH nezakonita obrada liénih podataka dobija na tezini buduéi
da su ti podaci kontinuirano dostupni neograni¢enom broju lica. Osnovnom sudu BD BiH je
zabranjeno da obraduje ove li¢ne podatke u rjeSenjima o registraciji poslovnih subjekata.

Budu¢i da se radi o situaciji i naginu postupanja koji je isti u svim registracionim sudovima u
BiH jer su zakoni, pogev od Okvirnog zakona o registraciji na nivou BiH do entitetskih
uskladeni, kao i da je svima dostupan isti informacioni sistem u kojem se objavljuju rjesenja o
registraciji, nastojali smo da ovaj slu€aj posluzi kao primjer drugima u uspostavljenju prakse u
skladu sa vaze¢im zakonom. S tim u vezi, uputili smo dopis entitetskim ministarstvima pravde
koji ¢e, u skladu sa svojom nadleznoséu, svim registracionim sudovima na svom podruéju
dostaviti stav Agencije da je obrada li¢nih podataka o JMB, broju li¢ne karte ili putne isprave i
adrese prebivaliita u rje$enjima o registraciji nezakonita.

Uporedni podaci 2009-2011 godina

POSTUPCI PO SLUZBENOJ DUZNOSTI

2009. godina 2010. godina 2011. godina

Ukupno postupaka po
sluzbenoj duznosti

3 6 35

Uporedba postupaka po sluZzbenoj duZnosti izmedu
2009.i 2011. godine

2009. godina 2010. godina 2011. godina
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4.5.Upravni sporovi

U izvjestajnom periodu okoncano je Sest (6) upravnih sporova pokrenutih protiv kona¢nih
rjeSenja Agencije.

Presudama Suda BiH potvrdena su rjeSenja Agencije i odbijene su tuzbe kontrolora: JP
“Grijanje“ Zenica, JP“Vodovod i kanalizacija“ d.0.0. Zenica i dva fizi¢ka lica. Presudama Suda
BiH potvrdena su rjesenja Agencije da predmetni kontrolori nemaju pravni osnov za obradu
jedinstvenog mati¢nog broja u svrhu zakljucivanja ugovora o pruzanju komunalnih usluga.
Obrada jedinstvenog matinog broja je zakonita ukoliko postoji propis kojim se utvrduje pravo
na obradu jedinstvenog mati¢nog broja, u skladu sa ¢lanom 18. stav (2) Zakona o jedinstvenom
matiénom broju. Takode, presudama Suda BiH su potvrdena rje$enja Agencije kojima su
odbijeni prigovori fizickih lica.

U jednom slu¢aju utvrdeno je da je podatak o mjestu rodenja u izvodu iz mati¢ne knjige rodenih
i mati¢noj knjizi istovjetan, te da nije doslo do povrede prava na privatnost podnosioca
prigovora.

U drugom slucaju utvrdeno je da nije doSlo do povrede prava na privatnost podnosioca
prigovora u slucaju pristupa, preuzimanja, umnozavnja i distribuiranja li¢ne dokumentacije u
konkursnoj proceduri za imenovanje direktora jedne Skole.

U toku su dva upravna spora koja se vode pred Sudom BiH protiv konaénih rjeSenja Agencije
pokrenuta od strane “LRCInZenjering® i jednog fizi¢kog lica.

»,LRC inZinjering* d.o.0. Sarajevo je pokrenuo upravni spor protiv rjeSenja Agencije kojim je
nalozeno da prekine obradu li¢nih podataka u Evidenciji LRC bazi podataka fizi¢kih i pravnih
lica o kreditnim i nekreditnim zaduZenjima koje obraduje bez saglasnosti nosilaca li¢nih
podataka i iste uniSti ili da pribavi saglasnosti nosilaca li¢nih podataka u cilju vodenja
predmetne evidencije, te da davanje licnih podataka korisnicima vrsi u skladu sa ¢lanom 17.
Zakona. Napominjemo da je odgovor na ovaj tuzbeni zahtjev dostavljen Sudu BiH u 2010.
godini.

Po tuzbi fizickog lica podnesenoj protiv Agencije radi poniStenja kona¢nog upravnog akta kojim
je prigovor tuzitelja zbog zloupotrebe licnih podataka od strane JU Mjesovita srednja Skola
Doboj Istok odbijen kao neosnovan, je pripremljen odgovor na tuzbu i dana 11.01.2011. godine
dostavljen Sudu BiH.

U dva slu¢aja presudama Suda BiH uvaZene su tuzbe kontrolora i to Centralne izborne komisije
BiH i Op¢ine Maglaj i ponistena rjeSenja Agencije. Agencija je Apelacionom Odjeljenju Suda
BiH podnijela dva zahtjeva za preispitivanje pravosnaznih sudskih odluka kojima je uvazena
tuzba za pokretanje upravnog spora a rjeSenje Agencije ponisteno.

a) U upravnom sporu koji je 2010. godine pokrenula Opéina Maglaj protiv rjeSenja Agencije
kojim je usvojen prigovor nosilaca li¢nih podataka jer nije postojao valjan pravni osnov za
dostavljanje izvoda iz mati¢ne knjige vjencanih zainteresovanom licu, u svrhu pokretanja
izvr$nog postupka, Sud BiH je dodnio presudu kojom se ponistava rjeSenje Agencije. Zahtjev je
uloZen zbog povrede pravila postupka i zbog povrede zakona BiH. lako su vazne povrede
pravila postupka, za potrebe ovog izvjeStaja neCemo obrazlagati. Agencija smatra da je
presudom Suda BiH doslo do povrede odredbi Zakona o zastiti li¢nih podataka, Zakona o
izvrnom postupku FBiH, Zakona o slobodi pristupa informacijama u Federaciji BiH i Uredbe
sa zakonskom snagom o mati¢nim knjigama. Naime, Agencija je rjeSenjem utvrdila i u zahtjevu
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za preispitivanje istakla, da je Opéina Maglaj postupila protivno principima obrade li¢nih
podataka kojima je propisano, da je kontrolor obavezan da li¢ne podatke obraduje na pravican i
zakonit nain i da li¢ne podatke koje prikuplja za posebne, izrigite i zakonite svrhe ne obraduje
na bilo koji na¢in koji nije u skladu s tom svrhom.

Sud BiH je, suprotno rjeSenju Agencije, tvrdio da je Opéina Maglaj postupala u skladu sa
Uredbom sa zakonskom snagom o matiénim knjigama i izdala izvod iz mati¢ne knjige
vjenCanih zainteresovanom licu. Medutim, navedenom Uredbom nije jasno definirano ko se
smatra zainteresovanim licem, zbog &ega je Agencija i zauzela stav da, uzimajuéi u obzir da ée
se litni podaci podnosilaca prigovora koristiti u izvr$nom postupku, svojstvo zainteresovanog
lica u konkretnom slu¢aju moze imati samo nadlezni sud, zbog &ega je donijela rje$enje u kojem
Je naloZila Opéini Maglaj da se uzdrzi od nezakonitog izdavanja uvjerenja iz mati¢nih knjiga.

Smatrajuéi da je neprihvatljivo da se podacima u mati¢nim knjigama raspolaZe na nadin da se
svakome, bez utvrdivanja pravnog interesa, izdaju izvodi iz mati¢nih knjiga i vrijeda pravo na
privatnost nosilaca podataka, $to bi ovakvom presudom, definitivno, bilo omoguéeno najsirem
krugu fizickih i pravnih lica, Agencija je ulozila zahtjev za preispitivanje pozivajuéi se na
naprijed navedeno.

b) Drugi upravni spor pokrenula je Centralna izborna komisija BiH o kome smo pisali u taéci
3.5. ovog Izjestaja.

Pregled okoncanih upravnih sporova protiv rjelenja Agencije u 2011. godini

Redl.“ Tuzitelj Donesena odluka suda
broj
1. | JP,,Grijanje” Zenica tuzba odbijena.
2. | Fizi¢ko lice tuzba odbijena.
3. | Fizi¢ko lice tuzba odbijena.
4. | JP ,Vodovod i kanalizacije*“ d.o.0 Zenica | tuzba odbijena.
5. | Opcina Maglaj tuzba uvazena; uloZen vanredni pravni lijek
6. | Centralna izborna komisija (CIK) tuzba uvazena; uloZen vanredni pravni lijek

Uporedni podaci za 2009. — 2011. godinu

SUDSKI SPOROVI
2009. godina 2010. godina 2011.godina
Ukupno sudskih sporova 3 5 1
Upravni spor pokrenut od
2 3 1
kontrolora
Upravni spor pokrenut od
5 ; 1 1 0
fizi¢kog lica
Upravni spor pokrenut od 0 1 0
zainteresovanog lica
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Obim upravnih sporova u 2011. godini

100%

W Upravni spor pokrenut
od kontrolora

® Upravni spor pokrenut
od fizi¢kog lica

& Upravni spor pokrenut
od zainteresirane strane

0% 0%

4.7.Misljenja

Agencija je dala tri miljenja na nacrte Zakona i to:
- Nacrt Zakona o izmjenama i dopunama Zakona o kretanju i boravku stranaca i azilu,
Ciji je predlaga¢ Ministarstvo sigurnosti BiH;
- Nacrt Zakona o medunarodnoj pravnoj pomoéi u kriviénim stvarima ¢iji je predlagad
Ministarstvo pravde BiH;
- Prijedlog Zakona o izmjeni i dopuni Zakona o drZavnoj sluzbi u institucijama BiH,
dostavljen od strane Predstavni¢kog doma PS BiH.

Misljenje na Nacrt Zakona o kretanju i boravku stranaca i azilu, izmedu ostalog, sadrzi
primjedbu da je potrebno u &lan 103., koji propisuje obradu biometrijskih podataka stranaca,
primjeniti standard EU. Posto &lan 13. Uredbe EZ 810/2009 o uspostavi Zakonika Zajednice o
vizama propisuje prikupljanje biometrijskih identifikatora aplikanata koji obuhvataju fotografiju
i otiske 10 prstiju, to je dato miljenje za uskladivanje ¢lana 103. sa Uredbom, te brisanje dijela
odredbe koja bi obavezivala uzimanje potpisa od stranca.

Misljenje na Nacrt Zakona o medunarodnoj pravnoj pomo¢i u kriviénim stvarima, izmedu
ostalog sadrzi, primjedbu u pogledu uvodenja u taj zakon odredbe na osnovu koje ée
Ministartsvo pravde, neposredno Agenciji za identifikaciona dokumenta, evidenciju i razmjenu
podataka i drugim drzavnim organima koji posjeduju i vode baze podataka vezeno za fizicka i
pravna lica, dostavljati zamolnicu stranog pravosudnog organa koja sadri zahtjev za dostavu
podataka o fizi¢kim i pravnim licima. Na ovaj natin bili bi zaobideni nadlezni pravosudni i
drugi drzavni organi. Prosljedivanje zamolnice nadleznom domacem pravosudnom organu
najbolji je garant zatite liénih podataka, Jer upravo sudovi, postupajuéi po zahtjevu iz
zamolnice primjenjuju relevantne pravne propise, kao Sto je Zakon o krivi¢nom postupku.

Sto se tide misljenja na Prijedlog Zakona o izmjeni i dopuni Zakona o drzavnoj sluzbi u

institucijama BiH, istakli bi primjedbu datu na odredbu kojom se uspostavlja informacioni

sistem za upravljanje ljudskim resursima koji, prema predloZenoj odredbi, ne bi potpadao pod

Zakon o zastiti liénih podataka te Agencija ne bi imala kontrolu zakonitosti obrade podataka u

navedenom sistemu. Ovo je u suprotnosti sa Ustavom BiH kao i preuzetim medunarodnim
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obavezama Bosne i Hercegovine. Posebnu dimenziju u ovom sluéaju daje ¢injenica da je
Agencije prethodno zabranila obradu li¢nih podataka na takav nain od strane Agencije za
drzavnu sluzbu BiH. Ponovo naglagavamo da treba biti obazriv kod usvajanja zakona kojima se
regulira obrada li€nih podataka jer svako od tih rjeSenja moze biti predmet ocjene od domacih
kao i medunarodnih institucija.

Osim toga Agencija je obradila stotinu Cetrnaest (114) predmeta po zahtjevima za davanje

miSljenja u vezi sa zastitom li¢nih podataka, od strane javnih organa, te pravnih i fizikih lica.

Javnim organima dato je etrdeset Cetiri (44) stru¢na misljenja, pravnim licima devetnaest (19) i

fizickim licima pedeset jedno (51) stru¢no misljenje. Najveéi broj misljenja, Agencija je dala u

vezi sa sljede¢im pitanjima obrade li¢nih podataka:

— pojam li¢nog podatka i pravni osnov za obradu li¢nih podataka,

— davanje li¢nih podataka korisniku i prijenos li¢nih podataka u inozemstvo,

— obrada jedinstvenog mati¢nog broja,

— obrada li¢nih podataka u izvr$nom i krivi¢énom postupku,

— obrada li¢nih podataka iz kaznene evidencije i izdavanja uvjerenja o nekaznjavanju,
uvjerenja da se ne vodi krivi¢ni postupak i uvjerenja o nekaznjavnju za privredni prijestup,

— koristenje kopije licnih dokumenata u razli¢itim postupcima (liéne karte, paso$a i prijave
prebivaliSta/boravista),

— obrada biometrijskih podataka kao posebne kategorije li¢nih podataka,

— objavljivanje li¢nih podataka na sluzbenim web stranicama,

— objavljivanje li¢nih podataka korisnika komunalnih usluga i suvlasnika stambene zgrade na
oglasnim ploama,

— obrada li¢nih podataka u novinarske svrhe.

U svim zahtjevima za davanje misljenja Agencija je upudivala kontrolore na zna¢enje osnovnih
principa obrade liénih podataka propisanih Zakonom te s tim u vezi, upuéivala na nacin njihove
primjene u konkretnim slu¢ajevima. Veliki broj zahtjeva se, i u ovom izvjestajnom periodu,
odnosio na davanje misljenja u pogledu rjesavanja zahtjeva za prenos podataka trecoj strani.

Uporedni podaci za 2009. — 2011. godinu

STRUCNA MISLJENJA
| .
2009. godina 2010. godina 2011. godina
 Ukupno struénih m_i§ljenja iz 89 114
Javnim organima 14 ' 47 44
Pravnim licima T 6 ‘ 14 19
Fizickim licima | 2 I. 28 el 51 i i
|| Misljenje na nacrt Zakona 0 o 0 3 |
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Obim stru¢nih misljenja u 2011. godini

2% 38%

44%

M Javni organi

M Pravna lica

@ Fizicka lica

® Misljenja na nacrt
16% zakona

4.8. Glavni registar

Agencija je uspostavila Glavni registar 5to je jedna od zakonskih obaveza iste. Glavni registar
predstavlja elektronsku evidenciju osnovnih podataka o zbirkama koje vode kontrolori i ima za
cilj da nosioce podataka informira koje li¢ne podatke kontrolori mogu prikupljati i na drugi
nadin obradivati. Ove informacije Agencija objedinjava i objavljuje, na koji nadin i nastaje
Glavni registar.

Ujedno, Glavni registar pruza moguénost Agenciji za sagledavanje i analizu koje vrste podataka
su sadrZane u zbirkama li¢nih podataka kontrolora u odredenoj oblasti.
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Registracija kontrolora je obaveza kontrolora da prije uspostavljanja zbirke li¢nih podataka
dostave Agenciji obavijest o namjeravanom uspostavljanju zbirke liénih podataka sa
informacijama o zbirci li¢nih podataka propisanim u &lanom 13. Zakona. Nacin ispunjavanja
ove obaveze propisan je Pravilnikom o na¢inu vodenja i obrascu evidencije o zbirkama li¢nih
podataka (,,Sluzbeni glasnik BiH* br. 52/09).

Ukupno trideset jedan (31) kontrolor je dostavio Agenciji evidencije o zbirkama li¢nih
podataka, od &ega je dvanaest (12) javnih organa izvrsilo prijavljivanje zbirki linih podataka, te
devetnaest (19) pravnih lica dostavilo obavijesti o namjeravanom uspostavljanju zbirke li¢nih
podataka.

Javni organi koji su dostavljanjem evidencije o zbirci li¢nih podataka izvrsili prijavljivanje
zbirki li¢nih podataka su: Ministarstvo civilnih poslova BiH, Ministarstvo finansija i trezora
BiH, Grani¢na policija BiH, Sluzba za poslove sa strancima, JU ,,Kantonalni centar za socijalni
rad“, Centar za socijlni rad — Isto¢na Ilidza, Visoko sudsko i tuzilacko vije¢e BiH, Agencija za
drzavnu sluzbu BiH, Ministarstvo sigurnosti BiH, Ministarstvo obrane BiH, Drzavna agencija
za istrage i zaStitu i Policija Brcko distrikta BiH.

Pravna lica koja su dostavila obavijest o namjeri uspostavljanja zbirke li¢nih podataka su:
Sparkasse Bank d.d, MKF EKI Sarajevo, American Councils for International Education,
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GlaxoSmithKline d.o.o Sarajevo, GlaxoSmithKline Predstavni$tvo u BiH, Sarajevo — osiguranje
d.d Sarajevo, Grand Auto d.o.o Tuzla, HIT Coloseum d.0.0 Sarajevo, Auto Centar Boras d.o.0
Mostar, ,,Avon Cosmetics BiH* d.o.0 Sarajevo, Novo Nordisk Pharma d.o.o Sarajevo, Centar za
finansijsko i kreditno savjetovanje Tuzla, HBO Ceska Republika, Hypo Alpe Adria Bank a.d.
Banja Luka, Balkan Investment Bank a.d. Banja Luka, Ericsson d.o.o Sarajevo, Volks Bank BH
d.d Sarajevo, AstraZeneca B-H d.0.o Sarajevo i ,,DM drogerie markt“ d.o.o Sarajevo.

Registrovano je ukupno devetnaest kontrolora (19) i dvijestotine pet (205) zbirki li¢nih
podataka, kako slijedi:

- Sluzba za poslove sa strancima 20 zbirki liénih podataka
- Ministrastvo civilnih poslova Bosne i Hercegovine 4 zbirke li¢nih podataka
- Ministarstvo unutarnjih poslova Kantona Sarajevo 58 zbirki liénih podataka
- Ministarstvo inostranih poslova BiH 8 zbirki li¢nih podataka
- Ministarstvo finansija i trezora BiH 2 zbirke licnih podataka
- Grani¢na policija BiH 20 zbirkl liénih podataka
- JU ,,Kantonalni centar za socijalni rad* 9 zbirki liénih podataka
- Centar za socijalni rad — Isto¢na Ilidza 10 zbirki li¢nih podataka
- Visoko sudsko i tuzilacko vijece BiH 10 zbirki liénih podataka
- Ministarstvo unutarnjih poslova USK 42 zbirke li¢nih podataka
- Sparkasse Bank d.d 6 zbirki licnih podataka
- MKEF EKI Sarajevo 1 zbirka liénih podataka
- American Councils for International Education 1 zbirka li¢nih podataka
- GlaxoSmithKline d.o.o Sarajevo 1 zbirka liénih podataka
- GlaxoSmithKline Predstavnistvo Sarajevo 1 zbirka li¢nih podataka
- Sarajevo — osiguranje d.d Sarajevo 8 zbirki licnih podataka
- Grand Auto d.o.o Tuzla 1 zbirka liénih podataka

HIT Coloseum d.o.o Sarajevo 2 zbirke li¢nih podataka
- Auto Centar Boras d.o.0 Mostar 1 zbirka licnih podataka

Registracija kontrolora ne znaci da je zakonita obrada li¢nih podataka koju isti vr$e, nego da su
ispunjene obaveze na koje su duzni u skladu sa Zakonom u pogledu prijavljivanja informacija iz
evidencije o zbirkama li¢nih podataka. Samom registracijom ni u kom slu¢aju nije iskljucena
mogucnost da Agencija na osnovu prigovora nosioca li¢nih podataka, putem inspekcijskog
nadzora ili po sluzbenoj duZnosti provjerava zakonitost obrade li¢nih podataka.

Od osnivanja do danas u Glavni registar upisano je 36 kontrolora i 268 zbirki li¢nih podataka. U
cilju povec¢anja broja registrovanih kontrolora putem sluzbene internet stranice Agencije upucen
je poziv svim kontrolorima da Agenciji dostave evidencije o zbirkama li¢nih podataka koje
vode.

4.9.Informacioni sistem

Nastavljene su aktivnosti na razvoju informacionog sistema Agencije, a najznacajne aktivnosti
su bile vezane za instaliranje novog hardvera i sistemskog softvera, uspostavljanje file servera i
razvoj Interne baze. U cilju razvoja Informacionog sistema Agencije u toku 2011. godine
nabavljena su i instalirana 4 blade servera i Microsoft SQL Server baza podataka.
Reinstalacijom sistema stekli su se svi tehni¢ki preduslovi za daljni razvoj informacionog
sistema, odnosno uspostavu File servera i Interne baze.
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File server omoguc¢ava zaposlenim da snimaju kopije akata nastalih u radu, na diskovni prostor
servera, 1 na taj nacin iste u¢ine dostupnim drugim korisnicima. Na ovaj na¢in se olakSava rad
zaposlenim u Agenciji $to je i bio cilj uspostave file servera.

Za potrebe uspostavljanja file servera na serveru Agencije je instaliran operativni sistem
Windows Server 2008 i izvr§ena su potrebna podeSavanja radunarske mreze. Pripremljen je
prijedlog logicke strukture funkcionisanja kao i prijedlog prava pristupa svih zaposlenih u
Agenciji. Na osnovu toga su kreirane korisni¢ke grupe i dodani korisnici na server. Osim toga
pripremljeno je i svim zaposlenim proslijedeno korisni¢ko uputstvo.

U toku 2011. godine zapocet je razvoj Interne baze. Cilj uspostave Interne baze je da se
omoguci zaposlenim na poslovima inspekcija, prigovora, misljenja i Glavnog registra da na
Jednom mjestu i na jednostavan na¢in mogu evidentirati sve aktivnosti vezane za ove poslove
kao 1 da se omoguci kontrolorima da samostalno unose podatke u Glavni registar. Naime,
zaposleni na ovim poslovima kroz Internu bazu mogu da evidentiraju sve vaznije aktivnosti
vezane za inspekcije, prigovore i misljenja pocev od evidentiranja prve aktivnosti vezane za
predmet pa sve do rjesavanja istog. Uvidom u Internu bazu moze se utvrditi stanje predmeta, a
akti nastali u radu mogu biti pregledani na jednostavan na¢in. Interna baza omogucuje i
menadZmentu Agencije jednostavan i brz statisticki pregled vezan za inspekcije, prigovore i
misljenja. U modul Glavni registar, u odnosu na postojecu verziju Glavnog registra, bi¢e dodano
viSe poboljsanja. Najznadajnije je da ¢e biti dodana moguénost da kontrolori mogu samostalno
unositi podatke o zbirkama. Naime, kontrolori podatke o evidencijama zbirki li¢nih podataka
dostavljaju Agenciji, a onda se ti podaci poslije provjera unose u bazu. Iz ovih razloga Agencija
Je odlu¢ila da u okviru razvoja Interne baze planira i modul Glavnog registra koji ce,
zahvaljuju¢i poboljsanjima, doprinijeti da se znacajno poboljsa azurnost Glavnog registra kao i
da se zaposleni u Agenciji koji su unosili podatke rade druge poslove

4.10. Saradnja sa javnim organima

Agencija za zastitu linih podataka u BiH nadgleda sprovodenje Zakona, a isti izvr§avaju
kontrolori odnosno obradivaci, oni koji obraduju li¢ne podatke. Samim tim, bez dobre saradnje
sa javnim organima zatita li¢nih podataka bila bi upitna. Agencija je saradnju sa javnim
organima prepoznala i kao efikasnu moguénost implementacije Zakona, te ¢e u tom smislu
uspostaviti saradnju sa mnogim javnim organima, a istu Ce razviti i unaprijediti.

Agencija je sa velikim brojem javnih organa uspostavila prvi kontakti i dogovorena buduéa
saradnja ali i u ovom, kao i u drugim segmentima u izvjeStajnom periodu, Agencija je bila
ograni€ena postojecim kapacitetima, koji nisu bili dovoljni za vec¢i obim saradnje.

4.11. Medunarodna sradnja

Cijeneci znacaj medunarodne suradnje kao i obaveze koje iz iste proizilaze, Pravilnikom o
unutarnjoj organizaciji Agencije sistematiziran je Odsjek za medunarodnu saradnju koji ¢ée na
najbolji nacin odgovoriti svim obavezama sa elementom inostranosti. U Odsjeku je, pocetkom
godine, zaposlen jedan drzavni sluzbenik.
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Jedan od mnogobrojnih zadataka i obaveza Agencije za zastitu licnih podataka u BiH odnosi se
na medunarodnu saradnju u vidu medunarodnih sastanaka i konferencija, te saradnje u radnim
grupama u obliku aktivnog ¢lana ili posmatraca.

Zajednicka konferencija Vijeca Evrope i Evropske Komisije odrzana je 28.01.2011 g. u Briselu
povodom evropskog Dana zastite licnih podataka. Ovaj visokopozicionirani sastanak obiljezio
je 1 30. godisnjicu Konvencije SE za zaStitu pojedinaca u pogledu automatske obrade licnih
podataka. Konferenciji je prisustvovala predstavnica Agencije.

Konferencija Povjerenika za zastitu podataka u Centralnoj i Isto¢noj Evropi (CEEDPA) odrzana
Je 28.129.04.2011 u Budimpesti. Domacin sastanka bio je Madarski parlamentarni povjerenik
za zaStitu podataka i slobodu informiranja, a glavna tema 13. Konferencije bili su razliciti
institucionalni modeli za zastitu podataka, odnosno sli¢nosti i razlike institucija koje se bave
zaStitom podataka iz razli¢itih aspekata. Konferenciji su prisustvovale predstavnice Agencije i
odrzana je prezentacija AZLP u BiH.

Nakon CEEDPA Konferencije Agencija je dostavila zahtjev za stjecanje svojstva posmatraca u
Radnoj grupi za ¢lan 29. i zahtjev za punopravno ¢&lanstvo u CEEDPA -i. Poljska agencija
GlODO obavijestila nas je, da je na§ zahtjev za ¢lanstvo u CEEDPA -i prihvacen i da ce
glasanje o tome biti na dnevnom redu na narednoj Konferenciji 2012. godine u Ukrajini.

Proljetna konferencija evropskih povjerenika za zastitu podataka odrzana je 05.04.2011 u
Briselu. Domac¢ini su bili Evropski posmatra¢ za zastitu podataka (EPZP) i predsjednik Radne
grupe za Clan 29. Glavna tema bio je pregled zakonskih okvira zastite podataka. Usvojena je
rezolucija koja naglaSava potrebu za sveobuhvatnim okvirom zastite podataka. Konferenciji je
prisustvovala predstavnica Agencije. Agencija je pokrenula postupak za pridruzivanje
Medunarodnoj konferenciji komesara za zastitu licnih podataka, preko tajnika Komiteta za
akreditacije.

U sklopu TAIEX programa pomo¢i pri Evropskoj komisiji, odrzana je 23. i 24.05.2011 u
Sarajevu obuka novouposlenih drzavnih sluzbenika Agencije. Prezentacije na razliCite teme o
zadtiti li€nih podataka odrzali su eksperti iz Velike Britanije, Holandije, Poljske, SR Njemacke i
Spanije. U sklopu TAIEX programa pomoéi pri Evropskoj komisiji, tri novouposlena drzavna
sluzbenika Agencije boravila su u Madridu tijekom studijske posjete od 17.07. do 22.07.2011 g.
Putem prezentacija i posjeta relevantnim sluzbama nasi sluzbenici upoznati su sa sistemom rada
Agencije domacina. Dogovorena je dalja saradnja na sliénim projektima. Slijede jo§ dvije
studijske posjete novouposlenih drzavnih sluzbenika Agencije u narednoj godini.

Od 12. — 15.09.2011. godine sluzbenik iz Sektora je ucestvovao na tre¢oj medunarodnoj
konferenciji ,,Rusija — Balkan: povjerenje i sigurnost informacionog drustva®, koja se odrzala u
Herceg Novom. Uce$¢e na konferenciji su uzele delegacije iz Bugarske, Makedonije, Hrvatske,
Srbije, Albanije, Slovenije, Ukrajine, Kazahstana i Rusije. Aktivnosti na konferenciji su bile
podijeljene u sesije. Prva je bila vezana za aktuelne probleme u medunarodnoj energetskoj
sigurnost u pogledu inovativnih rjeSenja i medunarodne saradnje, druga sesija je bila o
medunarodnim iskustvima u razvoju infrastrukture i sigurnoj razmjeni informacija, dok je treca
sesija bila vezana za internet i elektronske medije, sa posebnim osvrtom na izazove i opasnosti u
informacionoj sigurnosti.

Druga medunarodna konferencija o zastiti li€nih podataka odrzana je u Moskvi, od 25. do
27.10.2011 g. Konferenciju je organizirala Federalna sluzba za nadzor u sferi telekomunikacija,
informacionih tehnologija i masovnih komunikacija (ROSKOMNADZOR). Ugestvovali su
predstavnici 15 zemalja iz Centralne i Isto¢ne Evrope i Kavkaske oblasti. Na Konferenciji su
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prisustvovali predstavnici Agencije i predstavljena je prezentacija pod nazivom ,,ZaCece i razvoj
sistema zaStite licnih podataka u BiH* za razdoblje od 2001. - 2011. godine.

Konferencija ,,Na§ internet - nasa prava, nasa sloboda“ odrzana je od 23. do 25.9.2011 g. na
Diplomatskoj Akademiji u Becu, u organizaciji Vije¢a Evrope i Federalnog ministarstva za
evropske i medunarodne poslove Austrije povodom nove strategije Vijeca Evrope o upravljanju
Internetom za period 2012 - 2015. Teme su pokrivale pitanja zastite ljudskih prava i prava
djeteta u vezi sa Internetom, kao i teme vezane za razmjenu i zaStitu liénih podataka.
Konferenciji je prisustvovala predstavnica Agencije.

27. Plenarna sjednica savjetodavnog odbora o zastiti pojedinaca u pogledu automatske obrade
podataka (T-PD) odrzana je u Strazburu od 29.11. do 02.12.2011 g. Glavne teme sastanka bile
su modernizacija Konvencije 108, zastita podataka u svrhu zaposljavanja, zastita podataka i
policija, saradnja s drugim organima SE, zastita privatnosti i liénih podataka na Internetu i
online mediji. Povodom sastanka salinjeno je Izvjestaj o najnovijem razvoju na nacionalnom
nivou u podrucju zastite podataka. Sastanku je prisustvovala predstavnica Agencije.

Predstavnici AZLP u BiH odrzali su sastanke sa predstavnicima AZOP R. Hrvatske,
Povjerenikom za informacije od javnog znacaja i zastitu podataka o li¢nosti R. Srbije, Drzavne
Agencije za zaStitu licnih podataka R. Crne Gore radi nastavka suradnje kroz razmjenu
iskustava 1 znanja, te bolju zastitu liénih podataka. Sa predstavnicima crnogorske Agencije
potpisana je zajednicka Deklaracija o saradnji. Agencija je potpisala Memorandum o saradnji sa
Drzavnom sluzbom za zastitu podataka Ukrajine.

Regionalna konferencija o strateskom pristupu razvoju mehanizama za zastitu li¢nih podataka,
odrzana je 24. i 25.11.2011 g. u Skoplju u organizaciji Direkcije za zastitu linih podataka R.
Makedonije. Konferenciji je prisustvovala predstavnica Agencije koja je odrzala i prezentaciju.

Sacinjena su i tri MiSljenja u vezi sa prijenosom li¢nih podataka u inozemstvo, 18 odgovora na
upite razli€itih medunarodnih institucijama iz oblasti zatite licnih podataka i izvrSeno pet
analiza na razli¢ite teme iz oblasti zastite li¢nih podataka.

U granicama svojih kapaciteta, Agencija je nastavila saradnju sa nadzornim organima iz drzava
regiona, Vije¢a Evrope, Evropskom komisijom, nadzornim organima SR Njemacke -
saksonskim Uredom za zastitu podataka, sa Kraljevinom Spanijom, savjetodavnim odborom o
zadtiti pojedinaca u pogledu automatske obrade podataka (T-PD), te drugim evropskim
organima za zastitu licnih podataka.

U periodu od 22.03-25.03.2011. godine, predstavnik Agencije uCestvovao u radu Tima za
procjenu zastite licnih podataka; Konvencije o policijskoj saradnji zemalja jugoistone Evrope,
koji se odrzao u Republici Albaniji. Bosna i Hercegovina je ratificirala Konvenciju o policijskoj
saradnji za Jugoisto¢nu Evropu (,,Sluzbeni glasnik BiH“ br. 4/07). Konvencija u ¢lanu 31.
specificira uslove potrebne za razmjenu podataka i informacija izmedu zemalja Elanica
Konvencije. U tom kontekstu je sluzbenica iz Sektora uCestvovala u radu Tima za procjenu
zadtite licnih podataka u Tirani, ¢iji je zadatak izvrSavanje zajednickih procjena i nadgledanje
postivanja odredbi Konvencije. Na taj nalin e sve zemlje ¢lanice Konvencije putem svog
predstavnika procjenjivati stanje i napredak drugih ¢lanica u pogledu zastite podataka u
policijskom sektoru, a razmjena informacija sa nekom od zemalja potpisnica, koje ukljucuju
licne podatke, se moZe vrsiti tek nakon dobivanja pozitivne ocjene.

Kao $to je poznato Bosna i Hercegovina je potpisala Sporazum o viznim olak$icama. U cilju
ispunjenja preuzetih obaveza iz Sporazuma usvojen je akcioni plan a formirana je i Interresorna
radna grupa. Ispred Agencije za zaStitu li¢nih podataka u istu je imenovan direktor Agencije,
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koji je uzeo aktivno uge$ce na ispunjenju obaveza koji se ticu zastite li¢nih podataka. Svjesni da
bez adekvatne zastite li¢nih podataka nece biti liberalizacije viznog rezima, Agencija je
preduzela niz mjere i aktivnosti na ispunjenju ovog zadatka.

Redovnim i aktivnim prisustvom Agencije na medunarodnoj sceni doprinosi se kontinuiranom
razvoju, pronalaZenju najboljih rjesenja, uskladivanju zakonodavstva Bosne i Hercegovine u
podru¢ju zastite licnih podataka s najvis§im evropskim i svjetskim normama i standardima, te
ispunjavanju obaveza koje proizilaze iz medunarodnih obaveza koje je Bosna i Hercegovina
preuzela.

4.12. Javnost rada i saradnja sa medijima

Sirenje znanja o zastiti licnih podataka u okviru komunikacije sa javno$éu jedan je od osnovnih
instrumenata koji omogucavaju efikasnost rada svakog nadzornog organa koje se bavi zastitom
licnih podataka. Upravo zbog te Cinjenice, u Agenciji je sistematizovan poseban Odsjek za
odnose sa javnoscu u koji je, po¢etkom godine, zaposlen jedan drzavni sluzbenik.

I pored toga, s obzirom na vaznost javnosti rada, Agencija se maksimalno angazirala na $to
boljoj saradnji sa svim medijima. S tim u vezi, moZe se konstatovati da je pitanje zastite li¢nih
podataka tema koja je sve vi§e prisutna u javnosti, $to je samo po sebi ohrabrujuce. U
izvjeStajnom periodu, sa¢injena su pismena saopéenja u kojima je javnost upoznata sa radom
Agencije | stavovima o pojedinim pitanjima, kao i izjave date u pisanim i elektronskim
medijima, te pismeni odgovori na upite novinara.

U vezi sa tim Agencija je salinila dva saopcenja, predstavnici Agencije dali su osam izjava za
medije, Cetiri puta uestvovali u emisijama i dali deset pisanih odgovora medijima.

Agencija za zastitu liénih podataka u BiH obiljezila je evropski Dan zastite li¢nih podataka 28.
Jjanuar. Tim povodom organizirala je pres konferenciju koja je bila veoma posjeéena. Na istoj je
prezentiran lzvjestaj o radu Agencije za 2010 godinu a uruene su i pohvale najboljem
kontroloru i najboljem sluzbeniku u kontroloru. Radi se o Agenciji za identifikaciona
dokumenta, evidencije i razmjenu podataka i policijskom sluzbeniku MUP-a Kantona Sarajevo
gospodinu Mustafi Besicu.

U oblasti odnosa s javnos¢u, u granicama kapaciteta Agencije, poduzete su aktivnosti na
promociji prava koja proizilaze iz zastite li¢nih podataka, kao i o aktivnostima Agencije.

Tri kratka video spota na temu zastite li¢nih podataka, ¢iju je izradu i produkciju financirala
Evropska unija, a emitiranje Agencija, emitirana su na tri javna TV servisa u BiH u periodu od
20.01.do 31.01.2011 g. Video spotovi su postavljeni i na Web stranicu Agencije.

Dizajnirana je i izradena broSura za gradane ,,Zastitite svoje podatke®, u svrhu jacanja svijesti
gradana o zastiti li¢nih podataka i upoznavanja sa osnovnim pravilima i principima zastite li¢nih
podataka.

Ranije uspostavljena Internet stranica Agencije www.azlp.gov.ba, prema Uputstvu o izradi i
odrzavanju sluzbenih internet stranica BiH, redovno se odrzava i aZurira, kao jedan od osnovnih
elemenata kontakata sa javno$¢éu u dana3nje vrijeme. Internet stranica Agencije sadrzi propise iz
okvira nacionalnog zakonodavstva, spisak medunarodnih propisa iz oblasti zatite li¢nih
podataka, informacije o Glavnom registru sa linkom na sadrzaj Glavnog registra, rjeSenja,
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misljenja, prava nosioca podataka, saopcenja, publikacije, najée$e postavljena pitanja, korisne
linkove i aktivnosti Agencije.

U cilju $to boljeg informiranja javnosti o aktivnostima Agencije ulazu se maksimalni napori, da
stranica bude $to sadrzajnija. U tom smislu, Poslovnikom o radu Web redakcije osnovana je
Web redakcija Agencije. Na Web stranici, u toku godine, objavljeno je: $est misljenja i Cetiri
rjeSenja. Rukovodili smo se slucajevima koji su najinteresantniji za javnost u cilju promocije
zaStite licnih podataka, te odredenih pojasnjenja u vezi konkretnih obrada liénih podataka. Na
Web site je dodata nova rubrika pod nazivom UPRAVNI SPOROVI i postavljena dva brojada
posjeta. Jedan broja¢ posjeta je postavljen na poCetnu stranicu, a drugi broja¢ je postavljen na
stranicu Glavnog registra.

Unos novih sadrZaja na web site-u Agencije vrii se povremeno u svim segmentima (propisi,
misljenja, prigovori, saopéenja, aktivnosti i dr.) kao i povremeno aZuriranje rubrika: Naj¢esce
postavljena pitanja i linkovi.

4.13. Normativni dio

U izvjeStajnom periodu u normativnom smislu Agencija se najvie fokusirala na aktivnosti
vezane za izmjene i dopune Zakona o ¢emu smo vise govorili u tadci 2.1. Osim toga agencija je
usvojila:

Pravilnici:

- Pravilnik o stru¢énom obrazovanju, usavriavanju i obu¢avanju zaposlenih u Agenciji

- Pravilnik o ocjenjivanju rezultata rada zaposlenika u Agenciji

- Pravilnik o uslovima i nadinu koristenja godi$njeg odmora, plaéenog i neplacenog odsustva
drz. sluzbenika i zaposlenika u Agenciji

Odluke:

- Odluka o formiranju Web redakcije Agencije

- Odluka o nacinu koristenja i upotrebi fiksnih i mobilnih telefona u Agenciji

- Odluka o usvajanju Plana koristenja godi$njih odmora zaposlenih za 2011. godinu
- Odluka o uspostavljanju File servera

- Odluka o formiranju Komisije za likvidaciju materijalnih sredstava

Uputstva:
Uputstvo o postupku upuéivanja na sluzbeni put

Rjesenja:
- RjeSenje o imenovanju prvostepene disciplinske komisije Agencije
- Rjesenje o odredivanju organizacionih jedinica kojima se posta dostavlja u rad

-Sacinjen je Plan javnih nabavki.

4.14. Budzet

U skladu sa Odlukama o privremenom finansiranju, odobrena su sredstva iz Budzeta institucija
BiH za potrebe rada Agencije za 2011. godinu u visini od 1.104.200 KM. Prema podacima u

izvjestajnom periodu od 01.01.2011 -31.12.2011.godine raspolozivo stanje sredstava Agencije po
osnovu tekucih i kapitalnih izdataka iznosi:
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Odobren
0 Utroseno Razlika- | Procenat
Red. Vrsta rashoda Ekonom. | za period | za Raspoloz. | izvrSenja
br. kod januar - | izvjeStajni | sredstva
decembar | period %
(privrem. | januar -
finansir.) | decembar |
TEKUCI IZDACI 1.104.200 1.037.181 67.019 93,93
1 | bruto plate i naknade 6111 693.984 670.091 23.893 96,55
2 | naknade troskova zaposlenih 6112 114.326 111.803 2.523 CINE
3 | putni troskovi 6131 25.980 w0 8.258 68,21
4 | izdaci telefonskih i 6132 22.965 21.753 1.212 94,72
poStanskih usluga
5 | izdaci za energiju i 6133 0 0 0 0
komunalne usluge
6 | nabavke materijala 6134 31.640 27.362 4278 | 86,47
7 | izdaci za usluge prevoza i 6135 14.000 19.656 | 4.344 68,97
goriva _ e |
8 | unajmljivanje imovine i 6136 129.000 128.466 534 99,58
| opreme ]
9 | izdaci za tekuée odrzavanje 6137 13.000 6.858 6.142 52.75
10 | izdaci za osiguranje i 6138 5.000 2.685 2ISIIS 53,70
bankarske usluge
11 | ugovorene usluge 6139 54.305 40.785 13.520 75,10
| | HKAPITALNI IZDACI 8213 0 0 0
| UKUPNO - 1.104.200 1.037.181 | 67.019 93.93

Sa 31.12.2011.godine utro$ena sredstva Agencije iznose 1.037.181KM. Procenat izvrSenja
budzeta za period 01.01.2011 —31.12. 2011. godine iznosi 93,93%.

U cilju i $to bolje realizacije budZeta Agencija je provela i sljedece aktivnosti:
-Salinjen je i dostavljen Dokument okvirnog budzeta (DOB) Agencije za period 2012. do 2014.
godine po programima i dostavljen Ministarstvu finansija i trezora.
-SaCinjen je i dostavljen Finansijski izvjestaj o izvrsenju budzeta Agencije koji obuhvata izradu:
kvartalnih i polugodiSnjeg izvjestaja o izvr§enju budzeta Agencije za 2011.godinu, godisnjeg
izvjestaja o izvrienju budZeta za 2010. godinu i izvriena je njegova dostava Ministarstvu finansija
i trezora.
-SaCinjen je i dostavljen Ministarstvu finansija i trezora — Sektor za koordinaciju medunarodne
ekonomske pomoci, popunjeni obrazac ,, Informacije o projektu,, (IP obrazac). Naziv projekta je
»lzgradnja upravne zgrade®.
-Salinjen je Zahtjev za dodjelu sredstava iz budzeta za 2012. godinu, na osnovu Instrukcije za
budZetske korisnike br. 2 i dostavljena Ministarstvu finansija i trezora BiH.
-U skladu sa Instrukcijom za izradu dinamitkog plana budzZetskih korisnika i Odlukama o
privremenom finansiranju, salinjena su &etiri (4) Dinamitka plana rashoda i dostavljena
Ministarstvu finansija i trezora.
-Na osnovu analize stanja sredstava budzeta po ekonomskim kategorijama sadinjen je Zahtjev za
prestruktuiranje rashoda budzeta za 2011. godinu u okviru ukupnog iznosa odobrenog u budzetu i
dostavljen Ministarstvu finansija i trezora.
-Na osnovu Upita dostavljenog od strane Ministarstva finansija i trezora BiH, sainjen je i
dostavljen popunjeni Upitnik za internu kontrolu,
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Za potrebe Agencije obezbijedeno je, pod zakup, 366 kvadratnih metara kancelarijskog prostora u
ulici Vilsonovo Setaliste broj 10. objekat ,,Sumaprojekat“. Takode, Agencija ima na raspolaganju
tri sluzbena vozila.

Sve prispjele fakture su unijete u KUF. Izvr§eno je njihovo evidentiranje u odgovarajuée obrazce i
dostavljene su Sektoru za trezorsko poslovanje na unos u ISFU sistem.

U skladu sa Zakonom o javnim nabavkama, Planom javnih nabavki i raspoloZivim stanjem
budZeta, Agencija je poStuju¢i zakonske procedure, kao i Odluke o privremenom finansiranju
tokom 2011. godine pokrenula i provela postupke nabavki. O svim nabavkama donesena je
Odluka o nabavei, dostavljani su izvjestaji prema Agenciji za javne nabavke BiH, kao i trazena
misljenja od Pravobranilastva BiH. U skladu sa Odlukama o privremenom finansiranju Agencija
nije imala nabavki po osnovu kapitalnih izdataka.

4.15. Kadrovska pitanja i obuke

Pravilnikom o unutarnjoj organizaciji Agencije sistematizovano je 45 radnih mjesta od cega 32
drzavna sluzbenika i 13 zaposlenika. Agencija je organizaciono uredena na slijede¢i nagin:
Kabinet direktora Agencije, Sektor za inspekeijski nadzor, prigovore i Glavni registar, Sektor za
medunarodnu saradnju i odnose sa javno$éu i Sektor za administraciju, kao osnovne
organizacione jedinice, a svaki sektor ima po dva odsjeka, kao unutradnje organizacione jedinice.

U izvjeStajnom periodu u Agenciji je radilo 23 zaposlenih, §to iznosi 50%, od &ega 18 drzavnih
sluzbenika i pet zaposlenika. U skladu sa budzetom, putem Agencije za drzavnu sluzbu BiH,
okon¢an je postupak prijema sedam drzavnih sluZbenika i isti su preuzeli duznost 10.01.2011
godine.

Agencija je kao prioritet prepoznala i obuku svojih zaposlenih te je u tom smislu sama
organizirala, te podrzala obuke koje su druge institucije organizirale aktivnim udeséem sluzbenika
Agencije na istim. U toku izvjestajnog perioda drzavni sluzbenici u&estvovali su na obukama iz
oblasti inspekeijskih poslova i prigovora, kao i na edukacijama koje se odnose na rad drzavnih
sluzbenika u organima uprave.

Sluzbenici Agencije prisustvovali su na 24 obuke koje je organizirala Agencija za drzavnu
sluzbu i na 27 koje su organizirale druge institucije.

Takode, u organizaciji Agencije, putem TAIEX programa Evropske komisije odrzane su dvije
obuke iz oblasti zastite li¢nih podataka kako je to naprijed navedeno. Na ovaj nacin
novouposleni sluzbenici Agencije su se jednim dijelom upoznali sa radom evropskih zemalja
koji imaju mnogo duzu praksu u pogledu obrade li¢nih podataka.

Sluzbenici Agencije ucestvovali su i na Sest radionica i seminara od radionice ,,EU regulatorni
okvir o elektronskim komunikacijama“ koju su organizirali Generalni direktorat Evropske
komisije za prodirenje, putem instrumenata tehnitke pomoéi - TAIEX i Ministarstvo
komunikacija i prometa BiH do radionice na temu ,Elektronski karton u porodi¢noj medicini,
izazovi za buduénost®, koji je odrzan u Teslicu.

4.16. Administracija

U Agenciji se, cijeneéi zanadaj kancelarijskog poslovanja, administrativni poslovi obavljaju u
skladu sa vaze¢im propisima $to je podrazumijevalo:
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- prijem, kompletiranje, razvrstavanje i otprema poste za Agenciju;

- vodenje evidencija u skladu sa Uputstvom o kancelarijskom poslovanju;

- Kklasifikovanje primljenih predmeta dostavljenih u Agenciju;

- dostava primljenih akata u organizacione jedinice unutar Agencije;

- izvr8eno je arhiviranje okon¢anih predmeta kao i uredivanje arhive;

- drugi poslovi iz nadleznosti Sektora po naredenju neposrednog rukovodioca.

U periodu 01.01. —31.12.201 1. godine, statisticki, uradeno je slijedece:

—  Primljeno i formirano.........ccoceiiiiiiiiiiiiiieee e 637 novih predmeta;
= Protokolisana SU............ccoovvirieiiiiiiiiiicce et 2259 akta;
— unutar Agencije, po sektorima i odsjecima zaduZeno je..............cococoevvrunen. 1812 akata;
~  primbeno i ProtoKOlISANO...........covviviececeiceeeeeee e 288 racuna;
— putem kurira, PTT-a i e-maila iz Agencije je otpremljeno..........cococvcvvvennenn.n. 777 akata;
= AERTVITANO J815,, e Meeeff e onsdunaasssavenessianerssasnsnssononorassusmenssvene SRR ML e 715 predmeta.

IzvrSen je popis arhivske grade Agencije za 2010. godinu. Okon&ani predmeti dostavljeni u
arhivu, te saCinjen popis zadrzanih predmeta.

4.17. Kontrola rada Agencije od strane drugih institucija

Kancelarija za reviziju institucija BiH, pocevsi od 02.03.2011.god. izvrila je zavrinu reviziju
finansijskih izvjestaja i usaglaSenosti poslovanja sa odgovarajuéim zakonima i propisima za
2010.godinu.

Prema mi$ljenju Kancelarije, finansijski izvjestaji Agencije prikazuju fer i istinito, po svim bitnim
pitanjima, stanje imovine i obaveza na dan 31.12.2010. god. Finansijsko poslovanje Agencije u
toku 2010.godine bilo je u svim materijalno znacajnim aspektima u skladu sa vazecom
zakonskom regulativom. Znatan dio aktivnosti odnosio se na izvrienje prethodne revizije za
2011.godinu, §to je podrazumjevalo pripremu dokumentacije, popunjavanje tabela, kao i sam rad
sa revizorima Kancelarije za reviziju.

U vremenu od 27.12.2011. do 04.01.2012.godine izvr$ena je prethodna revizija za 2011.godinu
od strane kancelarije za reviziju institucija BiH kojom prilikom su konstatovali da je finansijsko
stanje uredno i nisu imali znagajnih primjedbi na rad Agencije. Dio aktivnosti odnosio se i na rad
sa revizorima Kancelarije za reviziju u¢inka, koja se odnosila na upravljanje troskovima zakupa
poslovnih prostora i zgrada za rad i smjestaj institucija BiH.

IV. PRIJEDLOG ZAKLJUCAKA

Evidentno je da je ucinjen napredak u Bosni i Hercegovini u pogledu zastite li¢nih podataka
medutim i pored toga stanje nije zadovoljavaju¢e. Nepoznavanje opéeg propisa - Zakona o
zastiti li€nih podataka te nedostaci u regulativi koja se odnose na razli¢ite oblasti Zivota i rada u
pogledu obrade li¢nih podataka su kljuéni razlozi za nedovoljno postivanje ovog prava. U cilju
Sto boljeg napretka u oblasti zastite li¢nih podataka u Bosni i Hercegovini predlaZzemo da
Parlamentarna skupstina Bosne i Hercegovine usvoji sljedece zakljucke:
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. Obavezuje se Vije¢e ministara Bosne i Hercegovine da pokrene postupak izmjena i
dopuna Zakona o obavjestajno sigurnosnoj agenciji.

. Obavezuje se Vijece ministara Bosne i Hercegovine da pokrene postupak izmjena i
dopuna Zakona o platama u institucijama Bosne i Hercegovine, u skladu sa zaklju¢kom
Vijeca sa 83 sjednice odrzane 09.04.2009 godine.

. Obavezje se VijeCe ministara da pokrene postupak izmjena i dopuna Zakona o slobodi
pristupa informacijama u BiH u cilju usaglasavanja sa 205. Konvencijom Vijeca
Evrope.

. Obavezuje se Vijeée ministara BiH da izmijeni Poslovnik o radu Vije¢a ministara tako
da prijedlozi propisa kojima se regulira obrada li¢nih podataka dostave na misljenje
Agenciji prije nego §to se dostave na sjednicu Vijeca.
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