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PREDSJEDNISTVO BOSNE I HERCEGOVINE
SARAJEVO

Predmet: Prijedlog Odluke o ratifikaciji Sporazuma izmedu Vije¢a ministara Bosne i
Hercegovine i Viade Republike Bugarske o medusobnoj zastiti i razmjeni
tajnih podataka

U prilogu dostavljamo prijedlog Odluke o ratifikaciji Sporazuma izmedu Vijeca
ministara Bosne i Hercegovine i Vlade Republike Bugarske o medusobnoj zastiti i razmjeni
tajnih podataka koji je utvrdilo Vijeée ministara Bosne i Hercegovine na 149. sjednici
odr¥anoj 27.04.2011. godine, kako bi Predsjedniitvo Bosne i Hercegovine provelo
postupak u skladu sa odredbama ¢lana 15.-17. Zakona o postupku zakljucivanja i izvr$avanja
medunarodnih ugovora (,,SluZbeni glasnik BiH“ broj 29/00) i donijelo Odluku o ratifikaciji
ovog Sporazuma.

| Sporazum izmedu Vije¢a ministara Bosne i Hercegovine i Vlade Republike Bugarske
| o medusobnoj zadtiti i razmjeni tajnih podataka, potpisan je 18. marta 2011. godine u
| Sarajevu.
| U ime Bosne i Hercegovine Sporazum je potpisao je g-din Mate Mileti¢, pomocnik
ministra sigurnosti Bosne i Hercegovine, a za Republiku Bugarsku g-da Tsveta Markova,
direktorica DrZavne komisije za informacionu sigurnost.
Podsjeamo da je Odluku o prihvatanju predmetnog Sporazuma i odredivanju
potpisnika donijelo Predsjednistvo Bosne i Hercegovine na 1. redovnoj sjednici odrZanoj 17.
novembra 2010. godine

BOSNA 1 HERCEGOVINA
i

S postovanjem,

Prilog: kao u tekstu

Musala 2, Sarajevo, Tel: (+387 33) 281-100, Fax: (+387 33) 227-156 - Mycauia 2, Capajeso, Ten: (+387 33) 281-100, ®axc: (+387 33) 227-156



SPORAZUM
izmedu Vije¢a ministara Bosne i Hercegovine i Vlade
Republike Bugarske o uzajamnoj zastiti i razmjeni
tajnih podataka



Vije¢e ministara Bosne i Hercegovine i Vlada Republike Bugarske (u daljem
tekstu “Stranke”),

Dogovorile su se da odrZze razgovore o politickim i sigurnosnim pitanjima,
kao i da proSire i ojacaju politicku, vojnu i ekonomsku suradnju,

Svjesne promjena u politickoj situaciji u svijetu i prepoznajuéi znadajnu
ulogu uzajamne suradnje u stabilizaciji mira, medunarodnoj sigurnosti i
uzajamnom povjerenju,

Shvatajuéi da dobra suradnja mozZe zahtijevati razmjenu tajnih podataka
izmedu Stranaka,

U Zelji da kreiraju set pravila koji ¢e se implementirati izmedu Stranaka, a
kojim se regulira obostrana zastita tajnih podataka i koji je primjenjiv na
sve buduée sporazume o suradnji i klasificirane ugovore koji sadrzavaju ili
ukljucuju tajne podatke,

Dogovorile su slijedece:

Clanak 1.
Definicije
U svrhu ovog Sporazuma:

(1) “Tajni podatak” znaci informaciju bilo kojeg oblika, bez obzira na
njenu prirodu ili naéin prijenosa, koja je ve¢ sacinjena ili je u procesu
izrade, a kojoj je dodijeljen stepen sigurnosne klasifikacije i koja, u interesu
nacionalne sigurnosti sukladno sa nacionalnim zakonima i propisima,
zahtijeva zastitu od neovlastenog pristupa ili unistenja.

(2)"Neovlasteni pristup tajnim podacima” znali bilo koji oblik
otkrivanja tajnih podataka, ukljucujuci zlouporabu, oStec¢enje, dostavljanje i
neto¢no klasificiranje, kao i bilo koje druge aktivnosti koje rezultiraju
povredom sigurnosti ili gubitkom takvih informacija, kao i sve druge
aktivnosti ili izostanak aktivnosti koje imaju za posljedicu odavanje
informacije neovlastenoj osobi.

(3)"Stepen sigurnosne klasifikacije” znaéi kategoriju, prema
nacionalnim zakonima i propisima, koja karakterizira znacaj tajnog podatka,
razinu ogranienja pristupa i razinu njegove zastite od Stranaka, kao i
kategoriju na temelju koje je informacija oznacena.

(4)"Sigurnosna dozvola” znali pozitivnu odluku koja proizlazi iz
procedure sigurnosne provjere koja ¢e utvrditi lojalnost i povjerljivost osobe
ili pravne osobe, kao i druge sigurnosne aspekte sukladno nacionalnim
zakonima i propisima. Takva odluka omogucava da se osobi ili pravnoj
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osobi dodijeli pristup i da mu se dozvoli da rukuje tajnim podacima
odredene razine bez sigurnosnog rizika.

(5) “Stranka originator” znaci Stranka koja inicira tajne podatke.
(6) “Stranka primalac” znaci Stranka kojoj se tajni podaci Salju.

(7) “Nadlezno tijelo” znaci tijelo, koje sukladno nacionalnim zakonima i
propisima doti¢ne Stranke, provodi drzavnu politiku za zaStitu tajnih
podataka, vrdi opéu kontrolu u ovom podruéju te, takode, provodi
implementaciju ovog Sporazuma. Takva tijela su navedena u ¢lanku 5. ovog
Sporazuma.

(8)“Ugovaraé”, prema odredbama ovog Sporazuma, znaci osoba ili pravna
osoba koje posjeduje pravnu sposobnost da zakljuci ugovore, i/ili Stranka u
klasificiranom ugovoru.

(9)“Klasificirani ugovor” znaéi sporazum izmedu dva ili viSe ugovaraca
koji sadrzi ili omogucava pristup tajnim podacima.

(10)"“Need-to-know” princip” znac¢i neophodnost pristupa tajnim
podacima sukladno sluzbenim duznostima i/ili izvrSenjem konkretnog
sluzbenog zadatka.

(11)“Treéa stranka” znadi bilo koja medunarodna organizacija ili drzava,
ukljuéujudi fizi€ke ili pravne osobe koja su pod njenom jurisdikcijom, koja
nije Stranka u ovom Sporazumu.

(12)“Povreda sigurnosti” znaci ¢in ili omaska koja je u suprotnosti sa
nacionalnim zakonima i propisima, a koja dovodi ili moZe dovesti do
neovlastenog pristupa ili uniStenja tajnih podataka.

Clanak 2.
Cilj
Cilj ovog Sporazuma je da se osigura zastita tajnih podataka koji se

uobitajeno kreiraju ili razmjenjuju, direktno ili indirektno, izmedu Stranaka.

Clanak 3.
Stepeni sigurnosne klasifikacije

Stranke se slaZzu da su slijedeéi stepeni sigurnosne klasifikacije ekvivalentni
i da odgovaraju stepenima sigurnosne klasifikacije, utvrdenim nacionalnim
zakonima i propisima dotic¢ne Stranke:
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Za Bosnu i Za Republiku Ekvivalent na
Hercegovinu Bugarsku engleskom
VRLO TAINO CTPOIO CEKPETHO TOP SECRET
TAINO CEKPETHO SECRET
POVJERUIIVO MNOBEPUTESTHO CONFIDENTIAL
INTERNO 3A CNYXXEBHO RESTRICTED
MNON3BAHE
Clanak 4.

Sigurnosni principi

(1) Sukladno svojim nacionalnim zakonima i propisima, Stranke ce
implementirati sve odgovarajuée mjere za zastitu tajnih podataka koji se
uglavnom kreiraju ili razmjenjuju, direktno ili indirektno, u okviru ovog
Sporazuma. Za takve tajne podatke ¢e se osigurati ista razina zastite kao
za nacionalne tajne podatke, sa odgovaraju¢im stepenom Kklasifikacije.

(2) Zzadtita i koriStenje tajnih podataka razmijenjenih izmedu drZava
Stranaka, odvija se prema slijedeé¢im nacelima:

a) Stranka primalac ¢e zaprimljenim tajnim podacima dodijeliti stepen
zastite koji je ekvivalentan oznakama datim tajnom podatku od strane
originatora;

b) Pristup tajnim podacima je ograniten na osobe koje, u cilju obavljanja
svojih duznosti, moraju imati pristup tajnim podacima na temelju
principa “need to know” i osobnu sigurnosnu dozvolu za pristup tajnim
podacima;

c) Stranka primalac nece slati tajne podatke trecoj Stranci bez prethodnog
pisanog ovlastenja Stranke originatora;

d) Stranka primalac ne moze sniziti stepen klasifikacije niti deklasificirati
dobivene tajne podatke bez prethodne pisane suglasnosti Stranke
originatora;

e) Tajni podaci koje je jedna Stranka poslala drugoj ¢e se koristiti samo za
specifi¢nu svrhu za koju su dati.

(3) Kako bi se postigli i odrZali usporedivi sigurnosni standardi, nadlezno
sigurnosno tijelo ¢e, na zahtjev, obezbijediti jedno drugom informacije o
svojim sigurnosnim standardima, procedurama i praksama za zastitu tajnih
podataka.




Clanak 5.
NadleZna tijela

(1) Nadlezna tijela Stranaka su:

Za Bosnu i Hercegovinu

- Ministarstvo sigurnosti Bosne i Hercegovine
Drzavno sigurnosno tijelo

Za Republiku Bugarsku:
- Drzavna komisija za informacionu sigurnost.

(2) NadleZzna tijela ¢e obavijestiti jedno drugo o nacionalnim zakonima i
propisima na snazi koji reguliraju zastitu tajnih podataka.

(3) Kako bi se osigurala bliska suradnja u implementaciji ovog Sporazuma
nadleZna tijela mogu odrzati konslutacije na zahtjev jednog od njih.

(4) Doti¢na nadlezna tijela mogu zakljuciti izvrSne dokumente u vezi sa
ovim Sporazumom.

(5) Stranke ¢e informirati jedna drugu, putem diplomatskih kanala, o
svakoj izmjeni u njihovim nadleznim tijelima.

Clanak 6.
Pomoé¢ u sigurnosnim provjerama

(1) Na zahtjev, i sukladno svojim nacionalnim zakonima i propisima,
nadleZna tijela ¢e pomoéi jedna drugima tijekom procedura sigurnosnih
provjera njihovih gradana koji borave na teritoriji drzave druge Stranke,
koje prethode odluci o izdavanju osobne sigurnosne dozvole.

(2) Stranke ¢ée priznati osobnu sigurnosnu dozvolu izdatu sukladno
nacionalnim zakonima i propisima drZzave druge Stranke. Sigurnosna
dozvola ¢e biti sukladna stepenima klasifikacije iz ¢clanka 3. ovog
Sporazuma.

(3) Nadlezna tijela ¢e uzajamno razmjenjivati svaku informaciju u vezi sa
promjenama osobnih sigurnosnih dozvola, a posebice u sluCajevima
oduzimanja ili smanjivanja stepena klasifikacije sigurnosnih dozvola.



Clanak 7.
Prijenos tajnih podataka

(1) U pravilu, tajni podaci ¢e se prenositi putem diplomatskih kurira ili na
druge nacine koji zadovoljavaju zahtjeve nacionalnih zakona i propisa
Stranaka. Stranka primalac ¢e pismenim putem potvrditi prijem tajnih
podataka.

(2) Tajni podaci se mogu prenositi putem zasti¢enih telekomunikacijskih
sustava, mreza ili drugih elektromagnetskih sredstava koja su odobrena od
strane nadleznih tijela i koja posjeduju propisno izdat certifikat koji je
sukladan nacionalnim zakonima i propisima svake Stranke.

(3) Druga odobrena sredstva prijenosa tajnih podataka mogu se koristiti
samo ukoliko su dogovorena izmedu nadleznih tijela.

(4) U sluéaju prijenosa velike posiljke koja sadrZi tajne podatke, nadleZna
tijela ¢e shodno uzajamnom dogovoru odobriti nacine prijenosa, rute i
druge sigurnosne mjere.

Clanak 8.
Prevodenje, kopiranje i uniStenje

(1) Tajni podaci oznaleni stepenom sigurnosne klasifikacije VRLO
TAINO/CTPOIO CEKPETHO/TOP SECRET (e se prevoditi ili kopirati samo uz
pismeno odobrenje nadleznog tijela Stranke originatora.

(2) Sve prijevode tajnih podataka vr$e osobe koje imaju odgovarajucu
sigurnosnu dozvolu. Takvi prijevodi ¢e nositi jednaku oznaku sigurnosne
klasifikacije.

(3) Kada se klasificirane informacije kopiraju, sve originalne sigurnosne
oznake koje se na njemu nalaze ée takoder biti reproducirane ili oznacene
na svakoj kopiji. Takve kopirane informacije ¢e biti pod istom kontrolom
kao i originalne informacije. Broj kopija Ce biti ograniCen na onaj koji se
zahtijeva u sluzbene svrhe.

(4) Tajni podaci se unistavaju ili mijenjaju u mjeri u kojoj je to neophodno
radi sprje¢avanja njihove potpune ili djelomicne rekonstrukcije.

(5) Stranka originator moze izriito zabraniti kopiranje, mijenjanje Iili
unidtenje tajnih podataka, ozna¢avanjem odgovarajuceg prijenosnika tajnih
podataka ili slanjem naknadne pismene obavijesti. Ukoliko je uniStenje
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tajnih podataka zabranjeno, isti se vracaju nadleznom tijelu Stranke
originatora.

(6) Tajni podaci stepena sigurnosne klasifikacije VRLO TAINO/CTPOIro
CEKPETHO/TOP SECRET nede se uniStavati. Oni se vracaju nadleznom tijelu
Stranke originatora.

(7) U slucaju situacije u kojoj je nemoguce zastititi i vratiti tajne podatke
kreirane ili prenesene sukladno ovom Sporazumu, tajni podaci se odmah
unistavaju, sukladno nacionalnim zakonima i propisima. Stranka primalac
obavjestava nadlezno tijelo Stranke originatora o uniStenju tajnih podataka,
sto je mogude prije.

Clanak 9.
Klasificirani ugovori

(1) Na zahtjev, nadleZna tijela potvrduju da predloZeni ugovaraci kao i
osobe koje sudjeluju u predugovornim pregovorima ili u primjeni
klasificiranih ugovora imaju odgovarajuce sigurnosne dozvole.

(2) NadleZna tijela mogu zahtijevati da se provede sigurnosna inspekcija u
objektu kako bi se osiguralo kontinuirano postivanje sigurnosnih standarda
sukladno drzavnim zakonima i propisima.

(3) Klasificirani ugovori sadrzavaju poglavlje o sigurnosti/aneks o
sigurnosnim mjerama i stepenu klasifikacije svakog dijela klasificiranog
ugovora. Kopija programa sigurnosnih instrukcija proslijeduje se nadleZznom
tijelu Stranke pod ¢ijom ¢ée se nadleznos¢u provoditi klasifcirani ugovor.

(4) Ugovori koji ukljuéuju tajne podatke sa stepenom tajnosti INTERNO/3A
CNY>XEBHO MOJN3BAHE/RESTRICTED sadrze odgovarajuéu klauzulu kojom
se definira minimum mjera koje je potrebno provesti za zastitu takvog
tajnog podatka. Za ovu vrstu ugovora nije potrebita sigurnosna dozvola.

Clanak 10.
Posjete

(1) Posjete koje ukljuéuju pristup tajnim podacima od strane drzavljana
drzave jedne Stranke drzavi druge Stranke, podlijezu prethodnom pisanom
odobrenju kojeg izdaje nadleZno tijelo Stranke domacina.

(2) Drzava jedne Stranke odobrava posjete koje ukljuuju pristup tajnim
podacima posjetiocima drzave druge Stranke, samo ukoliko su isti:

a) dobili odgovarajuéu osobnu sigurnosnu dozvolu, izdatu od strane
nadleznog tijela drzave poSiljaoca;



b) ovlasteni da zaprime ili imaju pristup tajnim podacima sukladno njihovim
nacionalnim zakonima i propisima.

(3) Posjete koje ukljuCuju pristup tajnim podacima od strane drzavljana
tre¢ih zemalja, odobravaju se samo na temelju zajednickog sporazuma
izmedu drzava Stranaka.

(4) Nadlezno tijelo drzave posiljaoca obavjeStava nadlezno tijelo zemlje
domadina o planiranoj posjeti putem zahtjeva za posjetu, koji se mora
zaprimiti najmanje trideset dana prije obavljanja iste.

(5) U hitnim sluCajevima zahtjev za posjete se proslijeduje najmanje
sedam dana prije obavljanja iste.

(6) Zahtjev za posjetu treba da sadrzi:

a) ime i prezime posjetioca, datum i mjesto rodenja, drzavljanstvo,
putovnicu ili identifikacijski broj identifikacijskog dokumenta;

b) naziv pravne osobe koju posjetilac predstavlja ili kojoj pripada;

c) naziv i adresu pravne osobe koja se posjecuje;

d) potvrdu o osobnoj sigurnosnoj dozvoli posjetioca i punovaljanosti iste;
e) predmet i cilj posjete;

f) oéekivani datum i trajanje trazene posjete. U siuéaju viSekratnih posjeta
potrebno je navesti ukupnu vremensku duzinu posjeta;

g) datum, potpis i sluzbeni peCat nadleznog tijela.

(7) Nakon &to je posjeta odobrena, nadlezno tijelo zemlje domacina
pribavlja kopiju zahtjeva za posjetu, sigurnosnim casnicima pravnog lica
koje se posjecuje.

(8) Rok valjanosti i odobrenja posjete ne moze biti duzi od jedne godine.

(9) Nadlezna tijela sacinjavaju listu osoba ovlastenih za viSekratne posjete.
Ove liste vaze za pocetni period od dvanaest mjeseci. Uvjeti pojedinacnih
posjeta direktno se dogovaraju sa odgovarajuéim tockama kontakta pravne
osobe koju posjeéuju te osobe, sukladno veé usaglasenim terminima i
uvjetima.

(10) Svaka stranka garantira zastitu osobnih podataka posjetilaca, sukladno
vlastitim nacionalnim zakonima i propisima.



Clanak 11.
Povreda sigurnosti

(1) U slucaju povrede sigurnosti, nadlezno tijelo u cijoj drzavi je doSlo do
povrede sigurnosti, obavjestava nadlezno tijelo druge Stranke Sto je prije
mogucde, i provodi odgovarajucu istragu. Druga Stranka suraduje u istrazi,
ako je to potrebito.

(2) U sludaju povrede sigurnosti u trec¢oj zemlji, nadlezno tijelo Stranke
poSiljaoca poduzima radnje iz stavka 1., gdje je to moguce.

(3) U svakom slucaju, druga Stranka ¢e biti obavjeStena o rezultatima
istrage i zaprimic¢e konacno izvjesée o razlozima i obujmu ucinjene Stete.

Clanak 12.
Troskovi

Svaka Stranka snosi svoje troSkove nastale tijekom provodenja njenih
obveza iz ovog Sporazuma.

Clanak 13.
Zavrsne odredbe

(1) Ovaj Sporazum je zaklju¢en na neodredeno razdoblje i stupa na snagu
prvog dana drugog mjeseca, nakon zaprimanja posljednje pismene
obavijesti u kojoj Stranke jedna drugu obavjeStavaju o ispunjenju svih
internih zakonskih procedura, potrebitih za stupanje istog na snagu.

(2) Izmjene i dopune ovog Sporazuma mogu se vrsiti na temelju uzajamne
pismene suglasnosti obje Stranke. Takve izmjene i dopune stupaju na
snagu sukladno stavku 1. ovog ¢lanka.

(3) Svaka Stranka mozZe raskinuti ovaj Sporazum putem pisanog
obavjestenja drugoj Stranci. Raskid ¢e stupiti na snagu Sest mjeseci nakon
datuma primitka obavijesti. Bez obzira na prekid ovog Sporazuma, svi tajni
podaci preneseni sukladno ovom Sporazumu, i dalje ¢e biti zaSticeni
sukladno odredbama definiranim ovim Sporazumom, sve dok Stranka
originator ne oslobodi Stranku primaoca od te obveze.

(4) Svaki spor vezan za tumacenje ili primjenu ovog Sporazuma rjesavat e
se mirnim putem, kroz konsultacije izmedu Stranaka, bez pribjegavanja
vanjskoj jurisdikciji.

Zakljuéeno u Sarajevu dana 18. oZujka 2011. godine u dva originalna
primjerka, i to svaki na sluzbenim jezicima Bosne i Hercegovine
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(bosanskom, hrvatskom i srpskom), bugarskom i engleskom jeziku, pri
¢emu su svi tekstovi jednako autenti¢ni. U slucaju razlike u tumacenju,

mjerodavan je engleski tekst.

Za Vijece ministara

Bosne i Hercegovine

Mate Miletié, v. r.
pomo¢énik ministra sigurnosti

Bosne i Hercegovine

Za Viadu Republike
Bugarske
Tsveta Markova, v.r.
direktorica Drzavne komisije

za informacionu sigurnost
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