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IzvjeStaj sa seminara o cyber sigurnosti, Tesli¢ 09. - 11.11.2011. g.

U periodu od 09.11.2011.-11.11.2011. u hotelu “Kardial” u Tesli¢u odrzan je seminar na
temu “Cyber-sigurnost”, u organizaciji Ministarstva sigurnosti, uz podrSku OSCE misije u
BiH, NATO S§taba u Sarajevu 1 ambasade Velike Britanije u BiH.

Na seminaru su ucestvovali eminentni stru¢njaci iz oblasti cyber sigurnosti, cyber
kriminala/terorizma i CERT-a (Computer Emergency Response Team — Tim za odgovore na
racunarske incidente).

Na seminaru su predstavljeni aktuelni izazovi u oblasti cyber sigurnosti. Prezentacije su
odrzali predstavnici sljedecih institucija i organizacija:

- Ministarstvo sigurnosti,

- Ministarstvo unutra$njih poslova Republike Srpske,

- DCAF (Democratic Control of Armed Forces — Demokratska kontrola oruZzanih
snaga),

- Ministarstvo unutras$njih poslova Republike Hrvatske,

- NATO stab iz Brisela,

- FIRST (Forum for Incident Response and Security Teams- Globalni forum za
CERT timove),

- Trusted introducer — Forum za CERT timove u Evropi,

- Nacionalni CERT Austija,

- ENISA (European Network and Information Security Agency-Evropska agencija
za mreznu i informacionu sigurnost),

- Nacionalni CERT Republike Hrvatske,

- Nacionalni CERT Estonije,

- Nacionalni CERT Rumunije.

Ostali ucesnici seminara su bili predstavnici Suda BiH, Ministarstva komunikacija 1
transporta, Vlade RS, Agencije za informaciono drustvo RS, SIPA-e, Munistarstva
unutrasnjih poslova FBiH, Policije Br¢ko Distrikta, Agencije za bankarstvo FBiH, Agencije
za bankarstvo RS, Grani¢ne policije, Agencije za identifikaciona dokumenta i razmjenu
podataka (IDDEEA), Ministarstva odbrane, Udruzenja banaka BiH, BH Telecom-a, Direkcije
za koordinaciju policijskih tijela, M:tel-a, Zajednicke komisije za odbranu i sigurnost
Parlemantarne skupstine BiH.
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Na kraju drugog dana Seminara uc€esnici su podijeljeni u tri grupe i to grupa 1 Prevencija,
grupa 2 Istrage, procesuiranje i odbrana i grupa 3 Privatni sektor. Svaka grupa je usaglasila
odredene neobavezujuce zakljucke i preporuke:

Grupa 1 — Prevencija:

o Iskazana je zabrinutost kada je u pitanju sve veéi broj prijetnji koje dolaze iz cyber
prostora,

o Shvacena je ozbiljnost napada u cyber prostoru,

o Cyber sigurnost treba biti jedan od prioriteta Bosne i Hercegovine u narednom
periodu, pocev od danas, jer su prijetnje nasim informacionim sistemima pred
vratima, a neke i ulaze,

o Nastaviti razvoj kapaciteta za cyber sigurost u Bosni i Hercegovini (zakonski,
organizaciono, kadrovski, materijalno, edukacijski),

o Potrebno je puno raditi na preventivnom dijelu, jer viSe resursa na prevenciji manje
je resursa na reakciji i rjeSavanju problema nakon incidenata,

o Potrebna je konstantna informisanost o prijetnjama, ranjivostima i kulturi
ponaSanja u cyber prostoru svih u€esnika u cyber prostoru u Bosni i Hercegovini
kako bi oni mogli dobro zastiti svoj dio cyber prostora,

o Konstantno raditi na podizanju svijesti o cyber sigurnosti, pogotovo kod mlade
populacije (npr u osnovnim §kolama),

o CERT tijela trebaju biti uspostavljena i nastavljen njihov razvoj organizacijski,
legislativno i materijalno,

o Ojacati saradnju izmedu svih aktera po pitanju cyber sigurnosti na
interancionalnom, regionalnom i lokalnom planu.

Grupa 2 — Istrage, procesuiranje i odbrana:

1. Jacda saradnja bezbjednosnih intitucija

Saradnja bezbjednosnih institucija je jedan od suStinskih temelja borbe protiv sajber
kriminala. U BiH, borbu protiv sajber kriminala izvode entitetske policijske strukture.
Saradnja izmedu FUP 1 MUP RS na polju borbe protiv sajber kriminala ocijenjena je da je na
izuzetno visokom nivou.

2. Formiranje i jacanje struktura koje se bave ovom problematikom

IstraZzne radnje u kriviénim djelima sajber kriminala moZemo razvrstati u 2 grupe: istrazne
radnje koriStenja sajber tehnologija u kriviénim djelima organizovanog, opsteg, privrednog i
drugih oblika kriminaliteta (koje se prije svega ogleda u dokaznim radnjama pretresa i



vjestacenja) 1 istrage krivicnih djela protiv bezbjednosti racunarskih podataka: oStecenje
racunarskih podataka i programa, raCunarska sabotaza, racunarska prevara, izrada i unosenje
racunarskih virusa, neovlasteni pristup i dr.

a. Pitanje: da li sve policijske strukture imaju nadleZnost u obavljanju istraznih
radnji koriStenja sajber tehnologija u drugim Kkrivicnim djelima?

Uoceno je da sve policijske strukture vrSe istrage koriStenja sajber tehnologija u okviru
istraga krivi¢nih djela 1 postavljeno je pitanje da li sve policijske strukture imaju nadleznost
obavljanja ove vrste istraga. Svi su se slozili da u pitanju nisu istrage krivi¢nih djela protiv
racunarskih podataka koji su kao takvi regulisani entitetskim zakonima, te da radnje
dokazivanja su duZne da preduzimaju sve policijske strukture. Dalje govoreci, zbog
ograniCenih kapaciteta na polju forenzicke opreme koju posjeduju bezbjednosne strukture
bila bi pozeljna veéa saradnja i koristenje raspolozivih resursa drugih bezb. struktura po
ovom pitanju.

b. Pitanje: nadin postupanja i istraga ukoliko dode do slu¢ajeva sajber kriminala
u zajednic¢kim institucijama BiH?

Odgovor na ovo pitanje je izuzetno kompleksan imajuéi u vidu nadleznosti pravosudnih i
policijskih tijela u BiH. PoStujuéi trenutni legislativni i institucionalni okvir BiH, entiteta i
BDBIiH preporuka je da se oformi zajednicki tim policijskih i pravosudnih institucija/agencija
u BiH. Na nacin i u skladu sa EU standardima i preporukama, jer je zajedniCka saradnja
bitan temelj uspjeSnosti istraga sajber kriminala

3. Saradnjasa ISP i regulatornim tijelima

Saradnja sa ISP predstavlja jedno od osnovnih neophodnih uslova za borbu protiv ove vrste
krimiminaliteta. Ta saradnja treba da bude u skladu sa zakonom, efektna i brza, u kojoj treba
da budu jasno definisane obaveze svih strana. Regulatorna tijela treba da postave jasne
standarde po pitanju minimalne duZine ¢uvanja informacija o korisnicima. Obaveza
bezbjednosnih agencija i ISP trebala biti regulisanje na¢ina traZenja, odnosno izdavanja
traZenih podataka u operativne svrhe, putem memoranduma o razumijevanju i saradnji.
Ova stavka je neophodna iz razloga $to su krivicna djela iz oblasti sajber kriminala ¢esto
vremenski kriticna.



4. lzmjene zakonskih i podzakonskih akata

Neophodno je izvrsiti redefinisanje zakonskih i podzakonskih akata koji se odnose na ovu
problematiku u cilju harmonizacije zakonskog postupanja sa praksom i iskustvom. To se u
prvom redu odnosi na uvodenje rigoroznijih kazni za ovu vrstu krivicnih djela, na
harmonizaciju puta dokaza, postupanjima sa dokazima. Poseban osvrt dat je na izmjenu
regulative vezane za pretres i vjeStacenje.

Grupa 3 — Privatni sektor:

o Formirati CERT tijela u Bosni 1 Hercegovini sa sljede¢im funkcijama:
= Rano obavjestavanje o potencijalnim problemima,
= Regulative i procedure vezane za elektronsko poslovanie,
= Opsta (gradanstvo) i specificna (industrija) edukacija,
= Medusektorska koordinacija pri odgovoru na napade.
o Sto hitnije uraditi procjenu ugroZenosti,
Uticati na zakonodavce da zakon o elektronskom poslovanju postane operativan,
o Iznalazenje i pronalazenje organa - moderatora koje ¢e biti inicijator svih aktivnosti
vezan za privatni sektor.

(@)

Ovaj seminar je bio dobra prillkka da se upoznaju osobe iz razlicitih
agencija/institucija/organizacija koje rade na poslovima cyber sigurnosti, da se razmijene
odredena iskustva, predstave dosadaSnje aktivnosti, dogovore odredeni naredni koraci.
Ukazana je potreba jacanja saradnje i koordinativnog djelovanja prema cyber izazovima,
stvorena je platforma za dijalog 1 doneseni su opsti neobavezujuci zakljucci.
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