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PREDMET: Izvjestaj sa sluzbenog puta, London i Tallinn 10. - 14.10.2011. g.

U periodu od 10.10.2011.-14.10.2011. obavljena je sluzbena studijska posjeta predstavnika
institucija iz Bosne i Hercegovine Velikoj Britaniji i Estoniji na temu Cyber sigurnost.
Delegaciju BiH ¢inili su predstavnici sljedecih institucija: Ministarstva sigurnosti, Zajednicke
komisije za odbranu i sigurnost, Drzavne agencije za istrage i zastitu, Ministarstva odbrane,
Federalne uprave policije i Ministarstva unutrasnjih poslova RS.

U sklopu boravka u Velikoj Britaniji posjeéen je Cabinet Office, gdje su predstavnici
institucija Velike Britanije predstavili svoju organizaciju i iskustava na polju cyber sigurnosti.
Odrzane su prezentacije predstavnika Centra za zaStitu nacionalne kriti¢ne infrastructure,
CERT-a (Computer Emergency Response Team-Tim za odgovore na racunarske incidente)
Ministarstva odbrane UK 1 Kancelarije za sigurnost i borbu protiv terorizma. NaglaSeno je da
svake godine Velika Britanija izdvaja oko 650 miliona funti za potrebe cyber sigurnosti.

U sklopu boravka u Estoniji posjecen je Estonski CERT gdje se delegacija BiH upoznala sa
njithovom organizacijom, nadleZnostima 1 oblastima djelovanja. U drugom dijelu boravka u
Estoniji ¢lanovi delegacije BiH posjetili su NATO Centar izvrsnosti za pitanja cyber
sigurnosti u Tallinnu. Bitno je naglasiti da je Estonija svoje kapacitete najviSe razvila poslije
destruktivnog napada na Estonske sisteme 2007. godine, kada je klju¢na vladina, bankarska 1
poslovna infrastruktura nekoliko dana bila izvan funkcije §to je za posljedicu imalo
nesagledive materijalne i nematerijalne gubitke.

S obzirom na sve veéi broj automatizovanih i informatizovanih servisa i1 usluga, kako u
drzavnom, tako i1 privatnom sektoru, koji mogu predstavljati moguée mete napada preko
cyber prostora, uo¢eno je da su u Velikoj Britaniji i Estoniji pitanja cyber sigurnosti jedan od
drzavnih prioriteta.

Obje drzave imaju razvijenu strategiju za cyber sigurnost kao osnovu za dalje aktivnosti, koja
definiSe kriti¢nu infrastrukturu koju je neophodno zastiti sa definisanim mehanizmima zastite
I saradnje izmedu institucija i drugih subjekata unutar drzave. Takoder je definisana i
saradnja na regionalnom i medunarodnom planu.

Isti tako, Velika Britanija i Estonija imaju oformljena i dovoljno osnazena CERT tijela unutar
drzave koja Stite kriti¢nu infrastrukturu, tj imaju snazna preventivna tijela za borbu protiv
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cyber prijetnji. ,,ViSe resursa za prevenciju=manje resursa za reakciju“. Svakako da imaju 1
jake zakonske mehanizme za cyber sigurnost.

U posljednje 2 godine pojavljuju se maliciozni softveri koji direktno nanose velike Stete
industriji 1 uredajima u industriji (npr STUXNET), dok je recimo prije nekoliko godina
najveca Steta od malicioznih softvera Steta bila brisanje podataka. Za razliku od vecine
racunarskih virusa koji su dizajnirani da nanesu Stetu racunarskim sistemima, STUXNET crv
je recimo stvoren kako bi zarazio industrijske sisteme. Bio je izuzetno uspjeSan u svojoj
misiji. 2010. godine kada je ovaj opasan i vrlo sposoban virus gotovo sabotirao iranski
nuklearni program.

S obzirom na izneSeno, jasno su vidljiva velika interesovanja i ulaganja Velike Britanije i
Estonije na polju cyber sigurnosti. Ove dvije drzave su u poodmakloj fazi razvoja kapaciteta
za zaStitu od cyber napada, dok u Bosni i Hercegovini razvoj tih kapaciteta tek treba da se
desava. Jedan od koraka koje je Bosna i Hercegovina ucinila na ovom polju je usvajanje
Strategije za uspostavu CERT tijela u BIH usvojene od strane Vije¢a Ministara BiH na 156.
sjednici ove godine. U Republici Srpskoj je prije par mjeseci usvojen Zakon o informacijskoj
sigurnosti gdje je definisana uspostava CERT tijela za zastitu infrastrukture organa uprave u
RS-u. CERT tijela unutar drzave moraju imati jaku saradnju i dobru razmjenu informacija
izmedu sebe, agencija za provodenje zakona, kao i sa drugim tijelima u inostranstvu, jer
cyber prostor ne poznaje teritorijalne, etni¢ke, rasne ili nacionalne granice. Uspostavom
ovakvih tijela se u odredenoj mjeri smanjuje rejting Bosne 1 Hercegovine kao zemlje visokog
rizika kada su u pitanju strana ulaganja, obzirom da su danas svi biznis procesi zasnovani na
informacionim tehnologijama i internetu.

U periodu od 09.-11. Novembra ove godine u Tesli¢u, u organizaciji Ministarstva sigurnosti,
OSCE misije u Bosni i Hercegovini i NATO S$taba u Sarajevu planirano je odrzavanje
seminara o cyber sigurnosti. Cilj je da se kroz diskusije i prezentacije medunarodnih
stru¢njaka u kombinaciji s iskustvima i znanjem koje je prikupljeno iz ove studijske posjete i
drugih iskustava, napravi sveobuhvatna rasprava o ovom pitanju.

Bosna i Hercegovina treba nastaviti razvijati kapacitete za zaStitu od cyber prijetnji
koje ¢e za nekoliko godina, a moZda i prije, biti najopasnija prijetnja po nacionalne
sigurnosti drZava u cijelom svijetu. Naredni korak je formiranje Radne grupe na Vijeéu
Ministara BiH koja ¢e imati zadatak izvrsiti sve pripreme za formiranje CERT tijela u
BiH.

Takoder je na kraju veoma vazno napomenuti da EU i NATO snaZzno podrzZavaju
aktivnosti na razvoju kapaciteta za cyber sigurnost.
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