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L. UuvoD

Na temelju &lanka 40, stavak (1) tofka c) Zakona o zadtiti osobnih podataka (,,SluZbeni glasnik
BiH" broj 49/06, 76/11 i 89/11) (u daljem tekstu: Zakon), Agencija za zastitu osobnih podataka u
Bosni i Hercegovini (u daljem tekstu: Agencija) podnosi 1zvje¥ée o zadtiti osobnih podataka za
2018. godinu Parlamentamoj skupitini Bosne i Hercegovine. Ovo je jedanaesto Izvje3ée koje
Agencija podnosi Parlamentarnoj skuptini Bosne i Hercegovine,

Zaltita osobnih podataka, u smislu zadtite privatnosti, jedno je od temeljnih vrijednosti svakog

- demokratskog drultva i aspekt ljudskih prava kojem se poklanja velika paZnja, a ima za cilj zaStitu
privatnog Zivota u prikupljanju, obradi i koridtenju osobnih podataka. Svjedoci smo velikih
promjena koje je prouzrofila globalizacija i tehnoloski napredak, posebno u informati¢kom i
digitalnom svijetu. Pitanja za3tite privatnosti prisutna su u svakom aspektu Zivota pojedinca, jer
suvremeni uvjeti Zivota omogucavaju dostupnost velikom broju podataka. U procesu globalizacije,
informacije ne poznaju granice, pa je tefko osigurati balans izmedu privatnosti i sigumnosti,
podrZavajuéi slobodan pristup informacijama i zaStitu osobnih podataka.

Zakonodavni okvir koji se odnosi na zaStitu osobnih podataka obuhvaéa Ustav Bosne i
Hercegovine!, usvojene medunarodne dokumente i domaée propise.

Ustav BiH jam&i za3titu svih ljudskih prava i temeljnih sloboda predvidenih Europskom
Konvencijom o zatiti ljudskih prava i temeljnih sloboda i njenih protokola, te samim tim prava na
privatni i obiteljski Zivot, dom i prepisku: ,Prava i slobode predvideni u Europskoj konvenciji za
zaStitu ljudskih prava i temeljnih sloboda i u njenim protokolima izravno se primjenjuju u Bosni i
Hercegovini. Ovi akti imaju prioritet nad svim ostalim zakonima.*

Takoder, BiH je ratificirala Konvenciju Vije¢a Europe za za3titu osoba glede automatske obrade
osobnih podataka (ETS br. 108) (u daljem tekstu: Konvencija 108), koja je od kljunog znataja za
osiguranje prava na privatnost. Konvencija 108 jamé&i pravo na privatnost, pa time i zastitu osobnih
podataka svake fizi¢ke osobe.

Slijedom Ustava BiH i navedene medunarodne Konvencije 108, BiH je donijela Zakon. TrenutaZno,
ovaj Zakon odraZava odredbe Direktive 95/46 EC Europskog parlamenta i Vije¢a od 24.10.1995. o
za¥titi pojedinaca u vezi sa obradom osobnih podataka i o slobodnom kretanju takvih podataka.
Inkorporiranjern Direktive, koju su domadim zakonima bile obvezne preuzeti samo ¢&lanice EU i
zemlje kandidati za &lanstvo, dokazali smo da je na¥a zemlja postigla uskladenost sa europskim
standardima u formalnom smislu svo do ovog izvjetajnog perioda.

Tijekom 2018 godine dolo je do reforme u oblasti zaStite osobnih podataka i to na razini Vijeca
Europe i na razini Europske unije. Naime, Konvencija 108 je dopunjena i izmijenjena tako da je
usvojena Konvencijal08+, Modernizirana Konvencija za zaltitu pojedinaca u pogledu obrade
osobnih podataka, koja je otvorena za potpisivanje i koju je potrebno ratificirati. Na razini Europske
unije donesena su dva propisa, a §to je detaljno opisano u slijede¢em Poglavlju.

! Kako bi se izbjeglo opterecenje teksta i postiglo njegovo lak¥e pralenje, u daljem tekstu IzvjeStaja bi¢e koriStene
skraéenice BiH, FBiH i RS uz pravni akt ili instituciju koji u svom nazivu sadrZe rijeti Bosna i Hercegovina, Federacija
Bosne i Hercegovine i Republika Srpska
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U Bosni i Hercegovini postoje &etiri kaznena zakona i svaki od tih zakona propisuje kazneno djelo
wnedozvoljeno koriftenje osobnih podataka.*

Sudbena za3tita osobnih podataka osigurana je i kroz parni¢ni postupak za naknadu $tete po Zakonu
o obveznim odnosima.

Jedno od temeljnih nagela upravnog postupka ,,zadtita prava gradana i zaitita javnog interesa® jaméi
zaftitu prava stranaka u postupku, pa i zakonitu obradu osobnih podataka.

Potpisivanjem Sporazuma o stabilizaciji i pridruZivanju izmedu Europskih zajednica i njihovih
drZava &lanica t BiH, poduzeta je obveza uskladivanja zakonodavstva, koje se odnosi na zaStitu
osobnih podataka, s pravom Zajednice i drugim europskim i medunarodnim zakonodavstvom o
privatnosti. Ovim Sporazumom, BiH se obvezala da ée uspostaviti neovisno nadzomo tijelo sa
dovoljno financijskih i ljudskih potencijala, s ciljem provodenja nacionalnog zakonodavstva o
za$titi osobnih podataka.

U zadnjem Izvje¥¢éu Europske komisije o napretku BiH navedeno je, izmedu ostalog, sljedede:
»Agencija mora imati odgovarajule resurse kako bi djelotvorno obavljala svoje zadatke, Potrebno je
poduzeti dodatne napore na uskladivanju zakonodavstva sa Opéom Uredbom o zadtiti podataka
2016/679 i Direktivom 2016/680",

II. NAJAKTUALNIJE U VEZI SA ZASTITOM OSOBNIH PODATAKA

U ovom poglavlju, posebno éemo se osvrnuti na pojedine teme iz zastite osobnih podataka, koje su
bile najaktuelnije u izvjeStajnom razdoblju.

2.1 Prijedlog Zakona o zastiti osobnih podataka

Podsjeamo, Europski parlament i Vijeée Europske unije donijeli su Uredbu 2016/679 o zastiti
pojedinaca u svezi sa obradom osobnih podataka i o slobodnom kretanju takvih podataka, te o
stavljanju izvan snage Direktive 95/46/EZ, (Op¢a uredba o zaititi podataka). Op€a uredba o zastiti
podataka stupila je na snagu 25.5.2016, s tim da se ista poela primjenjivati u svim drZavama
¢lanicama 25.5.2018.

Isto tako, Europski parlament i Vijee Europske unije donijeli su Direktivu 2016/680 o za3titi
pojedinca u svezi sa obradom osobnih podataka od strane nadleZnih tijela u svrhe sprje€avanja,
istraga, otkrivanja ili progona kaznenih djela ili izvr§avanja kaznenih sankcija i slobodnom kretanju
takvih podataka, o stavljanju izvan snage Okvirne odluke Vijeéa 2008/977/PUP, Ova Direktiva
stupila je na snagu 6.5.2016, a drZave ¢lanice trebale su do 6.5.2018. donijeti zakone i druge propise
koji su potrebni radi uskladivanja sa Direktivom. DrZave &lanice su imale dvije godine da preuzmu
odredbe Direktive u svoje drZavno zakonodavstvo.

Agencija je u srpnju 2017. godine uputila Vijedu ministara BiH posebnu Informaciju o Zurnosti i
neophodnosti uskladivanja zakona u Bosni i Hercegovini sa Opéom uredbom i Direktivom, sa
ciljem pokretanja odredenih aktivniosti po tom pitanju. Nije uslijedila olekivana reakcija, pa je
Agencija poduzela aktivnosti na izradi prijedloga novog Zakona o zaStiti osobnih podataka.
Osigurana je edukacija za razumijevanje standarda Uredbe i Direktive, putem TAIEX instrumenta
EU, dolaskom eksperata iz nadzornih tijela Pokrajine Saksonije — SR Njematke i Republike
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Hrvatske u posjetu Agenciji. Takoder, putem Projekta IPA 20172, osigurano je prevodenje
prijedloga na engleski jezik i analiza istog od strane eksperta iz Velike Britanije, glede njegove
uskladenosti sa novim europskim standardom. Uporedo sa aktivnostima koje je Agencija provodila
na izradi prijedloga Zakona, Vijefe ministara BiH 30.1.2018. donijelo je Zakljuak kojim je
zaduZilo Ministarstvo civilnih poslova BiH da u roku 30 dana predloZi odluku o formiranju
Interresorne radne grupe za izradu novog Zakona o zadtiti osobnih podataka. Prema istom
Zakljutku, u radnu grupu trebali su biti imenovani predstavnici vi§e ministarstva, te predstavnik
Agencije. U vezi s tim, Ministarstvo civilnih poslova Bil je u veljati 2018. godine dostavilo
zahtjev Agenciji da predloZi jednog predstavnika za &lanstvo u radnoj grupi. U svom odgovoru na
zahtjev, iznesen je stav da je Zakonom propisano da je Agencija duZna sudjelovati u zakonodavnoj
aktivnosti davanjem mi3ljenja na prijedloge zakona koje joj trebaju dostaviti nadleZna tijela. Osim
navedenog, istaknuto je da je Agencija neovisno nadzorno tijelo i istoj ne mogu biti delegirani
poslovi od strane Vijeéa ministara BiH, te da na ovaj nalin bilo koje zakonodavno tijelo u Bosni i
Hercegovini moZe Agenciju ,uposliti“ na izradi odredenog zakona. I pored iznesenog, cijeneéi
potrebu i hitnost za dono$enje novog Zakona o zadtiti osobnih podataka, Agencija je odredila
jednog predstavnika za &lanstvo u Radnoj grupi za izradu zakona, Tom prilikom je navedeno da ée
predstavnik Agencije imati mandat da Radnoj grupi preda Prijedlog Zakona o zadtiti osobnih
podataka, koji je Agencija pripremila.

Vijeée ministara BiH je donijelo Odluku o formiranju Interresomne radne grupe za izradu Nacrta
zakona o zadtiti osobnih podataka (,,SluZbeni glasnik BiH* broj:49/18) (U daljem tekstu: Radna
grupa), te u istu imenovalo dva predstavnika Ministarstva civilnih poslova BiH, te po jednog
predstavnika Ministarstva pravde BiH, Direkcije za europske integracije Vijeéa ministara BiH i
Agencije. Agencija je sredinom 2018. godine zavr¥ila rad na svom prijedlogu Zakona, dok je Radna
grupa zapolela svoje aktivnosti u kolovozu 2018. godine. Kao ¥to je i prethodno navedeno,
Agencija je predsjedavajuéoj Radne grupe dostavila Prijedlog zakona koji je izradila Agencija.
Radna grupa je odrala sedam sjednica od sredine kolovoza do sredine studenog, na kojima je
razmatrala Prijedlog zakona detaljno analizirajuéi da li su njegove odredbe uskladene sa odredbama
novih Europskih propisa. Tokom analize Prijedloga zakona, sve odredbe ostale su neizmijenjene,
osim nekolicine koje su pretrpjele odredene izmjene, uglavnom zbog formalnih nedostataka. Po
zavr¥etku rada na izradi Nacrta zakona, Radna grupa je Ministarstvu civilnih poslova BiH,
podnijela Izvje¥ée o radu Interresorne radne grupe na izradi Nacrta zakona o zadtiti osobnih
podataka. U trenutku pisanja ovog Izvje¥éa, Ministarstvo civilnih poslova BiH provoedi aktivnosti na
usvajanju novog Zakona o zastiti osobnih podataka.

2.2 Problemi u radu Agencije

Kao i ranije, u ovom Izvje¥éu navodimo najvele probleme sa kojima se Agencija suoava u svom
radu, ponavljajuéi sve §to je bilo navedeno i u ranijim izvje¥¢ima, buduéi da nijedan od istaknutih
problema nije rijelen.

Od samog osnutka, Agencija je imala potporu Parlamentarne skup3tine BiH i Vije¢a ministara BiH i
shodno njenoj neovisnosti, Agencija predstavlja resurs Parlamentarne skup3tine BiH. Medutim, u
posljednje vrijeme, odredene odluke i postupci Vijeéa ministara BiH utjetu na rad Agencije, te
oteZavaju i dovode u pitanje zakonit rad Agencije.

2 Borba protiv organizovanog kriminata na Zapadnom Balkanu®, koofinanciranom od strane EU i vlade SR Njematke,
a implementirano kroz GIZ, uz Centar za medunarodnu pravnu suradnju Holandije i Ministarstva unutarnjih poslova
Italije.
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U Izvje$éima za 2016. i 2017. godinu upoznali smo Parlamentarnu skup3tinu BiH i javnost o
problemima koji dovode u pitanje zakonitost rada Agencije. Podsje¢amo, radilo se o sljedecem:

1. Agencija je 2013, godine pokrenula proceduru donofenja novog Pravilnika o unutarnjoj
organizaciji. Razlozi za izradu novog Pravilnika su uskladivanje sa Odlukom o nalelima za
utvrdivanje unutarnje organizacije tijela uprave BiH i Odlukom o razvrstavanju radnih
mjesta i kriterija za opis poslova radnih mjesta u institucijama BiH.

Vodeéi ratuna o nadleZnostima i opsegu rada Agencije, kao i ogranifavajuéim financijskim
sredstvima, predloZenim Pravilnikom broj izvrSitelja u Agenciji ostao je isti, ali je
promijenjena struktura zaposlenih, i to na naéin da je smanjen broj zaposlenika, a poveéan
broj drZavnih sluZbenika. Zaposlenitka radna mjesta za administrativno tehnitke poslove
kod zamjenika i pomo¢nika ravnatelja su ukinuta (ukupno &etiri). Od toga poveéan je broj
drZavnih sluZbenika, i to stru&nih savjetnika za inspekcijski nadzor za tri izvrSitelja. Osim
toga, predloZeno je organiziranje pisarnice kao posebne cjeline u sastavu Sektora za
administraciju i sistematiziranje radnog mjesta Sef pisamnice — referent specijalista, sukladno
vaZe€im odlukama. Razlog za uvodenje ovih rjeSenja u Prijedlogu pravilnika su dosada¥nji
pokazatelji i iskustva u radu Agencije, imajuéi u vidu njenu nadleZnost i temeljnu funkciju
koja proizlazi iz Zakona. Naime, temeljna djelatnost Agencije jeste na inspektorima
Agencije i zbog toga je povedan broj istih sa sedam na deset. Isto se moglo postiéi
ukidanjem radnih mjesta administrativno tehni¢kih poslova kod zamjenika i kod tri
pomoénika ravnatelja. Sasvim logi¢no, ukazala se potreba da se organizacijski ojata
administracija, s obzirom da se broj izvr¥itelja smanjio. Upravo zbog toga, predloZeno je
formiranje pisarnice i uvodenje radnog mjesta $ef pisarnice — referent specijalista, Ovim se
postiZe ekonomilnost, racionalnost i ekspeditivnost, kao i udteda financijskih sredstava i
prostora,

Na ovaj prijedlog Pravilnika, izuzev sugestije u pogledu predloZenog, alternativnog stupnja
strune spreme, & §to je i uvaZeno, Ministarstvo pravde BiH nije imalo primjedbi.

Agencija nije mogla prihvatiti sugestiju Ureda za zakonodavstvo Vije¢a ministara BiH
kojom se traZilo da se za poziciju Ravnatelja i Zamjenika ravnatelja propie sedam godina
radnog iskustva kako je to propisano Odlukom, imajuéi u vidu ¢injenicu da Zakon propisuje
da kandidat za Ravnatelja i Zamjenika ravnatelja mora imati pet godina radnog iskustva na
poslovima rukovodenja u upravi.

Takoder, Agencija nije mogla prihvatiti uvjet Ministarstva financija i trezora BiH da se
radno mjesto referent-Sef pisarnice ukine. Za Agenciju je neprihvatljiv proizvoljan zahtjev i
obrazloZenje Ministarstva da Agencija u proteklom razdoblju nije imala problema u svom
radu bez tog radnog mjesta. Naime, Agencija je i u proteklom razdoblju imala problema, ali
je iste, uglavnom, uspjedno rjeSavala. Prijedlog Pravilnika sa obrazloZenjem dostavljen je
19.5.2016. Vije€u ministara BiH na suglasnost. Agencija nikada nije dobila odgovor.

2. Vijede ministara BiH usvojilo je Pravilnik o uvjetima nabavke i na&inu kori$tenja sluZbenih
vozila u institucijama BiH u kojem za Agenciju nisu predvidena vozila za inspekcijski
nadzor. Agencija raspolaZe sa tri slufbena vozila, §to ne odgovara potrebama Agencije.
Naime, Pravilnikom je predvideno da Agencija moZe samo raspolagati ve¢ postojecim
brojem i kategorijom vozila, te da pravo koriStenja imaju Ravnatelj, Zamjenik ravnatelja i u
svrhe kurirsko - administrativnih poslova.
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3.

Ovakvo rjefenje dovodi u pitanje obavljanje temeljne djelatnosti Agencije. Treba imati u
vidu &injenicu da prvo ovladtenje Agencije, propisano €lankom 40. stavak (2) tocka a)
Zakona je da ,putem inspekcije vr¥i nadzor nad ispunjavanjem obveza propisanih ovim
zakonom*, U &lanku 2. stavak (2)‘Pravilnika definirano je da su ,sluZbena specijalizirana
vozila" i vozila za obavljanje ,.... 1 inspekcijskih aktivnosti...”*. Samim tim, po automatizmu,
u &lanku 13, Pravilnika, gdje su nabrojane institucije BiH koje obavljaju inspekcijske
poslove, trebalo je navesti i Agenciju. Zbog &ega to nije uradeno, nije poznato. Agencija je
ovo pokugala ispraviti, ali bezuspje¥no, jer Ministarstvo financija i trezora BiH (u daljem
tekstu: Ministarstvo) to onemoguéava. Sada¥nja situacija je neodrZiva, jer je Agencija
onemoguéena da izvrSava jedno od svojih temeljnih ovla3tenja, &ime se dovodi u pitanje
opravdanost njenog postojanja. Nadalje, tu su postupci pred sudovima za prekriaje, obuke,
razni sastanci i skupovi i sli¥no, na kojima je neophodno sudjelovanje predstavnika
Agencije. Ustede, na %ta se poziva Ministarstvo, ne mogu dovoditi u pitanje zakonit rad
institucija i nije nam jasan pravi razlog za negativno misljenje Ministarstva. Agencija ne
spori da su implementacijom Pravilnika u&injene ustede, naprotiv, podrZavamo svaki oblik
Stednje u javnom sektoru, ako je to realno i razumno.

Vijeée ministara BiH je na 46, sjednici, odrZanoj 3.3.2016. zakljutilo da su sve institucije
BiH iz nadleZnosti Vije¢a ministara BiH, prije raspisivanja oglasa radi popune upraZnjenih
ili novih radnih mjesta, obvezne pribaviti suglasnost Vije¢a ministara BiH.

Radni odnos drZavnom sluZbeniku, koji je u Agenciji radio na poziciji Vileg strunog
suradnika za postupke po prigovorima, prestao je 1.2.2016. na temelju ekstemmog
premjestaja. Donesena je Odluka o potrebi prijema novog drZavnog sluZbenika na tu
poziciju i zatraZeno je od Agencije za drfavnu sluZbu BiH da javno objavi oglas za
upraZnjeno radno mjesto. Agencija za drZavnu slu¥bu BiH dostavila je obavje3tenje da ne
mogu raspisati javni oglas zbog predmetnog zakljutka Vijeéa ministara BiH. Dana
31.3.2016, putem Generalnog tajnidtva, zatraZena je suglasnost Vije¢a ministara BiH, a
nakon toga, 21.4.2016. dostavljena i urgencija, ali do danas nismo dobili odgovor. Nakon
toga, u 2017. godini Agencija je imala jedan smrtni slugaj. U listopadu 2018. preminula je
sluZbenica rasporedena na radno mjesto Sef Odsjeka za pravne i kadrovske poslove. I za ovu
poziciju je traZena suglasnost za popunu od strane Vijeca ministara BiH. Odgovor nije
dostavljen.

Zakonom o izvrSenju proratuna institucija BiH i medunarodnih obveza BiH za 2016.
godinu, kaoc i za 2017. godinu, odredeno je da Agencija ima 27 zaposlenih. Suprotno tome
Agenciji se onemoguéavaju zaposlenja na temelju zakljutka Vijea ministara BiH Sto
predstavlja kr¥enje Zakona o izvrenju proraduna institucija BiH i medunarodnih obveza
BiH. Dakle, veéu pravnu snagu ima zakljuak Vijeéa ministara BiH, nego Zakon o izvrSenju
proraduna institucija BiH i medunarodnih obveza BiH. Protivzakonitim zakljutkom Vijeéa
ministara BiH, Agenciji je onemoguteno da izvrdi popunu radnih mjesta u skladu sa
zakonom.

Jedan od temeljnih zadataka i stalnih prioriteta Agencije jeste, upravo, postupanje po
prigovorima gradana. Pravilnikom su sistematizirana dva izvr§itelja za postupke po
prigovorima i trenutno su oba upraZnjena. Svjesni smo trenutne te¥ke financijske situacije,
medutim, ne prihvatamo selektivan pristup odobravanju dodatnog zapo$ljavanja. Ne
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umanjujuéi znaaj nijedne institucije, mada su mnoge svojim radom dovele isti u pitanje,
cijenimo da je ja¥anje kapaciteta A gencije prioritet.

U 2018. godini u Agenciji dogodio se jo§ jedan smrtni slu¥aj kada je preminuo sluZbenik
rasporeden na radno mjesto 3ef Odsjeka za raunovodstveno-materijalne poslove. Tako Agencija,
2018. godinu zavriava sa 24 zaposlena. Iz naprijed navedenih razloga, primorani smo da smanjimo
inspekeijske nadzore, obustavimo suradnju sa agencijama za drZavnu sluZbu, smanjimo izdavanje
prekr3ajnih naloga i sli¥no. O navedenim problemima upoznali smo predsjedavajuéeg Vijeéa
ministara BiH i njegove zamjenike. Agencija nikada nije dobila odgovor, niti je uslijedila oekivana
reakcija.

Osim drugih odsustava sa posla, samo zbog bolovanja u 2016. godini bilo je 629 dana odsustva (u
prosjeku svaki radni dan dva i po sluZbenika), u 2017, godini 851 dan odsustva (u prosjeku svaki
radni dan tri i po sluZbenika), a u 2018. godini 690 dana odsustva (u prosjeku svaki radni oko dva i
po sluZbenika). Treba istaci da su odsustva, bez ikakve sumnje, bila opravdana.

Nadalje, Vijec¢e ministara BiH, na 130. sjednici odrZanoj 18.1,2018. usvojilo je Odluku o raspodjeli
uredskog prostora za smje3taj institucija BiH u ulici Dubrovatka broj 6. u Sarajevu. Predmetnom
Odlukom Agenciji je dodijeljeno 11 ureda, na &etvrtom katu objekta ,B*“, i jedna arhivska
prostorija, ukupne povriine 308,69 m2. U skladu sa predmetnom Odlukom Agencija se preselila
1.3.2018. u nove prostorije. Medutim, zbog neodgovarajuéeg i nedovoljnog prostora, Agencija radi
u oteZanim uvjetima.

Prema Pravilniku o unutarnjoj organizaciji, Agencija se sastoji od Cetiri temeljne i $est unutarnjih
organizacijskih jedinica. Od rukovodeéih pozicija popunjene su pozicije Ravnatelja, Zamjenika
ravnatelja, tri pomocénika ravnatelja i dva 3efa odsjeka. Po prirodi posla, rukovodenje
podrazumijeva i usmenu komunikaciju sa suradnicima i optimalno bi bilo imati zaseban ured za
rukovodece sluZbenike, a 3to je sada nemoguée postiéi. Navodimo, kao primjer, sada¥njeg rjeSenja
gdje Sef Odsjeka za inspekcijski nadzor i prigovore radi u jednom uredu sa pet suradnika koji rade
najsloZenije i najodgovornije poslove iz nadleZnosti Agencije. U istoj prostoriji zaprimaju se i
prigovori gradana 5to je nedopustivo, jer podno3enje prigovora gradana podrazumijeva diskreciju i
posebnu prostoriju, kao i telefon za Help Desk. Dakle, Agencija nema minimalne uvjete za zakonit i
profesionalan rad.

Imajuci u vidu gore navedene &injenice, ofekujemo da ée Parlamentarna skupstina BiH podrZati
Agenciju u prevladavanju navedenih problema.

I1I. RAD AGENCIJE ZA ZASTITU OSOBNIH PODATAKA U BOSNI I
HERCEGOVINI
3.1, Nadleznosti Agencife

Agencija je samostalna upravna organizacija utemeljena da bi osigurala zastitu osobnih podatka u
Bosni i Hercegovini. U tom smislu, ¢lankom 40. Zakona definirane su nadleZnosti Agencije:

o nadgledanje provodenja odredbi ovog Zakona i drugih zakona o obradi osobnih podataka;
* postupanje po podnesenim prigovorima nositelja podataka;
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e podnofenje Parlamentarnoj skupitini BiH godi3njeg Izvje3¢a o zaltiti osobnih podataka, koji
treba da bude dostupan javnosti;

e praenje uvjeta za zadtitu osobnih podataka davanjem prijedloga za usvajanje ili izmjenu
zakona koji se odnose na obradu osobnih podataka, te davanje milljenja s prijedlozima tih
zakona i staranje o ispunjavanju kriterija zaltite podataka koji proistitu iz medunarodnih
sporazuma obvezujuéih za Bosnu i Hercegovinu.

3.2. Ovlastenja Agencije
U cilju uspje¥nog obavljanja poslova i zadataka, zakonodavac je Agenciji dao sljedeéa ovladtenja:

putem inspekcije obavlja nadzor nad ispunjavanjem obveza propisanih ovim Zakonom;
vodi Sredi3nji registar; :

prima primjedbe i prigovore gradana koje se odnose na kr¥enje ovog Zakona;

donosi provedbene propise, smjernice ili druge pravne akte, u skladu sa Zakonom;
nalaZe blokiranje, brisanje ili unidtenje podataka, privremenu ili trajnu zabranu obrade,
upozorava ili opominje kontrolora;

izride kazne u prekriajnom postupku, odnosno podnosi zahtjev za pokretanje postupka u skladu
sa ovim Zakonom;

daje savjete i mi%ljenja u svezi sa zastitom osobnih podataka;

suraduje sa sli¢nim tijelima u drugim drZavama,

obavlja i druge duZnosti propisane Zakonom;

obavlja nadzor nad izno3enjem osobnih podataka iz BiH.

Ova ovlaftenja stvaraju realnu pretpostavku da se Agencija primjereno bavi zaftitom osobnih
podataka. Agencija u ocjeni zakonitosti obrade osobnih podataka u svakom konkretnom sluZaju
mora u potpunosti da odgovori na &etiri pitanja, i to:

1. Jeli doflo do mijeanja u ovo pravo,
2, Jeli mijesanje u skladu sa Zakonom,
3. Obavlja li se obrada u svrhu ostvarenja jednog od legitimnih ciljeva,
4. Jeli mijefanje neophodno i proporcionalno u demokratskom drustvu.

3.3. Neovisnost i kapaciteti Agencije

Neovisnost Agencije jedan je od klju¢nih ¢imbenika za realiziranje medunarodno preuzetih obveza i
za efikasan i pravilan rad Agencije. Potpuna neovisnost Agenciji daje joj legitimitet da se bavi
povjerenim poslovima. Zna¥aj neovisnosti Agencije, kao jednog od kljufnih instituta zaStite
osobnih podataka, nameée potrebu da se u svakom Izvje¥éu o zadtiti osobnih podataka da osvrt i na
ovaj segment.

Prije svega, nadzomo tijelo mora imati neovisnu organizaciju. Clanak 35, Zakona, stavci (1) i (2)
propisuje ,,Agencija je samostalna upravna organizacija utemeljena da bi se osigurala za3tita
osobnih podataka, na &ijem je &elu ravnatelj* i ,,Agencija djeluje potpuno neovisno u izvrSavanju
duZnosti koje su joj povjerene”, Ravnatelja i zamjenika ravnatelja Agencije imenuje Parlamentarna
skupitina BiH, koja ih moZe suspendirati i razrijediti prije isteka mandata u taksativno nabrojanim
okolnostima u &lanku 45. Zakona. Ovim rje¥enjem ojafan je legitimitet Agencije iza koga stoji
Parlamentarna skup3tina BiH, Agencija ne podnosi Izvje¥¢e o radu Parlamentarnoj skup3tini BiH,
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veé Izvje¥ée o zadtiti osobnih podataka, ¢ime se Zeli sprijediti utjecaj na Agenciju. To ni u kom
slu¢aju ne iskljutuje odgovornost i profesionalnost u radu Agencije, ve¢ ih ojatava. Neovisnost za
sobom povlati zabranu obavljanja bilo kojih profitabilnih djelatnosti i drugih djelatnosti koje bi
mogle ugroziti uvjerenje u njenu neovisnost. Naglafavamo pojam ,uvjerenje" koji spada u
subjektivni sud pojedinca o neovisnosti Agencije i koji je samim tim posebno zahtijevan.
Neovisnost i odgovornost su u direktnoj proporciji i funkcioniraju po sustavu spojenih posuda ~ Sto
je veéa neovisnost, to je i ve¢a odgovornost.

Financijska neovisnost Agencije, kao posebnog proratunskog korisnika, osigurana je &lankom 36.
Zakona, koji regulira da se sredstva potrebna za financiranje rada Agencije osiguravaju iz Proratuna
institucija BiH i medunarodnih obveza BiH. Medutim, sam postupak usvajanja Zakona o proradunu
otvara mogucnosti utjecaja na Agenciju, te bi, u tom dijelu, bilo potrebno osigurati veéi utjecaj
Parlamentarne skup$tine BiH.

Uposleni u Agenciji imaju status drZavnih sluZbenika i uposlenika. Problem predstavlja sada¥nje
rjelenje u Zakonu o drZavnoj sluZbi u institucijama BiH, gdje se u postupku prijema drZavnih
sluzbenika kao glavna institucija nalazi Agencija za drZavnu sluZbu. Sudjelovanje Ravnatelja je
simboli¢no $to je svakako neprihvatljivo i negativno utjefe na neovisnost Agencije. Zakonom o
drZavnoj sluZbi u institucijama BiH propisano je da su od njegove primjene izuzeti zaposleni u
Centralnoj banci BiH i u Uredu ombudsmana za ljudska prava u BiH. Medutim, nameée se natelno
pitanje zbog fega samo ove dvije institucije. DrZavni sluZbenici Agencije postupaju u predmetima
gdje se kao kontrolor pojavljuje Agencija za drZavnu sluZbu, 3to dovodi u pitanje njihovu
nepristrasnost.

Agencija nije klasi¢no tijelo uprave, jer je njen glavni zadatak da nadzire provodenje zakona kojima
je regulirana obrada i zaStita osobnih podataka, §to podrazumijeva ocjenu zakonitosti obrade
osobnih podataka. Ovo su samo neki od temelja i parametara po kojima se Agencija bitno razlikuje
od drugih upravnih organizacija i ona svakako treba biti pozicionirana u neovisna tijela u punom
kapacitetu u svim zakonima koji reguliraju to pitanje.

Agencija mora imati kapacitete za izvrSavanje povjerenih nadleZnosti i ovlaltenja. Trenutno
Agencija nema potrebne kapacitete (broj uposlenth, proratun, smjestaj, vozila i sl.), da bi zakonito i
efikasno obavljala poslove koji su joj povjereni. Aktivnosti poput inspekcijskih nadzora, postupaka
po prigovorima, misljenja, izdavanja prekr3ajnih naloga, sudjelovanja u postupcima pred sudovima,
odrZavanje Sredi¥njeg registra i drugo, vrlo su zahtjevne i podrazumijevaju dovoljne kapacitete.

Agencija je ovlaitena da izdaje autoritativne naloge. Kada Agencija uoi nezakonitu obradu
osobnih podataka, nalaZe mjere koje je kontrolor duZan da poduzme u odredenom roku i da o tome
informira Agenciju. Isti ¢lanak propisuje da Agencija moZe da zahtijeva od kontrolora ili
obradivaa da joj dostavi informaciju ili dozvoli uvid u bilo koji dokument i evidenciju u kojima
mogu da budu osobni podaci. Agencija ima pravo da ude u prostorije u kojima se vr§i obrada
osobnih podataka, drZavne i sluZbene tajne ne predstavljaju prepreku za Agenciju, dok su javna
tijela obvezna da Agenciji, na njen zahtjev, pruZe pomo¢ u vrienju njene nadleZnosti. Naravno, ovo
je na odgovarajuéi na€in propraé¢eno prekr¥ajnim odredbama. Rje¥enja Agencije su kona&na i mogu
biti predmet ocjene samo u upravnom sporu pred Sudom BiH.

Jedna od zakonskih obveza Agencije je da prati stanje u oblasti za3tite osobnih podataka i das timu
vezi daje prijedloge, inicijative i mi$ljenja. U proteklom razdoblju Agencija je to i radila. Medutim,
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postoji problem jer predlagatelji propisa kojima se regulira zadtita osobnih podataka, u pravilu, ne
dostavljaju prijedloge Agenciji na miSljenje, po3to to nije sustavno rijeeno.

U okviru komunikacije sa javno¥¢u, irenje znanja o zadtiti osobnih podataka jedan je od temeljnih
instrumenata koji omoguéavaju uéinkovitost rada svakog nadzornog tijela koje se bavi za$titom
osobnih podataka. Agencija aktivno radi na promociji prava koja proizlaze iz zaltite osobnih
podataka, te redovito izvjeStava javnost o svojim aktivnostima.

3.4. Inspekcijski nadzori

U izvjeStajnom razdoblju izviSena su 42 inspekcijska nadzora, od toga 14 redovitih i 28
izvanrednih,

3.4.1. Redoviti inspekcijski nadzori

Redoviti inspekcijski nadzori izvrSeni su na temelju Godi¥njeg plana rada inspekcijskih nadzora, u
skladu sa kojim su doneseni mjeseZni planovi rada za oZujak i travanj 2018. godine.

Godidnji plan inspekcijskih nadzora donosi se sa ciljem kontroliranja tofno odredenih sektora. U
2018. godini planirani su redoviti inspekcijski nadzori u jedinicama lokalne samouprave, javnim i
privatnim obrazovnim ustanovama, $kolama stranih jezika, poslovnim subjektima koji vede
evidencije kupaca/korisnika usluga i pravnim osobama koje pruZaju usluge v oblasti osiguranja.

Mjeseénim planovima rada inspekcije za oZujak i travanj 2018, godine, utvrdeni su inspekcijski
nadzori u pravnim osobama koja pruZaju usluge iz oblasti osiguranja, javnim i privatnim
obrazovnim ustanovama i jedinici lokalne samouprave u cilju kontrole ispunjavanja obveza
propisanih Zakonom.

Osim za dva navedena mjeseca, redoviti inspekcijski nadzori nisu planirani tijekom izvje3tajnog
razdoblja, s obzirom da su inspektori rje$avali postupke po prigovorima i obavljali druge poslove iz
nadleZnosti Agencije. Radna mjesta vi¥eg strugnog suradnika za postupke po prigovoru u Agenciji,
tijekom 2018. godine nisu popunjena, 3to je detaljno opisano u toZki 2.2 Problemi u radu Agencije.

U skladu sa mjese€nim planovima inspekcijskih nadzora, izvrieno je 14 redovitih inspekeijskih
nadzora, i to u:

Agenciji za nadzor osiguranja FBiH;

JU OS Silvije Strahimir Kranjgevié Sarajevo;
Gradskoj upravi Grada Banja Luka;

JU 0.3, , Ivo Andrié¢* Banja Luka;

Merkur osiguranju d.d. Sarajevo;

Goethe — Institutu BiH Sarajevo;

Medunarodnoj osnovnoj Skoli u Sarajevu;

JU za pred§kolski odgoj i obrazovanje ,,Mladost* Kakanj;
ASA osiguranju d.d. Sarajevo;

10 Slobomir P Univerzitetu u Bijeljini;

11. Osnovnoj $koli , Kiseljak*, Kiseljak;

12. JU Osnovnoj $koli ,,Sveti Sava“, Tmovo ;

13. JU Srednjo3kolskom centru ,,Golub Kure* Bileda;

-

VENAUND WP~
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14. Osnovnoj 8koli ,,Olovo®, Olovo.

Inspekcijskim nadzorima utvrdeno je da veéina navedenih subjekata nije izvi3ila formalno-pravne
obveze propisane Zakonom, 3to znadi da nisu prijavili zbirke osobnih podataka u Sredi3nji registar
Agencije, nisu donijeli Plan sigumosti za zaltitu osobnih podataka, nisu uspostavili posebne
evidencije o osobnim podacima koji su dati tre€oj strani i svrsi zbog koje su dati, niti su uspostavili
evidenciju o odbijenim zahtjevima nositelja osobnih podataka za pristup svojim podacima.

U skladu sa utvrdenim, donesena su odgovarajuéa rjelenja.
3.4.2. Revizijski inspekcijski nadzori

Tijekom 2018, godine nisu vrieni revizijski inspekcijski nadzori. Jedini razlog za to je nedostatak
kadrova, 3to predstavlja ozbiljan problem u udinkovitosti rada Agencije.

3.4.3. Izvanredni inspekcijski nadzori

Izvanredni inspekcijski nadzori nisu obuhvadeni mjeseénim planovima. Ovi nadzori izvr3eni su u
postupku po prigovoru nositelja osobnih podataka ili po sluZbenoj duZnosti, kada su okolnosti
konkretnog slutaja zahtijevale provodenje inspekcijskog nadzora, radi utvrdivanja injenica i
okolnosti znatajnih za rjefavanje tog postupka.

Izvr¥eno je ukupno 28 izvanrednih inspekcijskih nadzora, od &ega 15 u postupku po prigovoru, a 13
u postupku po sluZzbenoj duZnosti.

a) Kontrolori kod kojih je izvr8en izvanredni inspekcijski nadzor u postupku po prigovoru su:

Opéina Centar Sarajevo - SluZba za opéu upravu u Sarajevu;

UniCredit bank d.d. Mostar, poslovnica Sarajevo;

DINERS CLUB BH d.o.o. Sarajevo,

Euroexpress d.o.o. Banja Luka, Poslovna jedinica Sarajevo;

Mati¢ni ured Op3tina IlidZa;

Opéina Stolac;

Fond za profesionalnu rehabilitaciju i zapoSljavanje osoba sa invaliditetom Sarajevo;
Euroveza d.o.o. Sarajevo,

. Toplana a.d. Banja Luka;

10 ZEV Gunduli¢eva br. 74, Banja Luka;

11. Osnovna $kola ,,Camil Sijari¢“ Sarajevo;

12.JU ,.Naje djete* Tuzla;

13. Q8&KSA, Druitvo za proizvodnju, trgovinu i usluge d.o.o. Sarajevo, IlidZa;
14. SluZba za zajednitke poslove institucija BiH.

VENDUMR LN =

b) Kontrolori kod kojih je izvr¥en izvanredni inspekcijski nadzor u postupku po sluZbenoj
duZnosti su:

Raiffeisen Bank BiH d.d. Sarajevo;

Ministarstvo za obrazovanje, nauku i mlade Kantona Sarajevo;

Edukativni centar Apolonis, Banjaluka;

International Service Experts d.o.0. Zenica;

»ADV PAX Lutec* d.o.o. Maglaj;

LR WUN -
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Eko Toplane Banja Luka* d.o.o. Banja Luka;

,»Grand hotel Bristol" d.o.o. Sarajevo;

Predstavnik etaZnih vlasnika zgrade u Sarajevu, Stupska 19C;
. Fudbalski savez BiH;

10. Financijsko-informati¢ka agencija FBiH;

11, JU Osnovna $kola ,,Sveti Sava" Istoéno Novo Sarajevo;

12. Opéina Novi Grad Sarajevo;

13. Arhitektonski fakultet Univerziteta u Sarajevu.

10 90 2 N

Vile pojedinosti u vezi izvr3enih inspekeijskih nadzora bi¢e obradeno u dijelu koji se odnosi na
prigovore ili postupke po sluZbenoj duZnosti, u zavisnosti od postupka u okviru kojeg je inicirano
vrienje vanrednog inspekcijskog nadzora.

3.44. Zalbe kontrolora

Na rje¥enje inspektora doneseno u postupku redovitog inspekcijskog nadzora, kontrolor moZe
izjaviti Zalbu Ravnatelju Agencije kao drugostupanjskom tijelu.
U izvjedtajnom razdoblju nije bilo takvih Zalbi.

3.4.5. Rjelenjai zakljulci za inspekcijske nadzore iz 2017. godine

U izvjeftajnom razdoblju doneseno je sedam rje¥enja u vezi redovitih inspekcijskih nadzora
izvr¥enih 1 2017. godini. Ova rje¥enja odnosila su se na sljedece kontrolore:

Prostor d.o.0. Sarajevo;

BH Passport d.o.0. Sarajevo;
Ponte d.o.o. Mostar;

Zaititni fond FBiH;

Euroherc osiguranje d.d. Sarajevo;
Triglav osiguranje d.d. Sarajevo;
UNIQA osiguranje d.d. Sarajevo.

MNAMAEWR

3.4.6. Usporedni podaci inspekcijskih poslova 2010 - 2018

INSPEKCIISKI POSLOVI

2010 | 2011 | 2012 | 2013 | 2014 | 2015 | 2016 | 2017 | 2018
Ukupno 40 17 99 | 111 | 88 90 93 83 | 42
Redoviti 15 12 34 53 43 53 56 53 14
Revizijski 21 1 2 1 2 1 1 0 0
Izvanredni | 4 4 63 57 43 36 36 30 | 28
Zalbe 3 2 14 8 2 1 4 0 0
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3.5. Prigovori

Pravo na prigovor propisano je u &lanku 30, Zakona. Svaki nositelj osobnih podataka, fizi¢ka osoba
na koju se podaci cdnose, ima pravo podnijeti prigovor Agenciji kada sazna ili posumnja da je
kontrolor ili obradival podataka povrijedio njeno pravo ili da postoji izravna opasnost za povredu
prava.

3.5.1. RjeSavanje po prigovorima
Zaprimljeno je 148 prigovora nositelja osobnih podataka. U izvje$tajnom razdoblju rijeSeno je 80
prigovora. U cijelosti, usvojeno je 29 prigovora, dok je djelomiéno usvojeno pet prigovora.
Odbijena su 42 prigovora. Donesena su dva zaklju€aka, kojim su okonéani postupci po prigovoru,
zbog nenadleZnosti ili neurednosti podneska, dok su dva prigovora dostavljena u rad nadleZnom
tijelu.

Iz prethodne godine rijefeno je 15 prigovora. Po nalogu Suda BiH, u ponovnom postupku, rijeSen je
jedan prigovor iz 2017, godine, te &etiri prigovora iz 2016. godine.

U izvjeStajnom razdoblju ostalo je nerijeleno 68 prigovora (40 u javnom i 28 u privatnom sektoru).
3.5.2. Prigovori protiv kontrolora iz javnog sektora

Protiv kontrolora iz javnog sektora podneseno je 79 prigovora. U cijelosti je usvojeno 19 prigovora.
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o Kontrolori protiv kojih su prigovori usvojeni kao utemeljeni:

1. JU Kantonalni centar za socijalni rad Sarajevo-SluZba socijalne zatite opéine Novi Grad -
dostavljanje Upozorenja na propuste u staranju o malodobnom djetetu na radnom mjestu;

2. KIKP ,Gradski saobraaj d.o.o. Sarajevo - obrada netonih osobnih podataka,
onemogudéavanja pristupa informacijama, odnosno dokumentaciji sadrZanoj u personalnom
dosijeu;

3. Op¢ina Centar Sarajevo, mati¢ni ured - ispravka pogre3no upisanog podatka u MKR;

4, JU Osnovna Skola ,.Hrasno* Sarajevo - otkrivanje i omoguéavanje NN osobama fotografiranja
osobnih podataka malodobne XX sadrZanih u odjeljenskoj knjizi;

5. ZU Dom zdravlja Velika Kladu3a - omoguéavanje pristupa i koridtenja osobnih podataka iz
personalnog dosijea neovlastenoj osobi;

6. SluZba za zajednitke poslove institucija BiH - obrada osobnih podataka uporabom video
nadzora u restoranu i bifeima u zgradi Parlamentarne skupitine BiH;

7. JU Dom zdravlja Srbac - pristupi elektronskom zdravstvenom kartonu, odnosno informacijama
0 zdravstvenom stanju;

8. JP ,Radio-televizija“ d.o.o. Livno - zahtijevanje uvjerenja o nekaZnjavanju u natjeajnoj
proceduri; ‘

9. Uprava policije MUP-a Kantona Sarajevo i Neovisni odbor Skupitine Kantona Sarajevo —
obrada osobnih podataka o radnom staZu policijskih sluZbenika;

10. Neovisni odbor Skupitine Kantona Sarajevo - obrada osobnih podataka koji se odnose na
ocjenjivanje rada policijskih sluZbenika u organizacijskim jedinicama Uprave policije MUP-a
Kantona Sarajevo;

11, Opéina Novo Saraé'cvo - obrada neto¢nih osobnih podataka o imenu i prezimenu;

12. Osnovna $kola ,,Camil Sijarié"* Sarajevo — obrada osobnih podataka o zdravstvenom stanju
supruZnika u svrhu ostvarivanja prava na jednokratnu nov&anu pomoé u slu€aju te¥ke bolesti
{lana uZe obitelji;

13. Opéina IlidZa - davanje Izvoda iz mati¢ne knjige rodenih neovla3tenoj osobi;

14. Radio-televizija FBiH - objava Rjelenja o otkazu ugovora o radu sa ponudom izmjenjenog
ugovora o radu na oglasnoj plodi i obrada JMB u Ugovoru o radu;

15. Opéina Stolac - obrada osobnih podataka uporabom video nadzora;

16. KJKP ,,Vodovod i kanalizacija* d.o.0 Sarajevo - obrada podataka o broju ¢lanova kuéanstva,

17. Fond zdravstvenog osiguranja RS - objava drugostupanjskog rjeSenja Fonda na oglasnoj tabli;

18. Centar za socijalni rad Banja Luka - davanje i otkrivanje osobnih podataka koji se odnose na
zdravstveno stanje biviem supruZniku;

19. J.P. Televizija Kantona Sarajevo - obrada podataka o zdravstvenom stanju u disciplinskom
postupku.

3.5.3. Prigovori protiv kontrolora iz privatnog sektora

Protiv kontrolora iz privatnog sektora podneseno je 69 prigovora. U cjelosti, usvojeno je 15
prigovora.

o Kontrolori protiv kojih su prigovori usvojeni kao utemeljeni:

1. Toplana a.d. Banja Luka, - obrada JMB u Ugovoru o isporuci i koriStenju toplotne energije i
davanja osobnih podataka korisnika komunalne usluge isporuke toplotne energije drustvu ,,Eko
Toplane Banja Luka“ d.o.o. Banja Luka i protiv druitva ,,Eko Toplane Banja Luka* d.o.o. Banja
Luka, zbog neovlaitene obrade osobnih podataka korisnika komunalne usluge;

Sarajeve / Capajeso, Dubrovacka broj 6 / [[ybpoaavxa 6pof 6
tel/men +387 33 726-250, fax/dhaxc +387 33 726-251

14




2. ,,Al-Majid* d.o.0. Sarajevo i fizitka osoba XX - zbog obrade osobnih podataka iz personalnog
dosijea i kopiranja osobne iskaznice, bez pravnog temelja;

3. Zajednica etaZnih vlasnika (ZEV), Gunduliéeva 74. Banja Luka - uspostavljanje video nadzora

u ulazu zgrade;

Diners Club BH d.o.0. Sarajevo - upuéivanje neZeljenih poziva na privatni mobilni telefon;

FiziCka osoba XX - obrada osobnih podataka putem videonadzora;

»Euroveza“ d.0.0. Sarajevo - obrada osobnih podataka u svrhu nudenja usluga zastupanja u

postupku naknade nematerijalne §tete;

7. UniCredit Banka d.d. Mostar - zahtijevanje preslike osobne iskaznice;

8. Addiko Bank d.d. Sarajevo — upisivanje JMB u Nalogu blagajni za uplatu ili isplatu nov&anih
sredstava sa rauna;

9. Fizitka osoba XX - objavljivanje obavjeitenja sa osobnim podacima stanara na oglasnoj plodi
zgrade u Banja Luci;

10. Fizitka osoba XX - obrada osobnih podataka putem video nadzora;

11. ,,Top Cargo* d.0.0. Sarajevo - zadrZavanje porezne kartice nakon prestanka radnog odnosa;

12. Zajednica etaZnih vlasnika (ZEV), Gunduliéeva 74. Banja Luka - objavljivanje popisa
duZnika/etaZnih vlasnika na ulaznim vratima zgrade;

13. Prigovor fizitke osobe protiv druge fizitke osobe - obrada osobnih podataka putem video
nadzora;

14, Euroexpress d.0.0. Banja Luka - skeniranje osobne iskaznice i potpisa uporabom PDA uredaja;

15. Intesa Sanpaolo Banka BiH - traZenje nalaza, ocjene i midljenja Prvostupanjske ljekarske
komisije, u svrhu refundacije naknade plaée za vrijeme privremene sprijetenosti za rad
zaposlenika.

Sk

3.5.4. Prigovori iz 2017. godine koji su okonéani u izvjestajnom razdoblju

U ovom izvjeStajnom razdoblju rijeSeno je 15 prigovora iz 2017. godine. Tri prigovora usvojena su
kao utemeljena i dva kao djelomi¢no utemeljena, dok je deset odbijeno kao neutemeljeni.

* Kontrolori protiv kojih su prigovori usvojeni kao utemeljeni i djelomi&no utemeljeni:

1. Za%timi fond FBiH, 0.5. ,Ha%im Spahié¢* Nlija¥ i Zavod zdravstvenog osiguranja Kantona
Sarajevo - obrada osobnih podataka o zdravstvenom stanju malodobnog djeteta u svrhu kontrole
opravdanosti privremene sprijeenosti za rad roditelja;

2. Zajednica etaZnih vlasnika ,,Intergaj — Lamela 15* Bijeljina - objavljivanje osobnih podataka na
oglasnoj ploti i obrada osobnih podataka putem video nadzora;

3. ARS Studio d.o.o. Banja Luka i druitva ,,SAN* d.0.0. Banja Luka - obrada JMB korisnika
usluge isporuke toplotne energije;

4. Dvije fizitke osobe XX iz Sarajeva - obrada osobnih podataka uporabom audio i video nadzora,
te objava snimaka video nadzora i fotografija na internetu;

5. Uprava policije FBiH i JU Zavod za zdravstvenu zajtitu zaposlenika MUP-a Kantona Sarajevo -
obrada osobnih podataka o zdravstvenom stanju zaposlenika.

3.5.5. Ponovni postupci koji su provedeni u izvjestajnom razdoblju

Po nalogu Suda BiH, u izvjeStajnom razdoblju rijefeno je 5 prigovora u ponovnom postupku. Cetiri
prigovora su iz 2016. godine (dva usvojena i dva odbijena), te jedan iz 2017, godine koji je odbijen.
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e Kontrolori protiv kojih su u ponovnom postupku prigovori usvojeni kao utemeljeni:

1. MUP SBK/KSB i Zavod za mirovinsko i invalidsko osiguranjc FBiH, Kantonalna
administrativna sluZba Travnik - obrada posebnog staZa (2 prigovora)

Apelacijsko vijeée suda Bill je po zahtjevu za preispitivanje sudske odluke - presude Vijeca za
upravne sporove Suda BiH, donijelo presudu kojom je uvaZilo zahtjev i preinatilo presudu na natin
da je presudilo: ,,Poni¥tava se rjeSenje tuZene Agencije za zaStitu osobnih podataka i predmet vraca
tuZenom na ponovno odlu¢ivanje®.

Radi pravilnog razumijevanja ovog sludaja ukazujemo na kronolo3ki slijed radnji od podno3enja
prigovora do podnoenje tuZbe i zahtjeva za preispitivanje sudske odluke:

Rjefavajuéi po prigovoru nositelja osobnih podataka, Agencija je donijela rjelenje kojim je
prigovor usvojen kao utemeljen.

Nezadovoljan predmetnim rjeSenjem MUP SBK pokrenuo je upravni spor pred Sudom BiH.

Sud je donio Presudu kojom je tuZbu odbio i naglasio da MUP SBK nije posjedovac pismenu
suglasnost nositelja osobnih podataka za obradu posebnog staZa, to nije bilo u skladu sa stavom
Agencije, koja je smatrala da nije ni bila potrebna posebna pismena suglasnost nositelja osobnih
podataka jer se ne radi o posebnoj kategoriji osobnih podataka. Dakle, iako je bilo potvrdeno
rjeSenje Agencije, stanoviite Suda BiH nije bilo u skladu sa stavom Agencije.

Nezadovoljan presudom Suda BiH, MUP SBK je podnio zahtjev za preispitivanje sudske odluke.

RjeX¥avajuéi po zahtjevu za preispitivanje sudske odluke, Apelaciono vijeée Suda BiH zahtjev je
uvaZilo, preinatilo sudsku odluku u smislu poni3tavanja osporenog rjeSenja i vratilo predmet na
ponovno odludivanje, iz razloga ¥to se suglasnost nositelja osobnih podataka ne moZe primijeniti u
sludaju posebnog staZa.

Agencija je u ponovnom postupku usvojila prigovor nositelja osobnih podataka protiv MUP SBK i
FZ PIO/MIO - Kantonalna administrativna sluZba Travnik, zbog obrade osobnih podataka o
posebnom staZu, iz razloga §to poslodavatelj MUP SBK nije posjedovao zahtjev za upis posebnog
staZa u radnu knjiZicu, ali niti jedan drugi dokaz da je podnositelj prigovora znao ili morao znati da
mu je isti upisan i da je na to pristao, koriste¢i beneficije koje iz toga proizlaze.

Dakle, nisu uvaZeni stavovi Suda da se radilo o posebnoj kategoriji osobnih podataka, jer u skladu
sa stavkom 3, Zakona posebni staZ ne spada u posebnu kategoriju osobnih podataka.

3.5.6. Primjeri iz prakse

o Cuvanje podataka o broju ¢lanova kuéanstva u svrhu obracuna potroSene vode putem
zajedni¢kog vodomjera

Prigovor nositelja osobnih podataka, protiv KJKP ,,Vodovod i kanalizacija“ d.0.0. Sarajevo (u
daljem tekstu: Poduzeée), zbog obrade podataka o broju ¢lanova njegovog ku€anstva, usvojen je
kao utemejen i Poduzeéu je nalofeno da obraduje tofne i vjerodostojne podatke, te da
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dokumentaciju o broju &lanova kuéanstva &uva u vremenskom razdoblju koje je neophodno za
ispunjenje svrhe za koju su ti podaci prikupljeni.

Podnositelj prigiovora je korisnik komunalne usluge u zgradi u kojoj se obra¥un potroSene vode vr¥i
putem zajedniCkog vodomjera. Poduzece je do 2004. godine obratun pripadajuéeg dijela olitane
koli¥ine vode i fakturiranje podnositelju prigovora vi3ilo za &etiri &lana kuéanstva, a od 2004.
godine do podnoZenja prigovora vriilo za tri ¢lana kuéanstva. Poduzede je u izja3njenju navelo da
nije u moguénosti retroaktivno provjeriti i dokumentovati izmjenu ¢lanova kuéanstva podnositelja
prigovora za 3to je, kao razlog, navedena Lista kategorija registraturne grade sa rokovima &uvanja,
kojom je propisano da se nalozi za izmjene mati¢nih podataka potrofafa Cuvaju dvije godine.
Istaknuto je da je Lista donesena u skladu sa Zakonom o arhivskoj djelatnosti i Uredbom o
organiziranju i nafinu vr¥enja arhivskih poslova kao i statutom Poduzeda.

Prema &lanku 4. Zakona, mjerodavna nadela za obradu osobnih podataka u predmetnom sluéaju su
da je kontrolor obvezan da obraduje samo vjerodostojne i to¥ne osobne podatke i da ih a%urira kada
je potrebno (stav 1. tofka d) i nafelo obrade osobnih podataka koje se odnosi na vremensko
razdoblje koje je neophodno za ispunjenje odredene svrhe (stavak 1. tofka f). NaZelo
vjerodostojnosti podrazumijeva da kontrolor u svako doba moZe utvrditi podrijetlo osobnih
podataka koje obraduje. Shodno navedenom, Poduzeée je obvezno obradivati todne podatke o broju
¢lanova kucanstva, tako da u svakom trenutku moZe utvrditi nadin na koji je do$ao do podataka, te
da dokumentaciju na temelju koje je utvrden broj &lanova kuéanstva &uva tijekom obratuna i
fakturiranja potro3ene vode.

Poduze€e je kao kontrolor duZno utvditi vremensko razdoblje u kojem €e &uvati dokumentaciju na
temelju koje utvrduje broj tlanova kuéanstva, te obradivati to¥ne i autenti¢ne osobne podatke i po
potrebi ih aZurirati.

e Obrada osobnih podataka djeteta u svrhu kontrole opravdanosti privremene sprijefenosti za
rad njegovog roditelja

Prigovor nositelja osobnih podataka, protiv ZaXtitnog fonda FBiH (U daljem tekstu: Fond), O8
“HaSim Spahié“ Ilija¥ (U daljem tekstu: Skola) i Zavoda Zdravstvenog osiguranja Kantona Sarajevo
zbog obrade osobnih podataka o zdravstvenom stanju djeteta u svrhu kontrole opravdanosti
priviemene sprijedenosti za rad njegovog roditelja, usvojen je kao utemeljen. Fondu i Skoli
zabranjena je obrada osobnih podataka djece i njihovih roditelja u navedenu svrhu.

Fond je zatraZio od Zavoda zdravstvenog osiguranja Kantona Sarajevo da izvr¥i kontrolu
privremene sprije€enosti za rad njegovog zaposlenika zbog njege djeteta, te je istovremeno od Skole
zatraZio informaciju da li je dijete bilo odsutno sa nastave u navedenom razdoblju. U izja¥njenju, na
zahtjev Agencije, Fond je kao razlog ovakvog nadina kontrole opravdanosti privremene
sprijetenosti za rad zaposlenika naveo sumnju u zlouporabu bolovanja, dok je Skola u svom
izja¥njenju navela informacije da je smatrala potrebnim dostaviti odgovor na zahtjev Fonda, te ih je
informirala o odsutnosti ufenika sa nastave za odredeno vremensko razdoblje.

U ¢&lanku 9. stavak (1) Zakona propisano je da je zabranjena obrada posebnih kategorija osobnih
podataka osim izuzetaka propisanih u stavku (2) istog &lanka. Jedan od izuzetaka je da je obrada
posebne kategorije osobnth podataka dozvoljena ako je potrebna za izvravanje obveze ili posebnih
prava kontrolora iz oblasti radnog prava u onoj mjeri u kojoj je ovlasten zakonom.
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Shodno nagelu praviZnosti i zakonitosti, a prema relevantnim propisima’, osobni podaci radnika ne
mogu se prikupljati, obradivati i dostavljati treéim osobama i dalje obradivati, osim ako je to
odredeno zakonom ili ako je to potrebno radi ostvarivanja prava i obveza iz radnog odnosa, dok se
provjera privremene sprijeenosti za rad moZe widiti iskljufivo putem Zavoda zdravstevnog
osiguranja.
Shodno navedenom Fond je imao pravo od Zavoda zdravstvenog osiguranja izviditi provjeru
rivremene sprijeenosti za rad, ali nije imao pravo zahtijevati informacije o odsutnosti djeteta iz
gkole za odredeno vremensko razdoblje u svrhu kontrole odsustva sa posla zaposlenog, na koji
nacin je povrijedio na&elo pravi¢nosti i zakonitosti.

o Izdavanje izvoda iz matiéne knjige rodenih neovlastenoj osobi

Prigovor nositelja osobnih podataka (u daljem tekstu: Podnositelj prigovora) protiv opéine IlidZa,
zbog izdavanja izvoda iz mati¢ne knjige rodenih neovlastenoj osobi usvojen je kao utemeljen, te je
Op¢ini zabranjeno izdavanje izvoda iz mati&nih knjiga neovlaStenim osobama.

Podnositelj prigovora je u postupku podjele zemljiSne parcele saznao da notar posjeduje njegov
izvod iz mati&ne knjige rodenih, a da mu nije poznato na koji nafin je isti pribavljen.

Izjadnjavajuéi se po zahtjevu Agencije, Matidar je dostavio informacije da su mu poznate obiteljske
pnhkc i srodstvo, te da je izdavanje izvoda iz mati¢ne knjige rodenih bilo u interesu podnosxtelja
prigovora jer je u tijeku ostavinski postupak u kojem isti sudjeluje.

Shodno naéelu pravi¢nosti i zakonitosti iz &lanka 4. stavak (1) totka a), a prema relevantnim
propisima* utvrdeno je da se izvodi iz mati&nih knjiga izdaju na usmeni ili pismeni zahtjev osobe na
koju se odnose podaci, njegovog punomoémka ili &lana uZe i ¥ire obitelji, posvojitelja ili skrbnika.
Podzakonskim aktom utvrdeno je ¥ta se smatra pod $irom ili uZom obitelji, koja moZe traZiti
izdavanje izvoda iz mati¢nih knjiga ili uvjerenja za osobu na koju se podaci odnose i da kao dokaz
toga svojstva sluZe identifikacijske isprave, svjedoci, osobno poznanstvo matifara i tih osoba, te
drugi dokazi.

U postupku je utvrdeno da je izvod iz matitne knjlge rodenih podnositelja prigovora izdan osobi
koja ne pripada njegovo_| uZoj ili iroj Obltel_]l, te je posebno istaknuto da se matifar ne moZe
pozivati na pravni interes podnositelja prigovora kao razlog za izdavanje izvoda neovlastenim
osobama.

e Davanje osobnih podataka o zdravstvenom stanju jednog supruinika drugom supruZniku u
postupku riefavanja osobnih kontakata sa djetetom

Prigovor nositelja osobnih podataka (u daljem tekstu: Podnositelj prigovora), protiv Centra za
socijalni rad Banja Luka (u daljem tekstu: Centar) zbog davanja njegovih podataka o zdravstvenom
stanju drugom roditelju u postupku rjefavanja osobnih kontakata sa djetetom, usvojen je kao
utemeljen. Centru je naloZeno da vrati preslike medicinske dokumentacije podnositelja prigovora
koja je dostavljena biviem supruZniku.

3 Zakon o radu {,,SluZbene novine FBiH" broj: 26/16) i Pravilnik o postupku i kriterijima za utvrdivanje priviemene
sprijeZenosti za rad zbog bolesti, povrede ili druglh okolnosti (,,SluZbene novine FBiH" broj: 66/12)
4 Zakon o matinim knjigama(,,SluZbene novine FBiH"broj: 37/12, 80/14, 96/16, 40/17, 58/17, 64/17, 93/17, 94/17 i
98/17) i Uputstvo o nadinu vodenja matinih knjiga (,.SluZbene novine FBiH" broj: 51/134, 55/13, 82/13, 6/15}
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Centar je na usmeni zahtjev bivieg supruZnika podnositelja prigovora, na ro&iltu za rjeSavanje
osobnih kontakata sa djetetom istom dao presliku medicinske dokumentacije pednositelja prigovora
koju je isti priloZio kao dokaz da toga dana nije mogao doéi na rotiste. Iako je punomoénik
podnositelja prigovora na jasan nalin izrazio protivljenje davanju medicinske dokumentacije
podnositelja prigovora drugoj strani, Centar je pravdajuéi taj postupak naveo da je bivsi supruZnik
stranka u postupku 1 da ima pravo dobiti medicinsku dokumentaciju.

Shodno nac‘ielu pravi¢nosti i zakonitosti iz €lanka 4. stavak (1) totka a), prema m]erodavmm
proplslma ‘postupak za ostvarivanje prava pred Centrom mora se voditi tako da se osigura
povijerljivost podataka, podtovanje osobnog integriteta i dostojanstva korisnika.

Osim navedenog, Centar je bio duZan primijeniti i naelo u skladu sa kojim je kontrolor duZan da
osobne podatke koje prikuplja za posebne, izridite i zakonite svrhe ne obraduje na bilo koji natin
koji nije u skladu sa tom svrhom (&lanak 4. stavak (1) tofka b). Medicinska dokumentacija
podnositelja prigovora, dostavljena u svrhu pravdanja izostanka sa usmenog ro€ista, nije imala veze
sa sultinom postupka koji se vodio pred Centrom i kao takva nije mogla biti dostavljena drugoj
strani u postupku.

e Obrada JMB-a u ugovoru za isporuku i koristenje toplotne energije

Prigovor nositelja osobnih podataka (u daljem tekstu: Podnositelj prigovora), protiv drustva
Toplana a.d. Banja Luka (u daljem tekstu: Toplane) zbog obrade JMB-a podnositelja prigovora, kao
korisnika komunalne usluge, u Ugovoru o isporuci i koridtenju toplotne energije 1 u Obavijesti o
ugradnji kalorimetra, usvojen je kao utemeljen. Toplani je zabranjeno da obraduje JMB i naloZeno
blokiranje do sada prikupljenih JMB-a u ovu svrhu.

Toplana je u ugovoru o isporuci i koriStenju toplotne energije zakljufenim sa podnositeljem
prigovora kao korisnikom usluge i u obavijestima o ugradnji kalorimetra obradivala JMB u svrhu
naplate potraZivanja i u svrhu identifikacije vlasnika kalorimetara.

Shodno naéelu pravinosti i zakonitosti iz €lanka 4. stavak (1) toka a), a prema m]erodavmm
propisima® Toplana moZe obradivati JMB ukoliko je to izrikito propisano materijalnim propisom
koji regulira predmetnu oblast.

Za identifikaciju podnositelja prigovora u ugovoru nije neophodan JMB buduéi da se identifikacija
korisnika komunalnde usluge vr¥i prikupljanjem imena i prezimena, adrese stanovanja i povriine
stana koja je neophodna za fakturiranje. U slufaju ugradnje kalorimetra, identifikacija se postiZe
prikupljanjem imena i prezimena vlasnika kalorimetra, adrese i drugih tehnitkih podataka bez
prikupljanja JMB-a vlasnika kalorimetra.

Toplana ne moZe zaklju€ivati ugovor o isporuci toplotne energije polazei od stanovista da jedna
strana, korisnik komunalne usluge, nede ispuniti svoje ugovorne obveze. U slufaju pokretanja
izvr§nog postupka postoji moguénost naknadnog pribavljanja JMB-a ukoliko je isti neophodan za
taj postupak.

s Zakon o socijalnoj zadtiti (,,SluZbeni glasnik RS* broj: 37/12 1 90/16)

§ Zakon o jedinstvenom mati¢nom broju(,.SluZbeni glasnik BiH" broj: 32/01, 63/08, 103/11, 87/13 i 84/15); Zakon o
komunalnim djelatnostima (,,Slubeni glasnik RS* broj:124/11) i Zakon o obligacionim odnosima (,.SluZbeni glasnik
RS* broj: 17/93, 3/96, 39/03 i 74/04)
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3.5.7. Uporedni podatci prigovora 2010 - 2018

PRIGOVORI

2010 | 2011 | 2012 | 2013 | 2014 | 2015 | 2016 | 2017 | 2018
Ukupno 20 | 35 | 71 | 107 | 140 | 121 | 113 | 96 | 148
prlgovora
RjeSen;a 17 | 23 ss | s | a7 | 9ol 0| 67 | 7
Mitlienja | 7 1 2 1 0 0 0 0 0
Ustupljeni |, 0 0 0 0 0 3 1 2
predmeti
Zakljudei | 0 6 is | 6| 19| 18 28 | 1 2
Predmeti 1 5 2 1z | 7l 2| 17| ss
uradu
Predmeti
iz
b ethodne | © 1 5 2| 13 3| 4] 12| 15
godine

Usporedba prigovora
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2010. 2011, 2012, 2013, 2014, 2015, 2016. 2017, 2018.
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3.6. Postupci po sluzbenoj duZnosti

Postupak po sluZbenoj duZnosti Agencija pokreée na temelju saznanja o nezakonitoj obradi ili
sumnji u nezakonitu obradu osobnth podataka. Saznanje se moZe stedi prijavom razli¢itih subjekata,
ukljutujudi i anonimnu prijavu, opaZanjem na elektronskim i pisanim medijima, internetu, iz drugih
predmeta u radu Agencije i sli¢no.

U izvjeStajnom razdoblju ukupno je pokrenuto 69 postupaka po sluZbenoj duZnosti, od &ega je 40 -
postupaka pokrenuto protiv kontrolora iz javnog sektora, dok je 29 postupaka pokrenuto protiv
drugih subjekata. U cilju pravilnog i potpunog utvrdivanja &injeni¢nog stanja, u 12 postupaka po
sluZbenoj duZnosti izvr¥en je vanredni inspekcijski nadzor.

U vezi predmeta pokrenutih po sluZbenoj duZnosti doneseno je 39 rjefenja.
U postupku rjeSavanja je 27 predmeta.

3.6.1. Postupci po sluibenoj duinosti prema kontrolorima iz javnog sektora

Prema kontrolorima iz javnog sektora provedeno je 40 postupaka. Donesena su 23 rjeenja, od toga
19 rje¥enja kojim su naloZene upravne mjere i 4 rjelenja kojima su prijave odbijene kao
neutemeljene. U jednom slugaju, OkruZnom javnom tuZilaitvu Banja Luka upuéena je Obavijest o
sumnji u po€injenje kaznenog djela.

-NerijeSeno je 16 predmeta.
o Kontrolori kojima su naloZene upravne mjere:

1. Uprava za neizravno oporezivanje BiH — obrada osobnih podataka kupaca tednog naftnog plina
koji nije namijenjen za pogon motormnih vozila;

2. Uprava za neizravno oporezivanje BiH — obrada JMB i broja osobne iskaznice kupaca loZivog
ulja u Evidenciji o prometu loZivog ulja;

3. Agencija za agrarna pla¢anja RS - objavljivanje JMB i broja ra¥una u banci za korisnike mjera
podr3ke novom ciklusu poljoprivredne proizvodnje na zvani¥noj Web stranici;

4. Ministarstvo privrede Srednjobosanskog kantona - obrada osobnih podataka putem video
nadzora u uredima inspektora;

5. Financijsko - informatitka agencija FBiH - obrada osobnih podataka putem video nadzora
zaposlenika i drugih osoba;

6. Ministarstvo za obrazovanje, nauku i mlade Kantona Sarajevo — obrada osobnih podataka
uenika u evidenciji ,Matrica za rano prepoznavanje indikatora od drutveno neprihvatljivog
pona3anja ufenika®;

7. Op¢ina Centar Sarajevo - zahtijevanje uvjerenja o nevodenju kaznenog postupka od kandidata
u natje¢ajnoj proceduri;

8. Opfina Fofa - traZenje preslike osobne iskaznice od povratnika prilikom konkuriranja za
donacije u svrhu izdavanja uvjerenja o ostvarenom povratku;

9. Agencija za nadzor osiguranja RS - obrada JMB i podataka o branom statusu osiguranika u
bazi podataka za obvezna osiguranja u saobraéaju;

10. Federalno ministarstvo razvoja, poduzetniitva i obrta - obrada JMB vlasnika poslovnih
subjekata u okviru Informacijskog sustava Registra malih i srednjih poduzeéa FBiH;
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11. Osnovna ¥kola Vranié, Posu¥je - obrada osobnih podataka putem video nadzora i objava
fotografija u¢enika na Facebook stranici §kole;

12. Pedagoski zavod RS - obrada osobnih podataka ufenika u evidenciji ,,Matrica za rano
prepoznavanje indikatora od druitveno neprihvatljivog ponasanja ufenika®;

13. Agencija za bankarstvo RS — obrada JMB klijenata komercijalnih banaka putem obrazaca za
dostavljanje Izvje$éa o poslovanju;

14, Opéinska izborna komisija HadZi¢i — objavljivanje popisa sa osobnim podacima bira&a koji su
upisani da glasaju putem poste, na Web i Facebook stranici Opéine HadZiéi;

15. Opéinska izborna komisija Ilija¥ - objavljivanje popisa sa osobnim podacima birafa koji su
upisani da glasaju putem poste, na Web stranici Opéine Ilija3;

16. Gradska izborna komisija Zenica - objavljivanje popisa sa osobnim podacima birada koji su
upisani da glasaju putem poste, na Web stranici Grada Zenica;

17. Neovisni odbor za izbor 3efa Policije i zamjenika Sefa Policije Skupitine Br&ko distrikta BiH -
zahtijevanje uvjerenja o nevodenju kaznenog postupka, uvjerenje o nekaZnjavanju, te
liekarskog uvjerenja od kandidata koji se prijavljuju na Javni natjeCaj za izbor 3efa Policije
Breko distrikta BiH;

18. Arhitektonski fakultet Univerziteta u Sarajevu - obrada otisaka prstiju radnika u svrhu kontrole
nazoénosti na radnom mjestu;

19. ZU Dom zdravlja Velika Kladu$a — omoguéavanje pristupa personalnom dosijeu zaposlenice
neovladtenim osobama i objava diplome iz personalnog dosijea na internetu.

3.6.2. Postupci po slutbenoj duZnosti prema kontrolorima iz privatnog sektora

Prema kontrolorima iz privatnog sektora provedeno je 29 postupaka. Doneseno je 17 rjeSenja, od
toga 15 rje¥enja kojim su naloZene upravne mjere i dva rjeSenja kojim je utvrdeno da je prijava
neutemeljena. Jedan predmet ustupljen je DrZavnoj agenciji za istrage i zaStitu BiH na nadleZno
postupanje.

NerijeSeno je 11 predmeta.
s Kontrolori kojima su naloZene upravne mjere:

1. Udrufenje drultava za osiguranje u Federaciji BiH - obrada osobnih podataka gradana u

elektronskoj evidenciji pod nazivom ,,Lista 3tetnika®;

Edukativni centar ,,Apolonis* XX i XX s.p. Banja luka — obrada JMB polaznika kursa;

International Service Experts d.o.0. Zenica - prikupljanje preslika osobne iskaznice od

zaposlenika prilikom zaklju¢ivanja ugovora o radu;

4. ,Pekara Marcello* XX s.p. Banja Luka - uspostava video nadzora na zgradi u ulici Nikole
Paiiéa 16 u Banja Luci;

5. Sportsko ribolovno druitve ,Klju* — uporaba video nadzora nad rije¢nim vodotocima na
podrugju opéine Kljug;

6. ,,ADV PAX Lutec* d.o.0. Maglaj - obrada osobnih podataka putem audio i video nadzora u
uredima radnika, kantini, te sali za sastanke, proizvodnom pogonu, radionici, hodniku i
vanjskim dijelovima poslovnog objekta;

7. ,,ADV PAX Lutec* d.o.o. Maglaj - obrada osobnih podataka putem audio i video nadzora u
uredima radnika i drugim unutarnjim vanjskim dijelovima poslovnog objekta;

8. ,Krajina Klas“ d.o.0. Banja Luka - obrada JMB, broja osobne iskaznice i/ili putovnice, podatka
o brafnom stanju, djevojatkom prezimenu, broju djece, vjerskom prazniku (slava) i datumu
vjerskog praznika od kandidata koji se prijavljuju na oglas za posao;

L
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9. Nogometni savez Unsko-sanskog kantona - obrada osobnih podataka igrata fudbalskih klubova
u informacionom sustavu ,,Comet*;

10. ,Eko Toplane Banja Luka“ d.o.0. Banja Luka - prikupljanje i obrada JMB, preslike osobne
iskaznice i dokaza o vlasni$tvu nad nekretninom od korisnika komunalne usluge;

11. ,,Grand hotel Bristol“ d.o.0. Sarajevo - zadrZavanje osobnih dokumenata radnika tokom radnog
vremena;

12. ,,Grand hotel Bristol* d.o.0. Sarajevo - objavljivanje presuda Kantonalnog suda u Sarajevu na
oglasnoj plodi;

13. Raiffeisen Bank d.d. BiH - prikupljanje i elektronska obrada potpisa klijenata Banke u svrhu
autorizacije; -

14. Predstavnik etaZnih vlasnika zgrade u Sarajevu, Stupska 19C - obrada osobnih podataka putem
video nadzora u liftovima zgrade;

15. JU Biblioteka Sarajeva - zahtijevanje uvjerenja o nevodenju kaznenog postupka i uvjerenja o
nekaZnjavanju uz prijavu na natjedaj.

3.6.3. Predmetiiz 2017, godine rifefer;i u izvjestajnom razdoblju

U ijzvje3tajnom razdoblju, rijeSeno je devet predmeta po sluZbenoj duZnosti pokrenutih u 2017,
godini.

» Kontrolori kojima su nalofene upravne mjere:

1. Centar za socijalni rad Breza i Opéina Breza u vezi objave popisa pomoéi Centra za socijalni
rad za 2013, 2014, 2015. i 2016. godinu na Web stranici Opéine Breza;

2. Grad Tuzla - SluZba za opéu upravu i zajednitke poslove u vezi zahtijevanja od mladenaca i
svjedoka preslike osobne iskaznice i potvrde o prebivalistu 30 dana prije ceremonije vjen¥anja;

3. Grani¢na policija BiH u vezi zahtijevanja preslike vozatke dozvole uz prijavu na javni oglas za
prijem kadeta;

4, MUP ZDK u vezi objave snimka hap¥enja osumnji€enih;

5. Fondacija Konrad Adenauer u vezi traZenja preslike osobne iskaznice ili paso¥a, fotografije, te
podataka o invalidnosti i polititkom angaZiranju uz prijavu na natjetaj za stipendije;

6. NEX Studio d.o.o. Sarajevo u vezi prikupljanja fotografije kandidata, podatka o bra¥nom
stanju, broju djece, njihovom spolu i godinama starosti.

3.6.4. Primjeri iz prakse
e Obrada osobnih podataka kupaca tecnog nafinog plina

Postupajufi po sluZbenoj duZnosti Agencija je provela postupak ocjene zakonitosti obrade osobnih
podataka u evidenciji o Prodaji tenog naftnog plina, koja je vodena od strane pravnih osoba koje
uvoze ili prodaju tedni naftni plin, koji nije namijenjen za pogon motomih vozila, a po nalogu
Uprave za neizravno oporezivanje BiH (u daljem tekstu: Uprava).

Upravi je zabranjeno da pravnim osobama nalaZe vodenje evidencije o Prodaji te¢nog naftnog plina,
koji nije namijenjen za pogon motomih vozila, u okviru koje su obradivani osobni podaci kupaca
plina. U ovoj evodenciji su obradivani podaci: o imenu i prezimenu kupca, adresi i mjestu
prebivaliSta, ID/PIB broj kupca, broju ratuna i prodanoj koli¢ini plina.
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Na zahtjev Agencije, da joj se dostave informacije u vezi sa ovom evidencijom, Uprava je dostavila
informaciju da prema vaZeéim zakonima i podzakonskim aktima iz oblasti akciza, putarina se placa
na uvoz te¢nog naftnog plina za pogon motornih vozila. Dodano je da su naftni plin za pogon
motornih vozila i te&ni naftni plin za kuéanstva svrstani u istu tarifnu oznaku, te je iz tog razloga
potrebno u svakom sluaju uvoza ili izvoza tenog naftnog plina za kuéanstva utvrditi to¢nu
namjenu njegovog koriStenja, a time i nepostojanja obveze plaéanja putarine jer je to jedino
pouzdan i nesumnjiv nadin potvrde kontrolnom tijelu da se radi o plinu koji nije uptrijebljen za
pogon motornih vozila.

Shodno naelu pravi&nosti i zakonitosti, a prema relevantnim pravnim propisima’ proizlazi da se
akciznim proizvodima smatraju i naftni derivati u koje spada i tedni naftni plin 2a pogon motornih
vozila, te da je porezni obveznik duZan voditi posebnu evidenciju o uvozu, prometu, potro3nji i
stanju akciznih proizvoda, te imati posebnu i pravovremenu knjigovodstvenu i neknjigovedstvenu
dokumentaciju i da e Upravni odbor Pravilnikom bliZe propisati nafin vodenja ove evidencije.

Dakle, relevantni zakon ne propisuje temelj za uspostavu i vodenje evidencije o prometu teZnog
naftnog plina koji nije namijenjen za pogon motornih vozila. Navedenim postupanjem Uprave doslo
je do povrede natela pravi¢nosti i zakonitosti.

e Objavijivanje JMB-a i broja raluna u banci korisnika mjera podrike poljoprivrednoj
proizvodnji na sluZbenoj Web stranici

Postupajuéi po sluXbenoj duZnosti Agencija je provela postupak ocjene zakonitosti objavljivanja
JMB-a, imena i prezimena, opitine, banke i broja rafuna u banci za korisnike mjera podr¥ke
poljoprivrednoj proizvodnji od strane Agencije za agrarna pla¢anja RS-a (u daljem tekstu: Agencija
za agramna placanja).

Agenciji za agrarna plaéanja je zabranjeno da objavljuje JMB i broj ratuna u banci za korisnike
mijera podrike poljoprivrednoj proizvodnji, na sluZbenoj Web stranici. Nakon 3to je Agencija
pokrenula postupak, popis je uklonjen sa zvanitne Web stranice.

Na zahtjev Agencije da joj se dostave informacije, u vezi sa objavom ovih podataka na sluZbenoj
Web stranici Vlade RS-a, Agencija za agrarna pladanja dostavila je informaciju da je sporni popis
objavljen u cilju ispravke pogre¥no dostavljenih i prijavljenih tekuéih i Ziro raluna objavljenih u
bankama korisnika mjere - podr¥ka novom ciklusu poljoprivredne proizvodnje, jer su banke vratile
novac za 488 korisnika zbog neispravnih raduna. Dodano je da je popisom objavljeno i obavjeStenje
za ove korisnike da a¥furiraju podatke u vezi neaktivnih transakcijskih Ziro rafuna u Registru
poljoprivrednih gazdinstva. Napomenuto je da je ova radnja dala rezultate, te da su nositelji
podataka popunjavanjem i potpisivanjem zahtjeva za ostvarivanje prava dali sugalsnost za obradu
njihovih osobnih podataka.

Shodno nafelu praviénosti i zakonitosti, a prema relevantnim propisima®, proizlazi da se
specifikacija svih korisnika sa obradunatim iznosima za uplatu objavljuje na zvaninim internet
stranicama Ministarstva poljoprivrede, Sumarstva i vodoprivrede i Agencije, iz &ega se zakljuluje
_da je jedina prihvatljiva svrha objavljivanja osobnih podataka, transparentnost raspolaganja
prorafunskim sredstvima, jer je propisana objava specifikacije, odnosno podataka o svim

7 Zakon o akcizama u BiH (,.SluZbeni glasnik BiH" broj: 49/09, 49/14, 60/14 i 91/17)
8 Zakon o jedinstvenom mati&nom broju {,.Sluzbeni glasnik BiH" broj: 32/01, 63/08, 103/11, 87/13, 85/15) i Pravilnik o
usmijeravanju sredstava za podriku novom ciklusu poljoprivredne proizvodnje (,SluZbeni glasnik BiH“ broj: 118/98,
11/09, 74710, 86/10, 24/12, 121/12, 15/16 1 57/16) i Odluke vlade RS (, SluXbeni glasnik BiH" broj: 87/17)
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korisnicima i iznosima odobrenih sredstava. Objava podataka nije izvriena u tu svrhu, niti je uopite
sadrZavala podatke o iznosu odobrenih sredstava.

Umjesto objave imena i prezimena korisnika i specifikacije odobrenih sredstava, §to je dovoljan
opseg osobnih podataka korisnika u svrhu transparentnosti utro¥ka dodijeljenih sredstava, objavljeni
su njihovi JMB 1 brojevi tekuéeg rauna, na koji nafin je prevazidena granica neophodnosti i
stvoren neopravdan rizik od zlouporabe osobnih podataka, §to je sa aspekta Zakona neprihvatljivo.

e Obrada osobnih podataka ucenika u okviru ,Matrice za rano prepoznavanje indikatora
druftveno neprihvatljivog ponafanja*

Postupajuéi po sluZbenoj duZnosti Agencija je provela postupak ocjene zakonitosti obrade osobnih
podataka uenika u okviru ,Matrice za rano prepoznavanje indikatora druStveno neprihvatljivog
ponalanja“ (u daljem tekstu: Matrica) od strane Ministarstva za obrazovanje, nauku i mlade
Kantona Sarajevo (u daljem tekstu: Ministarstvo). Ministarstvu je naloZeno da osnovnim i srednjim
¥kolama sa podrudja Kantona Sarajevo naloZi uniftavanje osobnih podataka ugenika i roditelja
obradenih u ckviru ove evidencije.

Prema dokumentaciji, koja se odnosi na: matricu, etitke smjernice za primjenu programa
prepoznavanja i zaStite djece od Cimbenika rizika, te opis indikatora, utvrdeno je da se u Matricu
putem kodova unose podaci uenika o pote¥ko¢ama u u€enju i ponafanju, podaci koji se odnose na
procjenu odnosa sa vrinjacima, nastavnicima i roditeljima, te podaci o odnosu roditelja prema $koli,
podaci o u¢enicima o sposobnosti no¥enja sa problemima, podaci koji otkrivaju zdravstveno stanje i
podaci o njihovom drustveno neprihvatljivom pona3anju.

Shodno nagelu praviZnosti i zakonitosti, a prema relevantnim propisima’® proizlazi da je obveza
§kola da, zajedno sa ustanovama za socijalnu za3titu, prate socijalne probleme uéenika i poduzimaju
mjere da svaki uenik dobije pomo€ i savjet potreban za prevazilaZenje takvih problema. Takoder,
propisana je obveza $kola da sprjeavaju i vode evidenciju o neprihvatljivim oblicima pona%anja
uenika, da prate zdravstveno stanje u€enika dok boravi u Zkoli i o tome obavijedtavaju ljekare
primarne zdravstvene zadtite i roditelje. Dakle, ova zakonska odredba ne moZe biti pravni temel;j za
uspostavljanje Matrice i evidentiranje osobnih podataka ufenika, kao $to su: udestalo mokrenje,
teSkoce u nofenju sa problemima, stidljivost, postojanje odredenih tikova i sl.

Osim 3to nema zakonskog temelja za uspostavljanje Matrice, takva obrada osobnih podataka i ne
treba da se propisuje zakonom jer takvo zadiranje u pravo na prihvatnost nije neophodno i bilo bi
suprotno vladavini prava u demokratskom dru3tvu.

o Obrada otisaka prsta zaposlenih u svrhu kontrole prisustva na radnom mjestu

Postupajuéi po sluZbenoj duZnosti Agencija je provela postupak ocjene zakonitosti obrade osobnih
podataka od strane Arhitektonskog fakulteta Univerziteta u Sarajevu (U daljem tekstu: Fakultet)
zbog obrade otisaka prstiju zaposlenih u svrhu kontrole prisustva na radnom mjestu. Fakultetu je
zabranjena obrada osobnih podataka na ovakav natin, te brisanje do sada prikupljenih otisaka
prstiju zaposlenih.

¥ Okvirni zakon o osnovnom i srednjem obrazovanju u BiH (,Slufbeni glasnik BiH" broj: 18/03 i 88/17), Zakon o
osnovnom odgoju i obrazovanje (,,SluZbene novine KS* broj: 23/17i 33/17), Zaken o srednjem obrazovanju (,,SluZbene
novine KS§* broj: 23/17)
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Po zahtjevu Agencije, Fakultet je dostavio informacije da su svi zaposleni prije uvodenja ovog
sustava kontrole prisustva na poslu dali pismenu sugalasnost.

Shodno nadelu pravidnosti i zakonitosti a prema relevantnim pravnim propisima'® proizlazi da se
ako je to odredeno zakonom ili ako je to potrebno radi ostvarivanja prava i obveza iz radnog
odnosa.

Obrada biometrijskih podataka predstavlja posebno invazivan i rizifan prodor u privatnost
pojedinca, te je dozvoljena samo ako je propisana zakonom ili kada je nuZna i neophodna (pristup
zadtiCenim prostorijama ili zonama, €uvanje tajni i sl.). Nasuprot ovom, uvodenje biometrijskih
mjera radi evidencije prisustva zaposlenih na radnom mjestu u okviru obrazovne ustanove
nepotrebno je zadiranje u privatnost pojedinaca.

Kontrola prisustva zaposlenih na radnom mjestu moZe se vr3iti drugim sredstvima, te u potpunosti
zadovoljiti svrhu takve obrade bez nepotrebnog zadiranja u privatnost zaposlenih.

o QObrada osobnih podataka putem video nadzora nad rijecnim vodotocima

Postupajuéi po sluZbenoj duZnosti Agencija je provela postupak ocjene zakonitosti obrade osobnih
podataka putem video nadzora u svrhu zadtite ribljeg fonda i sprjefavanja krivolova, od strane
Sportskog ribolovnog druitva , Kljug™ iz Kljuta (u daljem tekstu: Druitve). Drustvu je zabranjena
obrada osobnih podataka na ovakav nalin, te je naloZeno uklanjanje kamera video nadzora
instaliranih na rije¢nim vodotocima na podrugju opstine Kljug.

Po zahtjevu Agencije da se dostave informacije o instaliranju kamera video nadzora, Drustvo je
navelo da je dobilo donaciju jedne video-kamere i &etiri kamere koje fotografiraju, te istaklo da
kamere nisu stavljene u funkeciju, ali da postoji velika potreba za postavljanje i stavljanje istih u
funkciju na nekoliko mjesta gdje su registrirana mjerila i mrijestiliSta koja predstavljaju i turisti¢ku
atrakciju.

Shodne nalelu pravignosti i zakonitosti, a prema relevantnim pravnim propisima!! proizlazi da
obradu osobnih podataka putem kamera video nadzora na javnim mijestima, moZe vrditi
Ministarstvo unutarnjih poslova i to u svrhu obavljanja policijskih poslova na sprjeavanju kaznenih
djela ili odrZavanja reda i sigurnosti. Rije¢ni vodotoci predstavljaju javna mjesta koja treba da su
dostupna gradanima bez bilo kakvih ograni¢enja, osim u slu¢aju kada je to propisano zakonom, te je
neprihvatljivo da se isti prilikom boravka na tim podru¢jima nadziru putem video nadzora
uspostvaljenog od strane Druitva, Uporaba kamera video nadzora na opisani na¢in, kod gradana
stvara bojazan o ugroZenosti privatnosti, koja je opravdana bez obzira da li su kamere u funkciji ili
ne.

10 Zakon o radu FBiH {,.SluZbene novine FBiH* broj: 26/16)
'l Zakon o slatkovodnom ribarstvu (,.Slu¥bene novine FBiH" broj: 64/04) i Zakon o policijskim slufbenicima USK
(..SluZbeni glasnik USK* broj: 14/06, 05/08 i 03/14)
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3.6.5. Uporedni podaci postupaka po sluibenoj duznosti 2010 - 2018

POSTUPCI PO SLUZBENOJ DUZNOSTI

2010 | 2011 | 2012 | 2013 | 2014 | 2015 | 2016 | 2017 | 2018

Ukupno 6 35 26 34 29 44 55 45 69
postupaka
Postupci po sluzbenoj duznosti
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3.7. KaZnjavanje — prekrsajni postupci
U izvjeStajnom razdoblju izdano je 15 prekr¥ajnih naloga, i to:

1. Prekriajni nalog u iznosu od 500 KM odgovomnoj osobi Skupitine akcionara a.d. Gradska
tistoa Bratunac zbog zahtijevanja uvjerenja o nekaZnjavanju od kandidata prijavljenih na
konkurs za izbor i imenovanje 2 (dva) &lanka nadzormog odbora AD ,Gradska gistoéa™
Bratunac. Prekr3ajni nalog realiziran je u iznosu 50% od izre¢ene nov&ane kazne.

2. Prekr3ajni nalog u iznosu od 500 KM odgovornoj osobi ZU Dom zdravlja Velika Kladu$a zbog
nepoduzimanja tehniCkih i organizacijskih mjera za zadtitu osobnih podataka, usljed &ega je
neovladtenoj osobi omoguéen pristup i koriftenje osobnih podataka zaposlenog. Prekriajni
.nalog realiziran je u iznosu 50% od izreene novéane kazne.

3. Prekr3ajni nalog u iznosu od 300 KM zaposlenoj osobi, u svojstvu referenta za kadrovske
poslove, ZU Dom zdravlja Velika Kladu3a zbog ne poduzimanja mjera protiv neovladtenog ili
slufajnog pristupa osobnim podacima, usljed &ega je neovladtenoj osobi omogucen pristup i

Sarajevo / Capajeso, Dubrovaéka broj 6 / lybposauxa Gpof 6
tel/men +387 33 726-250, fax/daxe +387 33 726-251

27




koriStenje osobnih podataka zaposlenika. Prekriajni nalog realiziran je u iznosu 50% od
izre¢ene novéane kazne.

4. Prekr¥ajni nalog u iznosu od 10.000 KM Toplani a.d. Banja Luka, zbog toga 3to nije postupila
po zahtjevu Agencije za dostavu informacija i urgenciji za dostavu informacija. Prekr3ajni nalog
realiziran je u iznosu 50% od izre¢ene nov¢ane kazne.

5. Prekr¥ajni nalog u iznosu od 500 KM odgovornoj osobi Toplana a.d. Banja Luka, zbog
nepostupanja po zahtjevu Agencije za dostavu informacija i urgenciji za dostavu informacija.
Prekr3ajni nalog realiziran je u iznosu 50% od izretene novane kazne.

6. Prekriajni nalog u iznosu od 10.000 KM Toplani a.d. Banja Luka, zbog nepostupanja po
zahtjevu Agencije za dostavu informacija i urgenciji za dostavu informacija. Prekr3ajni nalog
realiziran je u iznosu 50% od izreéene novane kazne.

7. Prekr¥ajni nalog u iznosu od 500 KM odgovomoj osobi Toplana a.d. Banja Luka, zbog
nepostupanja po zahtjevu Agencije za dostavu informacija i urgenciji za dostavu informacija.
Prekr¥ajni nalog realiziran je u iznosu 50% od izre¢ene novéane kazne.

8. Prekr¥ajni nalog u iznosu od 300 KM mati¢aru u Opéini IlidZa, zbog izdavanja izvoda iz
matine knjige rodenih neovlaltenoj osobi. Prekriajni nalog realiziran je u iznosu 50% od
izretene noveane kazne.

9. Prekriajni nalog u iznosu od 1.000 KM odgovornoj osobi u Centru za socijalni rad Banja Luka
zbog davanja preslike medicinske dokumentacije korisnika centra. Prekrajni nalog nije
realiziran, zatraZeno je sudsko odluivanje.

10. Prekr¥ajni nalog u iznosu od 500 KM zaposleniku Centra za socijalni rad Banja Luka zbog
davanja preslike medicinske dokumentacije korisnika centra. Izrefena novéana kazna od 500
KM. Prekriajni nalog nije realiziran, zatraZeno je sudsko odludivanje.

11. Prekr¥ajni nalog u iznosu od 500 KM zaposleniku Centra za socijalni rad Banja Luka zbog
davanja preslike medicinske dokumentacije korisnika centra. Izrefena nov&ana kazna od 500
KM. Prekr¥ajni nalog nije realiziran, zatraZeno je sudsko odlucivanje.

12. Prekr¥ajni nalog u iznosu od 10.000,00 KM druitvu ,,Grand hotel Bristol” d.o.0. Sarajevo, zbog
zadr¥avanja osobne iskaznice ili drugog identifikacijskog dokumenta zaposlenih tokom radnog
vremena u hotelu. Prekr$ajni nalog realiziranje u iznosu 50% od izreene novéane kazne.

13. Prekr3ajni nalog u iznosu od 500 KM odgovornoj osobi dru¥tva ,,Grand hotel Bristol* d.o.0.
Sarajevo, zbog zadrZavanja osobne iskaznice ili drugog identifikacijskog dokumenta zaposlenih
tokom radnog vremena u hotelu. Prekriajni nalog realiziran je u iznosu 50% od izreene
novéane kazne.

14. Prekr¥ajni nalog u iznosu od 10.000 KM KIKP ,,Vodovod i kanalizacija“ d.o.0. Sarajevo, zbog
unistavanja dokumenata na temelju kojih je utvrden broj ¢lanova zajednitkog kucanstva, koji je
temelj za obratun i fakturiranje mjesedne kolitine utrolene vode putem zajednitkog vodomjera.
Prekr3ajni nalog nije realiziran, zatraZeno je sudsko odludivanje.
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15. Prekr$ajni nalog u iznosu od 500 KM odgovornoj osobi KJKP ,,Vodovod i kanalizacija* d.o.0.
Sarajevo, zbog uniitavanja dokumenata na temelju kojih je utvrden broj &lanova zajednitkog
kudéanstva, koji je temelj za obrafun i fakturisanje mjeseéne kolifine utrofene vode putem
zajednitkog vodomjera. Prekriajni nalog nije realiziran, zatraZeno je sudsko odludivanje.

Na temelju izdanih i realiziranih prekr§ajnih naloga, na jedinstveni racun trezora BiH, tokom 2018.
godine uplaéeno je 16.550,00 KM.

e Prekriajni sudski postupci
1. Osnovni sud u Banja Luci donio je rje3enje kojim se ,,GERMANIA" XX s.p. Banja Luka

oglafava odgovornom za prekr¥aje utvrdene prekr¥ajnim nalogom Agencije izdanim 2017.
godine, te je izrefena uvjetna osuda.

2. Osnovni sud u Banja Luci donio je rjelenje kojim se ,,GERMANIA“ XX s.p. Banja Luka
oglafava odgovomom za prekriaje utvrdene prekr3ajnim nalogom Agencije izdanim 2017.
godine, te je izreCena uvjetna osuda.

Napomena: radilo se o dva razlilita prekriaja.

3.7.1. Uporedni podatci prekriajnih naloga 2010 - 2018

PREKRSAINI NALOG

2010 | 2011 2012 | 2013 | 2014 | 2015 | 2016 | 2017 | 2018
Ukupno
prekriajnih 0 1 10 7 12 22 11 15 15
naloga
Kontroloru 0 0 0 0 1 1 4 3 4
Odgovornoj | 1 8 6 8 6 6 7 7
osobi
Zaposlenom | 0 2 1 3 15 1 5 4
u kontroloru
Javno tijelo 0 1 6 5 5 20 4 8 6
Pravna osoba 0 0 4 2 6 2 7 7 9
Fizifka osoba 0 0 0 0 0 0 0 0 0
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Usporedba prekr§ajnih naloga
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3.8. Upravni sporovi

U izvje3tajnom razdoblju okontano je 13 upravnih sporova pokrenutih pred Sudom BiH protiv
konalnih rje§enja Agencije i to &etiri spora pokrenuta u 2016. godini, osam sporova u 2017. godini i
jedan spor iz 2018. godine.

U devet sporova tuZbe su odbijene i potvrdena su konagna rjeSenja Agencije. U tri spora tuZbe su
uvaZene i predmeti vraéeni na ponovno rjefavanje. Dva zahtjeva za preispitivanje sudske odluke su
uvaZena i predmeti su vradeni na ponovno rjeSavanje. U jednom slutaju doneseno je Rje3enje o
obustavi postupka zbog povladenja tuZbe od strane tuZitelja.

Osim toga, Sud BiH donio je dvije presude po zahtjevima za preispitivanje sudske odluke iz 2018.
godine kojima je zahtjeve uvaZio i predmet vratio na ponovno odlu¢ivanje.

Sud BiH donio je sljedeée odluke:

1. Presudu kojom je odbijena tuZba Doma zdravlja Kantona Sarajevo za poniltenje konacnog
Rje3enja Agencije, kojim je zabranjeno Domu zdravlja da tokom privremene sprijedenosti za
rad pacijenata, njihovim poslodavateljima dostavljaju podatke koji sadrZe opis medicinskih
dijagnoza, vrste, na¢in i razdoblje pruZenih medicinskih usluga;

2. Presudu kojom je odbijena tuZba MUP-a SBK i FZPIO/MIO FBiH - Administrativna sluzba
Travnik, za poni$tenje konatnog Rjefenja Agencije, kojim je usvojen prigovor fizitke osobe
XX zbog obrade posebnog staZa;

3. Presudu kojom je odbijena tufba MUP-a SBK i Zavoda PIO/MIO FBiH Mostar -
Administrativna sluZba, za poni$tenje kona¢nog Rjelenja Agencije kojim je usvojen prigovor
fizitke osobe XX zbog obrade posebnog staZa;
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4. Presudu kojom je odbijena tuZba JP Elektroprivreda BiH - Elektrodistribucija Sarajevo, protiv
kona¢nog Rje¥enja Agencije, kojim je usvojen prigovor fizitke osobe XX zbog prikupljanja
preslike kupoprodajnog ugovora prilikom prijave promjene potro¥ada;

5. Presudu kojom je odbijena tuZba Agencije za identifikacijska dokumenta, evidenciju i razmjenu
podataka BiH (IDDEEA) i Bosna Bank International d.d. Sarajevo, protiv kona¢nog RjeSenja
Agencije donesenog po sluZbenoj duZnosti a kojim je IDDEEA-i trajno zabranjeno da odobrava
i omogucava pravnim osobama stalni pristup osobnim podacima sadrZanim u elektronskim
evidencijama;

6. Presudu kojom je odbijena tuZba fizitke osobe XX protiv konaZnog Rje3enja Agencije, kojim
je odbijen prigovor fizitke osobe XX podnesen protiv PravobranilaStva RS zbog nezakonitog
prikupljanja osobnih podataka;

7. Presudu kojom je odbijena tuZba fizitke osobe protiv Zakljutka Agencije kojim je, zbog
nenadleZnosti, odbalen prigovor fizitke osobe XX podnesen protiv fizitke osobe XX zbog
zlouporabe javnog oglaSavanja i koritenja neto&nih osobnih podataka;

8. Presudu kojom je odbijena tuzba MUP-a SBK, za poniitenje konanog RjeSenja Agencije
kojim je usvojen prigovor fizitke osobe XX zbog obrade posebnog staZa;

9. Presudu kojom je odbijena tu¥ba Opéine Zivinice, za poniStenje konanog RjeSenja Agencije
kojim je usvojen prigovor fizitke osobe XX zbog obrade osobnih podataka u postupku
zasnivanja i prestanka radnog odnosa;

10. Presudu kojom je uvaZena tuZba fizitke osobe XX protiv Zaklju¢ka Agencije kojim je prigovor
odbagen zbog nenadleZnosti;

11. Presudu kojom je uvaZena tuZba fizi¢ke osobe XX protiv RjeSenja Agencije kojim je prigovor
protiv Zavoda zdravstvenog osiguranja Kantona Sarajevo, zbog uvida u zdravstveni karton u
svrhu kontrole bolovanja, odbijen kao neutemeljen;

12. Presudu kojom je uvaZena tuZba fizitke osobe XX protiv RjeSenja Agencije kojim je prigovor
podnesen protiv MUP-a Kantona Tuzla i FZ PIO/MIO Mostar - Administrativna sluZba Tuzla,
zbog obrade posebnog staZa, odbijen kao neutemeljen;

13. Presudu kojom je uvaZen zahtjev za preispitivanje sudske odluke Upravnog odjeljenja Suda
BiH, kojom je potvrdeno Rjefenje Agencije. Radilo se o tuzbi MUP SBK i FZ PIO/MIO
Mostar - Administrativna sluZba Travnik zbog obrade podataka o posebnom staZu;

14. Presudu kojom je uvaZen zahtjev za preispitivanje sudske odluke Upravnog odjeljenja Suda
BiH, kojom je potvrdeno Rjefenje Agencije. Radilo se o tuZbi MUP SBK i FZ PIO/MIO
Mostar - Administrativna sluZba Travnik, zbog obrade podataka o posebnom staZu;

15. RjeSenje kojim je obustavljen postupak pokrenut po tuZbi fizitke osobe XX za poniltenje
kona¢nog Rjefenja Agencije, zbog odustanka tuZitelja.

o Upravni sporovi iz 2018. godine

Tijekom 2018. godine, pokrenuto je 12 upravnih sporova pred Sudom BiH, protiv konaZnih rje¥enja
Agencije. Sedam upravnih sporova pokrenuto je tuZbama od strane javnih tijela, dva su pokrenuta
tuZbama pravnih osoba, a tri spora pokrenuta su tuZzbama podnositelja prigovora.

Jedan upravni spor pokrenut u 2018. godini, rijefen je u izvjeStajnom razdoblju i to dono¥enjem
Rje3enja o obustavi postupka zbog odustanka tuZitelja.

TuZbu za ponistenje rjeSenja/zakljutaka Agencije Sudu BiH podnijeli su:

1. MUP SBK za poniltenje konatnog Rjelenja Agencije kojim je uvaZen prigovor fizitke osobe
XX zbog obrade podataka o posebnom staZu;
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10.

11.

12,

MUP SBK za poniitenje konainog Rjefenja Agencije kojim je uvaZen prigovor fizitke osobe
XX zbog obrade podataka o posebnom staZu;

Ministarstvo privrede SBK za poniitenje RjeSenja Agencije kojim je uvaZena prijava zbog
postavljanja video nadzora u radnim prostorijama;

MUP SBK za ponistenje kona¥nog RjeSenja Agencije kojim je usvojen prigovor fizitke osobe
XX zbog obrade podataka o posebnom staZu;

MUP SBK za poniitenje konainog Rjeenja Agencije kojim je usvojen prigovor fizi¢ke osobe
XX zbog obrade podataka o posebnom staZu;

Institut za nestale osobe BiH za poniitenje RjeSenja Agencije kojim su naloZene upravne mjere
Institutu za nestale osobe BiH, u okviru postupka preispitivanja zakonitosti izmje3tanja DNK-a
laboratorije u Holandiju, od strane ICMP-a;

MUP FBiH za poni¥tenje konaénog Rjelenja Agencije, kojim je usvojen prigovor XX zbog
obrade zdravstvenih podataka;

Eurcexpress d.d. Banja Luka za poni$tenje konanog Rjefenja Agencije kojim je usvojen
prigovor fizi¢ke osobe XX, zbog skeniranja osobnih dokumenata i prikupljanja elektronskih
potpisa (potpisivanje na tabletu);

~GERMANIA" XX s.p. Banja Luka za poniStenje konanog Rje¥enja Agencije kojim se
uvaZava prijava zbog obrade osobnih podataka uporabom video- i audio-nadzora;

Fizi¢ka osoba XX za ponidtenje konatnog Rje¥enja Agencije kojim je odbijen njegov prigovor
protiv MUP-a Kantona Tuzla i Zavoda PIO/MIO FBiH - Administrativna sluZba Tuzla zbog
obrade posebnog staZa bez suglasnosti;

Fizitka osoba XX za poniitenje konaénog RjeSenja Agencije kojim je odbijen prigovor protiv
Porezne uprave FBiH - porezna ispostava Tuzla zbog davanja podataka o poslodavatelju za
potrebe izvr¥nog postupka;

Fizitka osoba XX za ponitenje Rje¥enja Agencije kojim je odbijen prigovor protiv Opéine
Zavidovi¢i zbog obrade podataka o posebnom staZu.

3.8.1. Uporedni podaci upravnih sporova 2010 - 2018

UPRAVNI SPOROVI

2010 | 2011 | 2012 | 2013 | 2014 | 2015 | 2016 | 2017 | 2018
Ukupno
upravnih 3 2 6 13 6 11 12 12 12
sporova
Rijefeno 3 2 6 13 6 1 12 9 1
Rije$enou
korist 2 2 6 11 5 10 6 7 1
Agencije
Rijedeno
protiv 1 0 0 2 1 1 6 2 0
Agencije
NerijeSeno 0 0 0 0 0 0 0 3 11
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3.9. Misljenja

U izvje3tajnom razdoblju izdano je 169 struénih mi3ljenja.
Javnim tijelima izdano je 40 struénih miSljenja, tijelima sa dodijeljenim javnim ovladtenjima 3est,
pravnim osobama 29, a fizi¢kim osobama 100 stru¢nih misljenja.

Po dostavljenim zahtjevima za davanje miSljenja Agencija je dala 204 odgovora umjesto milljenja,
te podnositelje zahtjeva, za davanje milljenja u 64 slufaja, uputila na akte objavljene na Web
stranici Agencije.

Ukupno, po temelju midljenja, odgovora i uputa na Web stranicu Agencije, izdano je 437 akata.

3.9.1. Misljenja na zakone, podzakonske akte i druge prayne akte

® Nacrti i prijedlozi zakona dostaviljeni na misljenje:
1. Nacrt Zakona o policijskim sluZbenicima BiH - Ministarstvo sigurnosti BiH

Iznesene su primjedbe da Nacrt treba uskladiti sa vaZedim Evropskim zakonodavstvom i to sa
Opéom uredbom o zaltiti podataka i Direktivom za ,,policijski sektor, Posebno su istaknute
primjedbe na odredbe kojima se propisuje dono3enje podzakonskih akata kojima bi se regulirao
sadrZaj evidencija, nadin vodenja i obrada osobnih podataka u tim evidencijama. Direktiva u tzv.
wpolicijskom sektoru* propisuje da se u okviru domaceg prava, kojim se ureduje obrada osobnih
podataka, propi$u ,barem ciljevi obrade, osobni podaci za obradu i svrhe obrade*. Policijski sektor
predstavlja specifitan sektor za oblast zastite osobnih podataka te postoji potreba uspostavljanja
ravnotefe izmedu interesa pojedinca i njegovog prava na privatnost i interesa drultva za
sprjetavanje i suzbijanje kriminala i odrZavanje javnog reda. Kako uspostaviti navedenu ravnoteZu
ako ne zakonom, koji ée na najbolji nadin izbalansirati pravo pojednica i interes drudtva. Na kraju,
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iznesen je stav da bi donofenje ovog Zakona, bez uskladivanja i po3tovanja standarda propisanih
Direktivom, predstavljalo odgovarajuée zakonsko rjeSenje.

2. Prijedlog zakona o izmjenama i dopunama Izbornog zakona BiH - Predstavnitki dom
Parlamentarne skup$tine BiH

Prijedlogom se, u cilju otklanjanja neregularnosti u izbornom procesu, predvidalo uvodenje novih
tehnitkih rje¥enja koja ukljutuju obradu osobnih podataka. Nova tehnitka rjeSenja su uvodenje
opti¢kog skeniranja glasa&kih listi¢a, video nadzora na biratkim mjestima i biometrijskog podatka
otiska prsta biraga.

Iznesene su primjedbe na uvodenje video nadzora i obradu otiska prsta biraga.

Video nadzor predstavlja mjeru tehni¢ke zaltite &ija je primjena opravdana u svrhu osobne i
imovinske sigurnosti, te pod uvjetom da se navedena svrha ne moZe ostvariti manje invazivnim
mjerama. Primjena video nadzora na biratkim mjestima, kod biraa bi stvorila osje€aj nelagode da
se nalaze pod prismotrom, da se prate da i su glasali, kada su do3li na glasovanja i sl. Takoder,
treba imati u vidu da bi se radilo o hiljadama biratkih mjesta i miliunskom broju biraga ¢&iji bi
osobni podact bili obradeni video zapisom samo zato 3to su izalli na izbore. Video nadzor na
biratkim mjestima ne bi bio mjera koja je razmjerna cilju koji se Zeli postiéi, niti je kao takva
neophodna u demokratskom druitvu. Otklanjanje neregularnosti na izborima, uofavanje i
sprjeavanje povrede procesa glasovanja moZe se postié¢i primjenom manje invazivnih mjera koje
primjereno i dosljedno trebaju primijeniti biratki odbori i promatrai.

Obrada biometrijskih podataka dozvoljena je samo kada je nuZna i neophodna, kao $to je
rasvjetljavanje kaznenih djela, identifikacija poginitelja i sliéno, a uvodenje biometrijskih mjera
samo radi kontrole izbormog procesa je prekomjerno i nerazmjerno, te na taj nadin predstavlja
nepotrebno zadiranje u privatnost pojedinaca. Shodno relevantnim propisima, identitet birata
utvrduje se na temelju vaZeéih osobnih isprava, §to je u skladu i sa drugim zakonima kojim je
utvrdeno da se tim dokumentima dokazuje identitet. Stoga je nemoguée opravdati zahtjev da
gradani, &iji je identitet na biralkom mjestu utvrden na temelju vaZefeg identifikacijskog
dokumenta, moraju ,,dati* otisak prsta da bi ostvarili biratko pravo.

3. Nacrt Zakona o zrakoplovstvu BiH - Ministarstvo komunikacija i prometa BiH

Iznesene su primjedbe na odredbe Nacrta, koje upuéuju na obradu osobnih podataka odredenih
kategorija nositelja osobnih podataka. Iz tih odredbi nije se moglo zakljuditi koje bi evidencije
osobnih podataka bile uspostavljene, koji osobni podaci bi bili predmet obrade, izvor tih podataka i
natin njihovog prikupljanja, te uvanja i zaStite istih. Osim navedenog, Nacrtom nije propisano
ovladtenje za dono¥enje podzakonskog akta kojim bi se eventualno detaljnije regulirala pojedina
pitanja zaStite osobnih podataka.

Zaklju¢no, iznesen je stav da Nacrt treba dopuniti tako da se u najveéoj mogucoj mjeri regulira
obrada osobnih podataka, osobito ukoliko su u pitanju posebne kategorije osobnih podataka.

4, Nacrt Zakona o izmjeni Zakona o postupku neizravnog oporezivanja - Uprava za neizravno
oporezivanje BiH

Nacrtom Zakona predvidena je izmjena &lanka 52. Zakona o postupku neizravnog oporezivanja
kojim se trebao propisati pravni temelj za davanje podataka o poreznim obveznicima,
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zakonodavnim i izvr¥nim tijelima svih razina vlasti, za potrebe obavljanja poslova iz njihovog
djelokruga. U obrazloZenju predmetne izmjene navedeno je da se isto propisuje u svrhu
~povijerljivosti podataka o neizravnim porezima, te da se povjerljivost osigurava taksativnim
nabrajanjem tijela koji te podatke mogu dobiti radi obavljanja poslova iz njihove, zakonom
utvrdene, nadleZnosti“. Cijeneéi svthu predloZene izmjene, iznesen je stav da ovakav pristup
prilikom donoSenja zakona nije odgovarajuéi, te da bi ova odredba ogranitila nadleZna tijela u
vrienju njihovih, zakonom utvrdenih, nadle?nosti. Nadalje, sasvim je izvjesno da bi regulatorna
tijela u pojedinim oblastima, neovisne institucije i upravme organizacije bile ograni¢ene u
ostvarivanju svojih zakonskih nadleZnosti, jer u istoj nisu taksativno navedene.

Povijerljivost osobnih podataka koje obraduju javna tijela, podrazumijeva mjere protiv neovlastenog
ili slu¥ajnog pristupa osobnim podacima, protiv mijenjanja, uniStavanja ili gubitka podataka ili
drugih oblika nezakonite obrade osobnih podataka, a ne propisivanjem kojem nadleZnom tijelu/ima
ti podaci trebaju biti dostavljeni.

5. Prijedlog Zakona o izmjenama i dopunama Zakona o deminiranju u BiH - Ministarstvo civilnih
poslova BiH

Prijedlogom Zakona u &lanku 17., izmedu ostalog, propisano je ,,vodenje jedinstvenog Registra
zavrSenih obuka i izdanih certifikata®, Iz navedene odredbe ne moZe se zakljuliti koji su osobni
podaci predmet obrade u Registru, na koji se nadin vodi Registar, te su nepoznata i druga pitanja u
vezi obrade osobnih podataka.

Iznesen je stav da predloZeno zakonsko rjeenje treba dopuniti, te u najveéoj moguéoj mijeri
propisati obradu osobnih podataka u Registru, na koji natin bi se osiguralo nalelo pravi¢nosti i
zakonitosti obrade osobnih podataka.

6. Zakon o izmjenama i dopunama Zakona o unutra$njem platnom prometu - Ministarstvo
financija RS

Prijedlogom Zakona propisano je uspostavljanje ,Registra raduna fizi¢kih osoba* otvorenih u
ovladtenoj organizaciji. Iznesene su primjedbe na &lanove koji reguliraju ,,Registar fizi¢kih osoba*
&ija se sultina mo¥e saZeti u sljedeée: potrebno je propisati da se predmetni Registar vodi u
elektronskom obliku, da svi osobni podaci koji ée se obradivati u Registru budu propisani zakonom,
te da se u Registru precizira identifikacijska oznaka za osobe koje nisu drZavljani RS, kao i za osobe
koja nemaju JMB.

Zakonska norma predstavlja najbolji natin za uspostavljanje ravnoteZe i balansa izmedu prava
pojedinca i interesa drutva.

7. Prijedlog Zakona o izmjenama i dopunama Zakona o radu u institucijama BiH - Dom naroda
Parlamentarne skup3tine BiH

U &lanku 6. Prijedloga dodan je novi &lanak 11a, koji propisuje obvezu poslodavatelja da vodi
Knjigu evidencije o zaposlenima i personalne dosjee zaposlenih, &iji ée sadrZaj i natin vodenja biti
propisan Uputstvom o sadrfaju, nalinu vodenja i Cuvanja personalnih dosjea zaposlenih u
institucijama BiH i Uputstvom o sadrZaju i natinu vodenja evidencije od strane poslodavatelja.
Navedena odredba uopée ne propisuje naziv evidencije, iako je u obrazloZenju istaknuto da ..."se
propisuje obveza vodenja evidencija zaposlenih u tijelima uprave i institucijama sa javnim
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ovladtenjima kao bi se na jednom mjestu, na brz i udinkovit nadin, mogli utvrditi kadrovski
kapaciteti zaposlenih u instituciji, kao i status zaposlenih.*

Iznesen je stav da je predmetnom normom potrebno osigurati odgovarajuéi zakonski okvir tj.
Zakonom propisati naziv evidencije, svihu i nalin vodenja evidencije (elektronski i/ili u
materijalnoj formi), te propisati vrste osobnih podataka i rok Cuvanja.

8. Prijedlog Zakona o dopunskim pravima branitelja i &lanova njihovih obitelji u HNK -
Ministarstvo za pitanja branitelja HNK Mostar

Prijedlog u ¢lancima od 46. do 49. propisuje ,,Registar ostvarenih dopunskih prava“, Iznesena je
primjedba da se iz navedenih odredbi ne moZe pouzdano zakljugiti kojim nadleZnim institucijama i
tijelima i na koji natin se ¢ine dostupni podaci iz Registra, po kojem pravnom temelju, te 3ta
podrazumijeva informiranje javnosti sukladno propisima o zatiti osobnih podataka. Naime, u
¢lanku 48. stavak (1) Prijedloga propisano je da ¢e se u cilju transparentnosti rada i trodenja
proratunskih sredstava, te ofuvanja digniteta osobe iz tlanka 1. ovog Zakona, nadle?nim tijelima i
institucijama u¢initi dostupnim Registar sa to¢no navedenim podacima. Iz navedene odredbe nije
jasno koja su to nadleZna tijela i institucije, kao ni na&in na koji se propisani podaci &ine dostupnim.
Nadalje, u stavku 2. istog ¢lanka, propisano je da Ministarstvo, s ciljem informiranja javnosti, moZe
»Objaviti popis ostvarenih dopunskih prava po kategorijama korisnika i na drugi pogodan nadin,
iskljufivo u skladu sa propisima o zatiti osobnih podataka*“, Iz citirane odredbe nije moguée
zakljutiti da li objava popisa ostvarenih dopunskih prava po kategorijama korisnika podrazumijeva
objavu osobnih podataka i na koji nadin se vi$i njihova objava. Takoder, termin ,drugi pogodan
nacin® je neodreden i neprihvatljiv ukoliko se odnosi na natin obrade osobnih podataka. S druge
strane, ukolike informiranje javnosti o ostvarenim dopunskim pravima ne podrazumijeva obradu
osobnih podataka, onda to treba biti jasno navedeno i suvi¥no je propisivati da se popis u kojem
nema osobnih podataka vrdi, ,iskljugivo sukladno propisima o zaftiti osobnih podataka®,
Prijedlogom nisu odredeni ni rokovi Euvanja osobnih podataka sadrZanih u Registru.

Na kraju, iznesen je stav da Prijedlog treba dopuniti na na&in da se jasno i u najveéoj moguéoj mjeri
regulira obrada i zaStita osobnih podataka u Registru, &ime bi se osigurala praviénost i zakonitost
obrade osobnih podataka, te sprijetila proizvoljnost i povreda prava na privatnost.

9. Nacrt Zakona o pravima Zrtava torture u BiH - Ministarstvo za ljudska prava i izbjeglice BiH;

10. Prijedlog Zakona o izmjenama i dopunama Kaznenog zakona BiH — Ministarstvo pravde BiH;

11. Prijedlog Zakona o izmjenama i dopunama Zakona o sluZbi u OruZanim snagama BiH -
Predstavnitki dom Parlamentarne skup3tine BiH, Ministarstvo odbrane BiH;

12. Prijedlog Zakona o DrZavnoj agenciji za istrage i za3titu - Ministarstvo sigurnosti BiH;

13. Nacrt Zakona o jizmjenama i dopunama Zakona o financiranju institucija BiH - Ministarstvo
financija i trezora BiH;

14, Nacrt zakona o izmjenama i dopunama Zakona o kaznenom postupku BiH - Ministarstvo
pravde BiH;

15. Nacrt Zakona o dopunama Zakona o prekriajima - Ministarstvo pravde BiH;
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16. Prijedlog Zakona o izmjenama Zakona o pladama i naknadama u institucijama BiH - Dom
naroda Parlamentarne skupitine BiH.

17. Prijedlog Zakona o izmjenama i dopunama Zakona o vazduhoplovstvu BiH - Predstavnitki dom
Parlamentarne skupitine BiH;

18. Prijedlog Zakona o izmjenama i dopunama Zakona o zaStiti osoba koja prijavljuju korupciju u
institucijama BiH - Dom naroda Parlamentarne skup3tine BiH;

19. Prijedlog Zakona o izmjeni Zakona o pla¢ama i naknadama u institucijama BiH - Predstavni¢ki
dom Parlamentarne skup3tine BiH;

20. Prijedlog Zakona o izmjenama i dopunama Zakona o sportu u BiH - Ministarstvo civilnih
poslova BiH;

21. Prijedlog Zakona o izmjenama i dopunama Zakona BiH o izvrienju kaznenih sankcija -
Ministarstvo pravde BiH;

22. Prijedlog Zakona o izmjenama i dopuni Zakona o kaznenom postupku BiH - Dom naroda
Parlamentarne skup3tine BiH;

23. Nacrt Zakona o izmjenama i dopunama Zakona o medunarodnom i meduentitetskom cestovnom
prevozu - Ministarstvo komunikacija i transporta BiH;

24, Prijedlog Zakona o izmjenama i dopuni Zakona o kaznenom postupku BiH - Parlamentarna
skupitina BiH;

25. Nacrt Zakona o izmjenama i dopunama Zakona o javnim nabavkama - Agencija za javne
nabavke BiH;

26. Prijedlog Zakona o izmjenama i dopuni Zakona o kaznenom postupku BiH - Dom naroda
Parlamentarne skup3tine BiH;

27. Nacrt Zakona o izmjenama i dopunama Zakona o trofarinama u BiH - Uprava za neizravno
oporezivanje BiH;

28. Prijedlog Zakona o izmjenama i dopunama Zakona o patentu - Institut za intelektualnu svojinu
BiH;

29. Nacrt Zakona o izmjeni Zakona o ministarstvima i drugim tijelima uprave BiH - Ministarstvo
pravde BiH;

30. Nacrt Zakona o prorafunu institucija BiH i medunarodnih obveza BiH za 2019. godinu -
Ministarstvo financija i trezora BiH;

Napomena:

Na nacrte i prijedloge zakona od broja 8 do 30 Agencija nije imala primjedbi iz razloga 3to ti zakoni

nisu sadrZavali norme o obradi osobnih podataka, dok su na pojedine nacrte i prijedloge primjedbe

Agencije bile minimalne. Iz navedenih razloga ta miljenja nisu posebno obrazloZena u Izvje¥¢u.
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® Podzakonski akti dostavijeni na misljenje:

1. Prijedlog Pravilnika o uspostavi Jedinstvenog registra branitelja i korisnika prava iz oblasti
braniteljsko ~ invalidske zaltite - Federalno ministarstvo za pitanja branitelja i invalida
domovinskog rata

U Prijedlogu Pravilnika, ¢lancima 2, 5. i 9. propisano je da ¢e Jedinstveni registar biti dostupan
svim razinama vlasti u FBiH. Ista odredba postoji i n Zakonu o pravima branitelja i &lanova
njihovih obitelji. Ovakav nadin propisivanja obrade osobnih podataka je neprihvatljiv.

Bez obzira na postojanje zakonske norme koja formalno predstavlja pravni temelj za obradu
osobnih podataka, u ovom slu€aju ne postoji neophodnost kao drugi bitan uvjet za obradu osobnih
podataka na ovakav nadin.

Nesporno je da podaci iz jedinstvenog registra mogu biti dostupni to&no odredenim resorima koji se
bave pitanjima braniteljsko - invalidske zatite, ali dostupnost podataka svim razinama vlasti u
FBiH je neprihvatljiva. Takoder, iznesena je primjedba da se u Jedinstvenom registru branitelja
obraduje JMB, buduéi da se taj podatak moZe obradivati samo ako je to zakonom propisano, $to u
ovom sluéaju nedostaje.

2. Nacrt Odluke o Jedinstvenom registru ratuna fizitkih lica u Bosni i Hercegovini — Centralna
banka BiH

Imajuéi u vidu &lanak 70. Zakona o centralnoj banci, formalno pravno, Odluka predstavlja
odgovarajué¢i propis za uspostavu Registra i propisivanje obrade osobnih podataka. U cilju
potpunog i preciznijeg reguliranja obrade osobnih podataka iznesen je stav da se Odlukom trebaju
utvrditi i rokovi Suvanja podataka i mjere za za3titu osobnih podataka.

Iznesena je primjedba u vezi pristupa i koriitenja podataka iz Registra od strane banaka na temelju
suglasnosti zahtjeva nositelja osobnih podataka i uz presliku osobne iskaznice. Prikupljanje preslike
osobne iskaznice od nositelja podataka, radi pristupa njegovim osobnim podacima, nije neophodno
jer postoji obrazloZena svrha koja bi opravdala takvo propisivanje. Za zakonitu obradu osobnih
podataka nije dovoljno da je propisana, ve¢ da za istu postoji neophodna drutvena potreba i da je ta
potreba srazmjemna legitimnom cilju kojem se teZi. Uz pretpostavku da bi svrha prikupljanja
preslike osobne iskaznice bila dokazivanje da je nositelj osobnih podataka svojom nazoZno¥éu u
banci dao suglasnost za pristup, za dokazivanje navedene injenice dovoljno je postojanje
suglasnosti/zahtjeva koji je nositelj osobnih podataka svojeruéno potpisao, te da se na istom
evidentira broj osobne iskaznice i tijelo koje je izdalo.

Takoder, iznesen je stav da predmetnom Odlukom nositelju osobnih podataka treba bezuvjetno
osigurati pravo na besplatan pristup vlastitim osobnim podacima.

3. Pravilnik o nalinu i obliku provedenja odgojno — obrazovne potpore i strunog tretmana u
osnovnim $kolama Kantona Sarajevo — Ministarstvo za obrazovanje, nauku i mlade Kantona
Sarajevo

Prema relevantnom Zakonu, propisan je pravni temelj za donoSenje podzakonskog propisa kojim ée
se bliZe urediti pitanje neprihvatljivih oblika ponafanja u¢enika. Medutim, pravilnik kao opéi
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podzakonski akt, kojim je trebalo urediti pitanje neprihvatljivih oblika pona¥anja, te pitanje vodenja
evidencije o istom, nije donesen veé su doneseni drugi Pravilnik i Uputstvo.

Iznesen je stav da je bitna nezakonitost obrade osobnih podataka sadrZana propisivanjem
evidencijskih listova datih u prilogu Uputstva. Osim neprihvatljivih oblika ponafanja, kao
¢imbenici rizika u to¢kama I do VII, navedene su potefkoée u ufenju i ponafanju, procjena odnosa
sa vrinjacima u Skoli, odnos udenika i nastavnika, odnos uenika i roditelja, odnos roditelja prema
Skoli, sposobnost no3enja sa problemima i internalizirana pona¥anja. Svaki od ovih faktora rizika,
putem evidencijskih listova, podijeljen je kroz listu i dat je detaljan opis primijeenih ponaSanja
koja je potrebno evidentirati. Totke I do VII evidencijskih listova sa faktorima rizika ne odnose se
na neprihvatljivo ponaanje ulenika, veé se predvida obrada osobnih podataka uenika i njihovih
roditelja, koji se odnose na zdravstveno stanje ufenika, mentalne sposobnosti u pogledu
savladavanja nastavnog gradiva ili sposobnosti noSenja sa problemima, odnos vr¥njaka, nastavnika i
roditelja prema njima. Predvideno je evidentiranje podataka koji otkrivaju njihovo zdravstveno
stanje (nekontrolirane motoritke rekacije — tikovi, promjene u teZini, separacijska anksioznost,
poteSkoée u kontroli mokrenja i praZnjenja crijeva, govormno jezitke pote¥koée i dr.) Takoder,
predvideno je evidentiranje podataka o odnosu sa vrinjacima, nastavnicima i roditeljima, uéenik je
izloZen nasilju od vr3njaka, u€enik se Zali na pona¥anje vr3njaka, hladan odnos roditelja i u€enika,
ulenik se Zali na pona3anje roditelja i dr., te podaci koji se odnose na sposobnost nofenja sa
problemima, udenik izbjegava traZiti pomo¢ odraslih, mi3ljenja je da ne moZe utjecati na buduénost
i da drugi odreduju njegov Zivot, loSe reaguje kada pogrijefi.

Iznesen je stav da za obradu navedenih podataka ne postoji pravni temelj u Zakonu o osnovnom
obrazovanju i odgoju.

® Drugi pravni akti koji su dostavljeni na misljenje:

1. Nacrt Sporazuma izmedu Vije€a ministara BiH i Viade Republike Malte o uzajamnom
priznavanju i zamjeni vozatkih dozvola - Ministarstvo komunikacija i prometa BiH;

2. Prijedlog Memoranduma o suradnji izmedu Ministarstva sigurnosti BiH i Ministarstva
unutarnje sigurnosti SAD, Carinske i graniéne zaltite SAD o suradnji u vezi uporabe
putni¢kih informacija - Ministarstvo sigurnosti BiH.

3.9.2. Primjeri iz prakse za druga struéna misljenja
e Koristenje fotografija objavijenih na drustvenoj mrefi Facebook u disciplinskom postupku

Fizitka osoba uputila je zahtjev za mifljenje u kojem je navedeno da je za vrijeme kori3tenja
godi¥njeg odmora prisustvovao odbrani doktorske disertacije, o &emu je objavio nekoliko
fotografija na kojima se nalazi zajedno sa ¢lanovima obitelji, na dru$tvenoj mreZi Facebook. Radni
kolega je objavljene fotografije iskopirao i priloZio uz disciplinsku prijavu, tvrdeéi da isti nije
mogao koristiti taj dan godi¥njeg odmora bez suglasnosti poslodavatelja.

Shodno nagelu pravinosti i zakonitosti osobni podaci se mogu obradivati na temelju suglasnosti ili
ukoliko je ispunjen jedan od uvjeta za obradu osobnih podataka bez suglasnosti.

Kada su u pitanju osobni podaci objavljeni na drudtvenoj mreZi Facebook, bitno je istaknuti da se
radi o vrsti internetskog servisa, koji sluZi za medusobno povezivanje osoba, koji sa uvjetima
kori3tenja i politikom privatnosti, upoznaje svakog korisnika i od ¢ije slobodno izraZene volje zavisi
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da li ¢ée prihvatiti ponudene uvjete i otvoriti profil na tom servisu. Prilikom objavljivanja svojih
fotografija na Facebook servisu, korisnici imaju moguénost da ograni¥e pravo pristupa
fotografijama samo za svoje prijatelje, odredenu grupu osoba ili pak da to pravo imaju svi korisnici
servisa.

Dakle, radilo se o fotografijama koje je nositelj podataka objavio na druitvenoj mreZi na koji nacin
su te fotografije postale dostupne i njegovom kolegi. Stoga, obrada osobnih podataka koji su drugim
osobama udenjeni dostupnim od strane nositelja osobnih podataka, iako predstavlja zadiranje u
njegovu privatnost, ista se vrii na temelju volje nositelja osobnih podataka.

Na pitanje da li je kori3tenje ovako pribavljenih fotografija dozvoljeno u disciplinskom postupku,
Agencija je odgovorila da o nije u njenoj nadleZnosti.

e Javno objavljivanje Odluke o davanju suglasnosti za angafman akademskog osoblja na drugoj
visokoskolskoj ustanovi

Fizi¢ka osoba uputila je zahtjev za misljenje u kojem je navedeno da je Zakonom o visokom
obrazovanju Kantona Sarajevo propisano da se na internet stranici visoko%kolske ustanove,
objavljuje odluka kojom se &lanu akademskog osoblja daje suglasnost za angaZman u drugoj
visoko3kolskoj ustanovi i to u svrhu kontrole i monitoringa zaposlenika.

Shodno nadelu pravi¢nosti i zakonitosti, Zakon o visokom obrazovanju je relevantni propis kojim su
utvrdeni uvjeti i nalin odobravanja angaZmana na drugoj visokoSkolskoj ustanovi. Jedan od uvjeta
je objavljivanje Odluke o angaZmanu na sluZbenoj internet stranici visoko3kolske ustanove/
organizacijske jedinice i to najkasnije tri dana od dana njenog dono3enja.

Visoko$kolska ustanova duZna je po3tovati nalelo koji obvezuje kontrolore da obraduje osobne
podatke u mjeri i opsegu koji je neophodan za ispunjenje odredene svrhe. Zna¢i, visokokolska
ustanova/organizacijska jedinica duZna je voditi raduna da se na zvani€noj Web stranici objave
samo podaci o imenu i prezimenu ¢lana akademskog osoblja, te naziv visokoSkolskih ustanova, kao
podaci koji su potrebni da bi se izvriila zakonom propisana obveza.

Objavljivanje podataka o imenu i prezimenu &lanova akademskog osoblja, u kontekstu njihovog
angaZiranja na visoko3kolskim ustanovama, doprinosi transparentnosti rada tih ustanova, te ne bi
trebalo biti ograni€eno zaStitom privatnosti istih.

e Kontrola zdravstvenih kartona radnika od strane poslodavatelja

Fizitka osoba uputila je zahtjev za mi3ljenje u kojem je navedeno da poslodavatelj ima namjeru da
svog radnika po3alje u kontrolu zdravstvenih kartona svih radnika koji su bili privremeno sprije€eni
za rad u protekloj godini dana. U kontrolu bi ifao radnik, koji je po struci doktor medicine, sa
namjerom da utvrdi da li je bilo zlouporabe privremene sprijeenosti za rad. Imajuéi u vidu
ugovorni odnos, koji poslodavatelj ima sa zdravstvenom ustanovom smatrao je da bi isti bez
problema mogao ostvariti uvid u zdravstvene kartone svih zaposlenih.

Prema nadelu pravinosti i zakonitosti relevantni su pravi propisi iz oblasti zdravstva koji
garantiraju pacijentu prave na povjerljivost informacija i privatnost, pravo na tajnost podataka, te
osobno dostojanstvo.
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Shodno naprijed navedenom nalelu, nijedan zakon iz oblasti radnog prava ne daje ovlaltenje
poslodavatelju da vrSi uvid u zdravstveni karton radnika, bez obzira na djelatnost koju obavlja, niti
svrhu zbog koje bi vriio uvid. Pitanje privremene sprijeenosti za rad regulirano je Zakonom o
zdravstvenom osiguranju i Pravilnikom o postupku i kriterijima za utvrdivanje privremene
sprijetenosti za rad osiguranika, koji iskljuuje ovakve ili sli¢ne aktivnosti poslodavatelja.

e Klinicko ispitivanje lijekova i zastita podataka ispitanika/pacijenata

Fizitka osoba uputila je zahtjev za miSljenje u kojem je navedeno da se od strane organizacije u
kojoj je zaposleno provode klini¢ka ispitivanja lijekova, za koja su dobijena odobrenja od lokalnih
etitkih komiteta/ustanova u kojima se istraZivanje provodi kao i od Agencije za lijekove i
medicinska sredstva BiH, te je pitanje koje su obveze organizatora istraZivanja prema ispitanicima
ukljudenim u istraZivanje, te da li postoji obveza prijavljivanja klini¢kog ispitivanja Agenciji.

Clankom 20. Zakona propisana je obrada osobnih podataka u u nau&no istraZivatke svrhe:

»Nakon isteka vremenskog razdoblja koje je neophodno za ispunjenje svrhe u koju su podaci
prikupljeni, ti podaci mogu se obradivati samo u statisti¢ke, povijesne i znanstvene svrhe. Podaci
prikupljeni i pohranjeni u te svrhe neée se koristiti u druge svrhe.

Osobni podaci mogu biti obradivani za potrebe statistike, povijesti i znanosti bez suglasnosti
nositelja podataka, a kada se zavr¥i obrada podataka u ove svrhe, podaci moraju biti udinjeni
anonimnim. Kada se koriste osobni podaci u ove svrhe, neophodno je da se postuje pravo na zastitu
privatnosti i osobnog Zivota nositelja podataka®.

Shodno citiranom ¢&lanku, osobni podaci sudionika u klini¢kom ispitivanju mogu se obraditi u
znanstveno istraZivatke svrhe, ali tako prikupljeni podaci ne mogu se koristiti u bilo koju drugu
svthu, te nakon zavrSene obrade moraju se anonimizirati. Dakle, obrada osobnih podataka u
znanstveno istraZivatke svrhe prestaje okonanjem istraZivanja, a osobni podaci koji su obradeni u
te svrhe ni u kojem slu¢aju ne mogu biti objavljeni u publikacijama nastalim na temelju istraZivanja.
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3.9.3. Uporedni podaci misijenja 2010 - 2018

MISLIENJA
2010 | 2011 2012 | 2013 | 2014 | 2015 | 2016 | 2017 | 2018
Ukupno 89 120 185 230 290 267 206 180 206
Struéna 89 | 117 | 181 | 215 | 282 | 259 | 192 | 139 | 169
misljenja
Javnim 7 | 44 | 56 | 94 | o0 | 8¢ | 6¢ | 66 | 4
tijelima
Pravnim 14 | 19| a | 23| 18| 28| 3¢ | 36 | 20
osobama
Fizitkim 28 | 51| 84 | 98 | 184 | 147 | 94 | 78 | o4
osobama
Misljenjena | 3 3 9 6 6 g | 38 | 31
zakone
Misljenje na
podzakonske 0 0 0 5 1 0 4 2 3
akte
Misljenje na
druge pravne 0 0 1 1 1 2 2 1 3
akte
Usporedba miiljenja
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267
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3.10. Sredisnji registar

Sredi¥nji registar je elektronitka evidencija temeljnih podataka o zbirkama osobnih podataka koje
vode kontrolori, a ima za cilj da nositelje podataka informira koje osobne podatke kontrolori mogu
prikupljati i na drugi nadin obradivati. Ove informacije Agencija objedinjava i objavljuje, na koji
nadin i nastaje Sredi3nji registar. Sredi¥nji registar pruZa Agenciji moguénost sagledavanja i analize
koje vrste podataka su sadrZane u zbirkama osobnih podataka kontrolora u odredenoj oblasti.

Registracija kontrolora je obveza kontrolora da prije uspostavljanja zbirke osobnih podataka
dostave Agenciji obavijest o namjeravanom uspostavljanju zbirke osobnih podataka sa
informacijama o zbirci osobnih podataka propisanim ¢lankom 13. Zakona o zadtiti osobnih
podataka, Nadin ispunjavanja ove obveze propisan je Pravilnikom o nadinu vodenja i obrascu
evidencije o zbirkama osobnih podataka (,,SluZbeni glasnik BiH" broj: 52/09).

Tijekom 2018. godine u Sredi3nji registar registrirano je 86 kontrolora.

Broj registriranih kontrolora u Sredi3nji registar nije na zadovoljavajuéoj razini, posebno kada su u
pitanju javna tijela. Broj pokrenutih postupaka registracije znatno je ve€i od broja registriranih
kontrolora. Agencija ¢e u narednom razdoblju obustaviti postupke registracije kontrolora koji u
ostavljenom roku ne poduzmu neophodne aktivnosti.

Kontrolori i zbirke upisane u Sredi3nji registar

2010 | 2011 | 2012 | 2013 | 2014 | 2015 | 2016 | 2017 | 2018 | Ukupno

Kontrolori 14 19 76 66 21 81 169 | 145 | 86 677
Zbirke
osobnih 55 2051 713 | 270 | 203 | 498 | 541 | 663 | 329 3477
pod.
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Kontrolorii zbirke upisane u Sredi¥nji registar
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3.11. Informacijski sustav

Redovite aktivnosti potrebne za nesmetano funkcioniranje Informacijskog sustava Agencije
obuhvaéaju niz aktivnosti, i to: instaliranje, odrZavanje i nadogradnju softwarea, kreiranje
sigurnosnih preslika za internu bazu, Sredi¥nji registar i File server, utvrdivanje i otklanjanje
nepravilnosti, dijagnostika kvarova i predlaganje servisa kompjutera i drugih uredaja, pripremu
specifikacija za nabavku kompjutera i kompjuterske opreme, pomo¢ zaposlenima pri koristenju
kompjutera, obradivanje i vodenje evidencije o hardwareu i softwareu, tehnitko odrZavanje Web
stranice i dodavanje novih dokumenata na Web stranicu Agencije i druge aktivnosti.

Tijekom 2018, godine, zbog hardverskog kvara, doflo je do prekida u funkcioniranju servera (kvar
Switch Raid Controller-a). Na temelju izvriene analize, uzimajuéi u obzir teZinu kvara, starost
serverskog sustava, moguénost nabavke novih dijelova i sli¢no, izvr§ena je nabavka &etiri nova hard
diska i uz angaZiranje vanjskih suradnika, izvreno je preinstaliranje cijelog serverskog sustava.

U 2018. godini Agencija je uselila u nove prostorije koje se nalaze u objektu u Dubrovatkoj ulici
broj 6. u Sarajevu. Kako u novim prostorijama nije postojala odgovarajuéa kompjuterska i
telefonska instalacija izvrSena je analiza, pripremljena specifikacija za nabavku opreme i radova, te
obavljeni svi potrebni radovi koji su obuhvatili: postavljanje kompjuterske i telefonske instalacije
(poloZeno je cko 5000 metara kabla), postavljanje instalacije jake struje, izgradnju server sobe,
instaliranje uredaja i opreme u server sobi, postavljanje dva klima uredaja, osiguranje konekcija do
sustava ,,e-vlade”, IDDEEA-e, Ministarstva financija i trezora, i sli¢no.
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3.12. Javnost rada i suradnja sa medijima

Zbog stalne potrebe promocije zadtite osobnih podataka i privatnosti u Bosni i Hercegovini,
Agencija putem razli¢itih aktivnosti kontinuirano jada svijest javnosti o znafaju zaStite osobnih
podataka i privatnosti.

U svrhu podizanja svijesti javnosti o pravu na zaStitu osobnih podataka i privatnosti Vijece Evrope
je 2006, godine, uz podriku Europske komisije, proglasilo 28. sijetanj europskim Danom zaltite
podataka, koji je u svijetu poznat i kao Dan privatnosti. Na ovaj dan ujedno se obiljeZava i
godisnjica Konvencije (ETS 108) za zastitu osoba glede automatizirane obrade osobnih podataka.

Agencija je devetu godinu zaredomn obiljeZila 28. sijetanj. OdrZana je Press konferencija u
Parlamentamoj skup3tini BiH, kada je predstavljen rad Agencije u protekloj 2017. godini. Istog
dana, u prostorijama Agencije organiziran je ,,Dan otvorenih vrata* &ija su ciljna grupa bili uéenici
osnovnih ¥kola, roditelji i nastavnici.

. Aktivnosti vezane za medije

Agencija je u stalnom kontaktu sa medijima i javno$¢u i tokom 2018. godine nastavila je informisati
javnost o poduzetim aktivnostima, aktuelnim predmetima i pitanjima, davanjem odgovora na &este
upite medija, institucija 1 gradanstva, putem priopéenja i izjava za medije, gostovanja u razli¢itim
medijima, te press konferencija. Provedeno je ukupno 53 aktivnosti, koje su se odnosile na davanje
pisanih odgovora medijima, izjave za medije ili uée¥€e u TV i radijskim emisijama. Agencija je
salinila osam priopéenja za javnost. Pregledom sredstava javnog informiranja i Interneta pronaden
je vedi broj objavljenih &lanaka vezanih za aktivnosti Agencije i za¥titu osobnih podataka.

. Aktivnosti vezane za Web stranicu Agencije

Tijekom 2018. godine izmijenjen je izgled Web stranice Agencije, te je izvr§eno dodavanje menija i
podmenija za nove europske propise iz zaftite osobnih podataka ~ Opéa uredba o za$titi podataka
(General Data Protection Regulation GDPR) i Direktiva 2016/680.

Na Web stranici, u 2018. godini, izvr§eno je 135 objava. Ukupan broj objavljenih dokumenata
znatno je ve€i jer se ve€ina sadrZaja objavljuje na tri zvani¢na jezika u BiH (BHS) i na engleskom
jeziku. Ukupan broj dokumenta koji su dodani na Web stranicu iznosi 404.

Za pralenje posjeta Web stranici, a u skladu sa pravilima sustava *“e-vlade”, koristi se program
Google Analytics. Broj posjetilaca na Web stranici koji su aktivno pregledali sadrZaje (pokrenuli
bar jednu sesiju) u tijeku 2018. godine je 14.283 (u 2017. godini bilo je 11.594). Ukupan broj
pregledanih stranica, ukljuCujuéi i ponovljene preglede pojedinagnih stranica, iznosi §9.836 (u
2017. godini bilo je 73.930). Na temelju navedenog moZe se vidjeti da se broj posjetitelja i ukupan
broj pregledanih stranica pove¢ao u odnosu na 2017, godinu.

o Help desk

Temeljna svrha uspostavljanja HELP DESKA je da fizi¢ke osobe i zainteresirani pravni subjekti
mogu putem kontakt telefona postaviti konkretna pitanja iz oblasti zadtite osobnih podataka. Putem
kontakt telefona zaprimljeno je 547 poziva od strane fizi¢kih i pravnih osoba.
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Iako je temeljna funkcija HELP DESKA da se gradanima i pravnim osobama na brz i jednostavan
natin pruZi podrika, isti se u velikom broju koristi i od predstavnika javnih tijela da bi rijeZili
pojedinagne sludajeve koje imaju u radu. Javnim tijelima je na ovo redovito ukazivano, te su bili
upudeni da se Agenciji obrate zahtjevom za davanje miljenja.

] Edukacija o zastiti osobnih podataka

U oblasti zaStite osobnih podataka, u izvjeStajnom razdoblju odrZano je ukupno 13 predavanja i
obuka na kojima su sudjelovala 334 polaznika.

Agencija je organizirala edukativna predavanja o novim europskim propisima iz oblasti za3tite
osobnih podataka, privrednim subjektima na razini BiH i na entitetskoj razini, 3to je posebno
opisano u dijelu Izvje$€a Suradnja sa kontrolorima 3.14.

U suradnji sa nadleZnim entitetskim tijelima, odrZane su etiri obuke za zaposlene u jedinicama
lokalne samouprave. Obuke su odrZane u Sarajevu, Mostaru, Bijeljini 1 Trebinju.

3.13. Medunarodna suradnja

Po prirodi posla Agencija je upu¢ena na medunarodnu suradnju. Jedna od obveza Agencije odnosi
s¢ na ude¥ée na razliditim radionicama, obukama, seminarima, osobito medunarodnim
konferencijama i radnim grupama kao aktivni ¢lan ili posmatrad. Shodno moguénostima, Agencija
nastoji redovito i aktivno sudjelovati na medunarodnom planu i na taj nadin doprinositi
kontinuiranom razvoju rada, pronalaZenju boljih rjeSenja, uskladivanju zakonodavstva BiH u oblasti
za$tite osobnih podataka sa europskim i svjetskim normama i standardima, te ispunjavati poduzete
medunarodne obveze,

BiH je punopravna ¢lanica Savjetodavnog odbora Konvencije za zaltitu pojedinaca glede
automatske obrade osobnih podataka pri Vijeéu Evrope, Medunarodne konferencije povjerenika za
zaftitu podataka i privatnosti, Konferencije europskih tijela za zaStitu podataka (Proljetna
konferencija), kao i medunarodnog foruma suradnje CEEDPA - Konferencije tijela za zatitu
osobnih podataka zemalja Centralne i Istofne Europe. Spomenuta punopravna &lanstva, kao i
¢lanstva u pojedinim radnim grupama, izmedu ostalog, nameéu aktivno sudjelovanje Agencije i
ispunjavanje razli¢itih obveza.

U izvjeStajnom razdoblju predstavnici Agencije sudjelovali su u sljedeéim dogadajima na
medunarodnom planu:

1. Konferenciji europskih tijela za zatitu podataka (Proljetna konferencija), odrZanoj u Tirani
pod nazivom ,Zaltita podataka — zajedno je bolje", u organizaciji Povjerenika za
informacije i za$titu podataka Albanije;

2. Konferenciji tijela za zaltitu podataka Centralne i Istoéne Europe odrZanoj u Kijevu
(Ukrajina), sa glavnom temom ,,Opéa uredba o zadtiti podataka, od prvih izazova do prvih
iskustava prakti¢ne primjene, u organizaciji Tajniltva Povjerenika za ljudska prava
ukrajinskog Parlamenta;

3. Medunarodnoj konferenciji povjerenika za zaStitu podataka i privatnosti pod nazivom
*“Rasprava o etici: Dostojanstvo i poStovanje u Zivotu kojim upravljaju podaci™ odrZanoj u
Briselu. S obzirom da je Konferencija organizirana od strane Europskog povjerenika za
zaStitu podataka i bugarske Komisije za zaititu osobnih podataka, predstavnik Agencije
sudjelovao je na paralelnoj sesiji odrZanoj u Briselu;
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4. 36. Plenamoj sjednici Savjetodavnog odbora Konvencije o zadtiti pojedinca u glede
automatske obrade osobnih podataka odrZanoj u Strazburu;

5. Medunarodnoj konferenciji ,.Zaftita podataka“ odrZanoj u Moskvi, u organizaciji
Ministarstva za telekomunikacije i masovne komunikacije Ruske Federacije;

6. Medunarodnoj konferenciji na temu Opfe Uredbe za zaltitu podataka EU odrZane u
Beogradu, u organizaciji Povjerenika za informacije od javnog znalaja i zaStitu podataka o
li¢nosti Republike Srbije;

7. Drugom sastanku ,Inicijativa 20i7* odrZanom u Ohridu, u organizaciji Direkcije za zaltitu
osobnih podataka Republike Makedonije;

8. Radionici upravljanja slu¥ajem odrfanoj u BudimpeSti, u organizaciji madarskog
Nacionalnog tijela za zastitu podataka i slobodu informacija;

9. Medunarodnoj konferenciju o zadtiti podataka pod nazivom “Za3tita podataka 2018 — Podaci
i demokracija — Digitalni izazovi za gradove” odrZanoj u Bedu, u organizaciji Grada BeZa i
Eurocomm - PR holding Grada Beta;

10. Konferenciji ,,Sarajevo i Be& — inovativno u buduénost* odrZanoj u Sarajevn, u sklopu Dana
Befa u organizaciji Grada Befa i predstavni§tva Eurocomm - PR Sarajevo. Tema
manifestacije ,,Dani Be&a* bila je ,,Smart City". Dva grada otvorila su dijalog na temu
strategije pametnog planiranja prada odnosno smjemnica za poveéanje kvalitete Zivota
gradana uz najbolja tehnolo¥ka rje3enja;

11. Seminaru na temu ,Djeca i mobilna tehnologija* i ,.Zene i mobilne usluge: prevazilaZenje
spolne nejednakosti, odrfanom u Sarajevu, n organizaciji Regulatorne agencije za
komunikacije, UNICEF- a i medunarodnog UdruZenja mobilnih operatera.

Iz financijskih razloga, kao i zbog nedovoljnog broja zaposlenih, Agencija nije bila u mogu¢nosti

sudjelovati na vi¥e zna¥ajnih medunarodnih de$avanja u polju zastite podataka i privatnosti, kao $to

su:

- Konferencija - Implementacija jedinstvene zatite patenata i jedinstvenog patentnog suda:
Trenutna situacija i buduéi izazovi, odrZana u Briselu;

- Konferencija - Prelazak u digitaliziranu buduénost: Integracija e-zdravstva u sustave javnog
zdravstva, odrZana u Briselu;

- Konferencija - Pobolj$anje zastite potrofaa u EU: Oluvanje prava potro3ala u digitalnom
drustvu, odrZana u Briselu;

- Konferencija - AZuriranje europske strategije visokog performansnog rafunarstva: Razvoj
Superkompjutera i kvantnih kompjutera u EU, odrZana u Briselu;

- Konferencija - Poboljdanje zaltite podataka u Europi: U susret sigurnijoj digitalnoj
buduénosti, odrZana u Briselu.

- Konferencija - Prikaz razmjene javnih politika - Pokretanje uéinkovitosti u javnom sektoru
Velike Britanije, odrZana u Londonu;

- Konferencija - Nova era za zaStitu podataka: Implementacija europske reforme za zaStitu
podataka, odrZana u Briselu;

- Konferencija kompjuteri, privatnost i za3tita podataka — Internet tijela, odrZana u Briselu;

- Medunarodni seminar o zadtiti podataka: Izazovi nakon krajnjeg roka za GDPR, koji je
odrZan u Beéu.

o Suradnja sa TAIEX-om

Agencija je, u suradnji sa TAIEX programom pomo¢i Europske komisije, organizirala ekspertnu
misiju 9.-13.10.2017. u prostorijama Agencije u Sarajevu s ciljem uskladivanja Zakona o zastiti
osobnih podataka sa Opéom uredbom o zastiti podataka. Misiju su vodili eksperti iz EU, Zamjenik
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saksonskog Povjerenika za zaStitu podataka iz SR Njematke i Na&elnica sluZbe za medunarodnu
suradnju, EU 1 pravne poslove iz Agencije za zaltitu osobnih podataka R. Hrvatske. Zbog
zahtjevnosti postupka uskladivanja zakonodavstva, Agencija je planirala nastavak suradnje sa
ekspertima iz EU nakon odrZane Ekspertne misije u Agenciji u 2017. godini i to u vidu studijske
posjete nekom od neovisnih nadzornih tijela &lanica EU. Medutim, studijsku posjetu nije bilo
moguce realizirati u 2018. godini usljed velikih obveza nadzomih tijela proizailih iz poletka
primjene novog europskog zakonodavstva. Ista je dogovorena za oZujak 2019. godine u
Budimpe3ti, odnosno da domaéin studijske posjete bude madarsko Nacionalno tijelo za zatitu
podataka i slobodu pristupa informacijama.

Agencija je pokrenula proces pripreme aplikacije za TAIEX studijsku posjetu Agenciji za zadtitu
osobnih podataka R. Hrvatske. Studijska posjeta je zahtijevana u svrhu prenofenja iskustava i
preporuka Agencije za zaStitu osobnih podataka R. Hrvatske vezano za provedbu Opée uredbe za
za¥titu podataka i Policijske direktive s posebnim naglaskom na sljedeée teme: sluZbenik za zastitu
osobnih podataka, suglasnost za obradu osobnih podataka, te procjena efekta za zaltitu osobnih
podataka i prethodno savjetovanje.

o Upitnik Europske komisije

Direkcija za evropske integracije Vije¢a ministara BiH u tijeku izvje¥tajnog razdoblja dostavila je
Agenciji, kao i drugim institucijama u BiH, dodatna pitanja Europske komisije, koja su uru¢ena
Bosni i Hercegovini, a u svihu kompletiranja MiSljenja Europske komisije o zahtjevu za &lanstvo
BiH u Europskoj uniji. Uz dodatna pitanja dostavljene su Smjernice za izradu odgovora, kao i
uputstva za rad radnih grupa za europske integracije. Uvidom u dostavljene materijale, utvrdeno je
da je samo jedno pitanje u nadleZnosti odgovaranja Agencije. Satinjen je odgovor na pitanje, te je
izvr¥en unos odgovora u Informacijski sustav za podr¥ku procesu europskih integracija u BiH
(ISEI). Direkcija za europske integracije VM BiH dostavila je prevode odgovora na dodatna pitanja
na engleski jezik, unesena u ISEI sustav. Od institucija se traZila redaktura odgovora, te dostava
eventualnih komentara i sugestija. Agencija nije imala dodatnih komentara i sugestija, te je
obavljeno revidiranje teksta odgovora na dodatna pitanja i davanje suglasnosti o toénosti prijevoda.

o Suradnja sa Vijecem Europe

Jedinica za zaStitu podataka Vije¢a Europe dostavila je Agenciji dopis o mogucoj suradnji u Bosni i
Hercegovini, odnosno pomo¢i koju nude, povodom obavijesti Vijeéa Europe o pripremama izrade
Akcijskog plana 2018-2020 za Projekat suradnje u BiH, te aktivnostima koje ée biti obuhvaéene
Akcijskim planom koji sadrZi komponentu zaltite podataka. Akcijski plan, u ovom smislu, odnosi
se na podr¥ku BiH i Agenciji u uskladivanju Zakona o za3titi osobnih podataka sa moderniziranom
Konvencijom 108 u aktivnostima prema kontrolorima podataka u ispunjavanju zahtjeva Konvencije
108+, kao i pomo¢ u podizanju svijesti o zastiti podataka i privatnosti.

Jedinica za zastitu podataka Vije¢a Europe dostavila je Agenciji kompilaciju pregleda aktivnosti po
zemljama &lanicama povodom obiljeZavanja europskog Dana zaStite podataka u 2017. godini, gdje
su uvritene i objavljene provedene aktivnosti u BiH.

o Suradnja sa Eurojost-om

U ranijim izvje3éima o zastiti osobnih podataka iznosili smo zna¥aj zadtite osobnih podataka za
suradnju sa Eurojust-om, kao i o svim problemima s kojima se Agencija susretala kada je pokusala
unaprijediti zaStitu osobnih podataka u TuZiteljstvu BiH. PoZetkom ovog izvjeStajnog razdoblja
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ponovo su aktualizirane aktivnosti na suradnji sa Eurojust-om uz podr¥ku i na inicijativu Projekta
IPA 2017. godine. Inicijativa menadZera ovog Projekta usmjerila se na tri institucije kljune za
podetak predpregovaratke faze sa Eurojust-om i to na: Ministarstvo pravde BiH, TuZiteljstvo BiH i
Agenciju. Prva zahtijevana aktivnost rezultirala je Odlukom Vije€a ministara BiH kojom je
formirana Ekspertna grupa za pripremu rada u fazi predpregovaranja Sporazuma o suradnji izmedu
Eurojust-a i BiH. U Ekspertnu grupu imenovani su predstavnici Ministarstva pravde BiH,
TuZiteljstva BiH i Agencije. Osim zadataka koji su stavljeni u nadleZnost Ekspertnoj grupi, vrlo je
vaZno istaknuti da se u okviru ovih aktivnosti treba posti¢i i odgovarajuéi stupaj suradnje klju¢nih
institucija u BiH, Sto bi rezultiralo napretkom u oblasti zastite osobnih podataka opéenito, a posebno
u TuZiteljstvu BiH. Naime, procjena stanja u oblasti zatite osobnih podataka kljugni je preduvjet da
Eurojust donese odluku o pofetku pregovora sa Bosnom i Hercegovinom za zakljulivanje
operativnog Sporazuma. Dakle, stanje zadtite osobnih podataka, prije svega u pogledu uskladenosti
domaéeg zakonodavstva sa europskim, kapaciteti Agencije i njena uinkovitost, kao i odredeni
stupanj zaStite ocsobnih podataka u TuZiteljstvu BiH. S tim u vezi, TuZiteljstvo BiH imenovalo je
jednog predstavnika za suradnju sa Agencijom. OdrZan je jedan sastanak izmedu predstavnika
TuZiteljstva BiH i predstavnika Agencije, te sastanak sa Glavnom tuZiteljicom TuZiteljstva BiH.
Ovo ‘je vaZan korak za zadtitu osobnih podataka u TuZiteljstvu BiH, uz napomenu da se u
buduénosti oZekuje bolja suradnja TuZiteljstva BiH sa Agencijom.

Nakon potpisivanja operativnog Sporazuma sa Eurojust-om, TuZiteljstvo BiH ée imati izravnu
komunikaciju sa Eurojust-om u vezi razmjene osobnih podataka, zato je od posebne vaZnosti
postizanje vefe razine zatite osobnih podataka u istom da bi uopée do3lo do potpisivanja
predmetnog Sporazuma.

3.14. Suradnja sa kontrolorima

U izvjedtajnom razdoblju Agencija je provodila i1 suradnju sa kontrolorima, izmedu ostalog,
sudjelovanjem na konferencijama koje su imale za predmet unaprjedenje i za3titu [judskih prava i
temeljnih sloboda, te jalanje svijesti javnosti o znataju zatite osobnih podataka.

Predstavnici Agencije uzeli su ufe3¢e na Sest konferencija, seminara, radionica i drugih dogadaja
koje su organizirali kontrolori.

Drugi vid suradnje sa kontrolorima ostvaren je kroz odrZavanje zajednitkih sastanaka u cilju
razjainjenja pojedinih pitanja zaltite osobnih podataka. U izvje3tajnom razdoblju odrZano je 8
sastanka.

Takoder, zaposleni u Agenciji bili su sudionici na 47 obuka, od toga na 30 obuka koje je
organizirala Agencija za drZavnu sluZbu BiH i 17 obuka koje su organizirali drugi subjekti.

e QObuke za nositelje pravosudnih funkcija

U okviru Projekta IPA 2017 predstavnici Agencije, zajedno sa europskim ekspertima, sudjelovali su
na Seminarima o za3titi osobnih podataka, te odrZali prezentacije koje su obuhvatile domace i
medunarodno zakonodavstvo sa primjerima iz prakse u Bosni i Hercegovini.

Seminari su odrZani u Tar&inu, 1lidZi, Tesliéu i na Jahorini. Ciljna grupa su bili sluZbenici i nositelji
pravosudnih funkcija iz tuZiteljstava i sudova na svim razinama u Bosni i Hercegovini. Cilj ovih
Seminara bio je podizanje razine znanja o standardima za3tite osobnih podataka, kao i novom
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Zakonu o zastiti osobnih podataka u pravosudnim institucijama, prvenstveno tuZiteljstvima. Ishod
ovih aktivnosti treba biti uzet u obzir prilikom procjene ispunjavanja standarada o zatiti osobnih
podataka potrebnih za ulazak u pregovore za Sporazum o suradnji sa Eurojust-om.

Iako su rukovoditelji pravosudnih institucija bili upoznati sa znafajem ovih seminara, putem
entitetskih centara za edukaciju sudaca i tuZitelja, broj polaznika, struktura kao i zainteresiranost
nazo¢nih polaznika nije bila na zadovoljavajuéoj rrazini. Naime, broj polaznika je bio nizak,
ukupno su sudjelovala 53 polaznika, a od toga samo 17 tuZitelja. Ostalo su bili sluZbenici i tajnici
tuZiteljstava,

o Qbuke za privrednike

Kao 3to je veé naglaleno, Opéa uredba o zaltiti podataka (GDPR) polela se primjenjivati u
zemljama ¢&lanicama EU, poev od 25.5.2018. Prema ¢&lanku 3, GDPR-a proizlazi da ¢e se ista
primjenjivati na obradu osobnih podataka u okviru aktivnosti poslovnih subjekata sa sjediStem u
EU, neovisno od toga da li se obrada osobnih podataka vrii u EU ili ne. Znati ukoliko tvrtka sa
sjedistem u EU ima poslovne ogranke i u Bosni i Hercegovini ili na bilo koji nadin pruZa usluge
gradanima u BiH, onda ¢e se ovi propisi primjenjivati i na njene gradane.

S druge strane, prema istom &lanku GDPR-a (stavak 2), kompanije iz BiH koje posluju na prostoru
EU ili nude robe ili usluge gradanima EU, duZne su primjenjivati GDPR.

Dakle, i u uvjetima kada domaée zakonodavstvo nije uskladeno sa europskim, propisi iz za3tite
osobnih podataka, pod odredenim uvjetima, primjenjuju se kako na gradane BiH koji imaju
drZavljanstvo EU, tako i na domaée firme ukoliko posluju sa EU.

Cijeneéi zna%aj Uredbe, Agencija je odrZala obuke pod nazivom ,,Utjecaj GDPR-a na domale
privredne subjekte* za privredne subjekte, posredstvom i uz podr¥ku Privredne komore BIH i
entitetskih privedenih komora. OdrZane su tri obuke, dvije u Sarajevu i jedna u Banja Luct.
Privrednici su pokazali znaZajan interes za ove obuke i odaziv je bio na zadovoljavajuéoj razini.

Osim navedenog, na istu temu, odrZane su jo¥ dvije obuke uz podriku Ameri¢ke privredne komore
(AMCham) i Centra za poslovnu bezbjednost Banja Luka, u Sarajevu i Banja Luci.

U suradnji sa UdruZenjem banaka u BiH odrZana je Obuka za zainteresirane pravne osobe i
bankarski sektor na temu zaStite osobnih podataka sa osvrtom na GDPR, u Sarajevu.

* Realizacija Projekta ,,Ne ostavijajte svoje tragove na Internetu‘

Realizacija Projekta edukacije djece u osnovnim $kolama u Bosni i Hercegovini ,,Ne ostavljajte
svoje tragove na Internetu® tekla je u skladu sa planiranim nastavkom aktivnosti Agencije na
jafanju svijesti o zaStiti osobnih podataka i privatnosti. Djeca su najosjetljivija i najrizi¢nija
kategorija stanovniitva, zbog ¢ega je Agencija i prepoznala potrebu angaZiranja na edukaciji djece o
metodama zaftite osobnih podataka i privatnosti na Internetu. Projekat na jednostavan nadin
poja¥njava nadine zaStite djece na Internetu pri koridtenju modernih tehnologija.

Za razliku od ostalih europskih zemalja, u BiH se ovom pitanju posvefuje mnogo manje paZnje, pa
je zbog toga jadanje svijesti mladih i djece o vaZnosti zaltite osobnih podataka i privatnosti u
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digitalnom svijetu, sa posebnim osvrtom na odgovornost korisnika druStvenih mreZa, bilo izuzetno
znadajno. Cilj Projekta bio je da se djeca upoznaju sa nafinom ostvarivanja i zaStitom njihovih
prava i interesa na Internetu, jatanje razine svijesti o vaZnosti zaltite osobnih podataka i privatnosti
u digitalnom svijetu, te doprinos veéoj sigurnosti djece na Internetu.

Analizom Nastavnog plana i programa u devetogodi¥njim osnovnim ¥kolama u Bosni i
Hercegovini, ustanovljeno je da predmet Informatika ulenici prvi put pohadaju u VI razredu
osnovne ¥kole. Iz tog razloga, Projekat predstavlja odrZavanje predavanja (PPT prezentacija) i
diskusija s u€enicima o zatiti osobnih podataka na Internetu za odjeljenja VI razreda odredenih
osnovnih kola, u sklopu jednog ili dva €asa Informatike. Uspostavljeni su kontakti sa relevantnim
institucijama nadleZnim za koordinaciju, Ministarstvom obrazovanja i nauke FBiH i Ministarstvom
prosvjete i kulture RS, u cilju dobivanja suglasnosti za realiziranje Projekta u osnovnim $kolama.
Poletkom 2018. godine zapotela je realizacija Projekta u RS, a nastavljena u FBiH. U 2018. godini
Projekat je realiziran u devet gradova kada je posjeéeno 15 osnovnih §kola. Predavanja su odslu$ala
532 udenika. Izvr¥ena je statistitka analiza rezultata Ankete, kojom su obuhvadeni i rezultati iz
prethodne godine.

U nastavku su statisti¢ki rezultati 1.451 validne Ankete za ufenike:

- Preko 90% ispitanih u€enika ima neki vid digitalnog uredaja i Internet na njima;

- Preko 80% ispitanih uenika kr¥e pravila dobne granice za kreiranje profila na Facebooku i
Instagramu (od 2017, godine donja granica je 13 godina);

- Vi3e od petine ispitanih uéenika provodi vi$e od dva sata dnevno na Internetu;

- Utenici nemaju predstavu o tome da se njihovi podaci prikupljaju i da su izloZeni zlouporabi
kroz raznorazne kvizove koje igraju, ankete, testove i sl.;

- Anketa pokazuje da bi se svako sedmo dijete naslo sa nepoznatom osobom bez pratnje
odraslih ili prijatelja;

- Mali procent u€enika od 15,8% predstavljaju kriti¢ni dio ispitanika koji ne govore ili nikada
ne bi ni rekli roditeljima koje Web stranice posjeéuju;

- Veoma mali procent ucenika (4,6%) koristi Internet za $kolsku nastavu, dok 76,7% udenika
koristi Internet malo ili nimalo za $kolsku nastavu, Prema odgovorima iz Anketa, koriStenje
Interneta u ¥kolsku svrhu uglavnom se odnosi na razmjenu informacija, pisanje lektire,
pretragu potrebnih informacija, zanimljivosti, te pretraZivanja prema uputama nastavnika.

Iz rezultata Ankete, koja je zbog organizacije, uéenicima dijeljena nakon predavanja, vidljivo je da
vedina u€enika odmah primjenjuje usvojeno znanje i u Anketi. Bitno je napomenuti da bi rezultati
Ankete bili drugatiji da se Anketa dijelila prije samog predavanja.

Prema Programu rada Agencije za 2019. godinu, predviden je nastavak Projekta. Prezentacija e se
modificirati, odnosno aZurirati sa novim informacijama, alatima i primjerima tehnitke pomoéi, jer
digitalna tehnologija napreduje i razvija se svakodnevno, te uspostaviti kontakt sa relevantnim
nadleZnim institucijama radi dobivanja suglasnosti za realiziranje i u preostala &etiri kantona u
FBiH koja nisu bila ocbuhvaéena Projektom.

3.15. Normativni dio i administracija
U normativnom dijelu Agencija je u 2018. godini safinila dva pravilnika, 34 odluke i 73 rje3enja.

U izvjeStajnom razdoblju u oblasti administrativnih poslova uradeno je sljedece:
— primljeno je i formirano 1.397 novih predmeta;
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— protokolirano je 21.350 akata;

— unutar Agencije, po sektorima i odsjecima, zaduZeno je 4.246 akata;

-~ primljeno je i protokolirano 236 rafuna;

— primljeno je i protokolirano 104 sluZbenih glasnika, 27 stru¢nih &asopisa;

— putem kurira, PTT-a i E-maila iz Agencije je otpremljeno 2.249 akata;

~ arhivirano je 1.622 predmeta, u upisnik UP 1 upisano je 27.350 predmeta, dok u upisnik UP 2
nije bilo upisanih predmeta.

U izvje$tajnom razdoblju doneseni su sljedeéi dokumenti:

- Program rada Agencije za 2019. godinu;

- Godidnje izvje¥fe o podnesenim zahtjevima za slobodan pristup informacijama instituciji
Ombudsmana za ljudska prava BiH;

- Godi¥nje izvje¥¢e Ministarstvu pravde BiH o rje¥avanju upravnih stvari u upravnim
postupcima;

- Izvje¥ée o provodenju Plana borbe protiv korupcije Agenciji za prevenciju korupcije i
koordinaciju borbe protiv korupcije;

- Plan javnih nabavki za 2018. godinu, Izmjene i dopune;

- Podaci za Centralnu harmonizacijsku jedinicu, u vezi kontrole financijskog upravljanja;

- Ocjenjivanje drZavnih sluZbenika u Agenciji za 2017. godinu;

- Informacija o provodenju aktivnosti iz Akcionog plana za provodenje Strategije za borbu
protiv korupcije 2015-2019.

Agencija je u izvjeStajnom razdoblju zaprimila dva zahtjeva za slobodan pristup informacijama, po
kojima je, u zakonski propisanim rokovima, donijela rjeSenja i odobrila pristup traZenim
informacijama,

3.16. Proracdun -—javne nabavke

Sukladno Zakonu o proralunu institucija BiH i medunarodnih obveza BiH za 2018. godinu
odobrena su sredstva iz Proratuna institucija BiH za potrebe rada Agencije za 2018. godinu u visini
od 1.365.000 KM. Ukupno odobrena sredstva odnosila su se na tekuée izdatke u iznosu od
1.308.000 KM i kapitalne izdatke u iznosu od 57.000 KM, od &ega iz Proratuna 48.000 KM, a iz
prihoda ostvarenih prodajom stalnih sredstava u iznosu od 9.000 KM. Prodajom sluZbenog
motornog vozila Agencije putem javnog nadmetanja — licitacije, ostvareni su prihodi u visini od
11.121,31 KM, §to znati vi§i nego $to su planirani, §to je uticalo na poveéanje prorauna Agencije u
visini od 2.000 KM.

U tri navrata ukazala se potreba za prestrukturiranjem rasheda proraluna, te za izmjenom
namjenske strukture kapitalnih izdataka koje je odobrilo Ministarstvo financija i trezora BiH.

U okviru kapitalnih izdataka uskladivanje se odnosi na nabavku &etiri hard diska, instaliranje i
pustanje u funkciju servera, te za nabavku opreme zavi$nog opremanja prostora u koji se Agencija
preselila.

U okviru tekuéih izdataka uskladivanje se odnosi na osiguranje novog vozila Agencije, uslijed
dinjenice da smo prodajom postojeeg motornog vozila Agencije ostvarili manji iznos od
planiranog po temelju povrata dijela uplacenih sredstava po temelju prekida kasko osiguranja.

Ukupan proraaun Agencije u 2018. godini, nakon uskladivanja, iznosi 1.367.000 KM. Sredstva su
rasporedena na tekuée izdatke 1.303.000 KM, te na kapitalne izdatke u iznosu od 64.000 KM, od
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tega iz proratuna 53.000 KM, a iz prihoda ostvarenih prodajom stalnih sredstava u iznosu od
11.000KM.

Prema podatcima na dan sainjavanja Izvje¥éa, stanje izvrSenja Proratuna od 01.01.2018 -

31.12,2018. iznosi 1.194.530 KM i prikazano je u sljedecoj tabeli:

Odobreno | Utrofeno
za za Razlika - | Postotak
Red. | Vrstarashoda | Ekonom. | izvjeStajno | izvjeStajno | raspoloZ. | izvrienja
br, kod razdoblje | razdoblje sredstva %
sijetanj - sijetanj -
prosinac prosinac
1 2 3 4 5 4-5 5/4
TEKUCI 1.303.000 | 1.131.847 | 171.154 86,90
1ZDACI
1 | bruto plade i 6111 952,000 896.284 55.716 94,10
naknade
2 | naknade trofkova 6112 95.500 85.018 10.482 89,00
zaposlenih
3 | putni troskovi 6131 28.000 20.659 7.341 73,80
4 | izdaci telefonskih 6132 24.000 18.501 5.499 77,10
i postanskih
usluga
5 | izdaci za energiju 6133 0 0 0 0
i komunalne
usluge
6 | nabavke 6134 28.000 15.967 12.033 57,00
materijala
7 | izdaci za usluge 6135 16.000 13.697 2.303 85,60
prevoza i goriva
8 | unajmljivanje 6136 81.900 19.284 62.616 23,50
imovine i opreme
9 | izdaci za tekuée 6137 45.600 39.901 5.699 87,50
odr¥avanje
10 | izdaciza 6138 5.500 5.102 398 92,80
osiguranje i
bankarske usluge
11 | ugovorene usluge 6139 26.500 17.434 9.066 65,80
II KAPITALNI 8213 64.000 62.000 1.317 97,90
1ZDACI
1 nabavka opreme 821300 64.000 62.683 1.317 97,90
UKUPNO 1.367.000 1.194.530 172.471 87,40

Postotak izvrenja proratuna za razdoblje 01.01.2018 - 31.12.2018. godine iznosi 87,00 %.
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» Aktivnosti vezane za proradun:

U skladu sa Instrukcijom Ministarstva financija i trezora BiH dostavljen je Operativni plan
za izviSenje proraluna Agencije za 2018. godinu, po temelju Odluke o privremenom
financiranju institucija BiH za razdoblje sijeanj-oZujak 2018. godine;

U skladu sa Obavje3tenjem - Instrukcijom, Ministarstvu financija i trezora BiH dostavljen je
godidnji Operativni plan dinamike rashoda za 2018. godinu sa ObrazloZenjem, kao i
namjenska struktura kapitalnih izdataka za nabavku stalnih sredstava za 2018. godmu, za
koju smo dobili suglasnost Ministarstva financija i trezora BiH;

U skladu sa Instrukcijom, Ministarstvu financija i trezora BiH dostavljeno je Izvje¥ée o
izvrSenju Proratuna proradunskih korisnika za razdoblje 1.1.-31.12.2017;

U skladu sa Instrukcijom, Agenciji za statistiku BiH dostavljeno je Godi¥nje izvje¥ée o
izvrienju proratuna za 2017, godinu;

Na temelju Instrukcije za pripremu zahtjeva za dodjelu sredstava iz Proratuna za 2019.
godinu, Ministarstvu financija i trezora BiH dostavljen je zahtjev za dodjelu sredstava iz
Proraduna za 2019. godinu u pisanoj i elektronskoj formi;

U skladu sa Instrukcijom za salinjavanje tromjesenog Izvje¥éa za izvrienje proraduna
prorafunskih korisnika za razdoblje 1.1.-31.03.2018. Ministarstvu financija i trezora BiH
dostavljen je Izvje¥ée o izvr¥enju proratuna Agencije:

U skladu sa Obavijesti Ministarstvu financija i trezora BiH dostavljen je Izvje3ée o broju
zaposlenih i dinamici broja zaposlenih u Agenciji za razdoblje 1.1,-31,03.2018. u pisanoj i
elektronskoj formi;

U skladu sa Instrukcijom za proratunske korisnike broj I, Ministarstvu financija i trezora
BiH dostavljen je Dokument okvirnog proratuna (DOB) Agencije za razdoblje 2019 - 2021
po programima, u pisanoj formi i putem BPMIS - Informacijskog sustava za planiranje 1
upravljanje proratunom:;

Sukladno Instrukeiji, a u cilju formiranja baze podataka Informacijskog sustava planiranja i
upravljanja proratunom (BPMIS) Ministarstvu financija i trezora BiH salinjeno je i
dostavljeno Izvr3enje proratuna po programima za 2017, godinu i Odobreni proraun po
programima za 2018. godinu, te unos broja zaposlenih i mjera udinka.

e Aktivnosti vezane za javne nabavke

Sukladno Zakonu o javnim nabavkama i raspoloZivim stanjem pRORACUNA, sadinjen je Plan
javnih nabavki za 2018. godinu. Formirano je Povjerenstvo za javne nabavke koje je provodile
postupke javnih nabavki u Agenciji.
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Tokom 2018. godine pokrenuti su i provedeni sljedeéi postupci javnih nabavki:

1. Konkurentski postupci :
a) Nabavka roba putem konkurentskog postupka iznosila je 58.208,50 KM

b) Nabavka usluga putem konkurentskog postupka iznosila je 20.000,00 KM
Ukupne nabavke putem konkurentskog postupka 78.208,50 KM
2. Izravni postupci
a) Nabavka roba putem izravnog postupka iznosila je 27.585,97 KM
b) Nabavka usluga putem izravnog postupka iznosila je 67.225,98 KM
Ukupne nabavke putem izravnog postupka 94.811,95 KM
UKUPNO NABAVKE 173.020.45 KM

O svim nabavkama donesena je Odluka o nabavci i dostavljana izvje3¢a (u programu e-nabavke)
prema Agenciji za javne nabavke BiH.

s Aktivnosti vezane za popis imovine i obveza

U skladu sa Pravilnikom o ralunovodstvu sa ratunovodstvenim politikama i procedurama za
korisnike Proratuna institucija BiH, provedene su aktivnosti redovitog popisa imovine i obveza
Agencije. Nakon fizitkog popisa stalnih sredstava izvrSeno je njihovo poredenje sa
knjigovodstvenim stanjem, te obradun amortizacije u skladu sa Odlukom o izmjeni i dopuni odluke
o visini godi3njih stopa otpisa stalne imovine prorafunskih korisnika. Izvr3eno je knjiZenje rashoda
temeljnih sredstava. Salinjen je Izvjeltaj o popisu obveza i potraZivanja Agencije na dan
31.12.2017.

Sukladno Instrukciji za sainjavanje Godilnjeg izvjeS¢a o izvr¥enju Proratuna proraunskih
korisnika za razdoblje od 01.01. - 31.12.2017., za Ministarstvo financija i trezora BiH sadinjeno je i
dostavljeno Izvje$ée o popisu nov¥anih sredstava u blagajni Agencije na dan 31.12.2017.

Izvr3eno je uskladivanje knjigovodstvenog stanja sa stvarnim stanjem kod temeljnih sredstava kroz
popunjavanje tabela i importiranje u Glavnu knjigu Agencije.

Donesena je Odluka o usvajanju Izvje¥¢a o popisu imovine i obveza na dan 31.12.2017, te Odluka o
otpisu (rashodovanju) stalnih sredstava, i na kraju, sadinjen je Zapisnik o izmjeStanju rashodovanih
sredstava Agencije.

o Izvjesée revizije

Ured za reviziju institucija BiH, u skladu sa Zakonom o reviziji institucija BiH obavio je redovitu
kontrolu financijskog poslovanja za 2017. godinu i usugladenosti poslovanja sa odgovarajuéim
zakonima i propisima relevantnim za financijsko izvje$ée.

Prema mi¥ljenju Revizora, financijska izvje$€a Agencije, u svim materijalnim aspektima prikazuju
fer i istinito stanje imovine, obveza i izvora sredstava na dan 31.12.2017, kao i izvi¥enje proratuna
sukladno okvirima financijskog izvje¥tavanja. Aktivnosti, financijske transakcije i informacije
Agencije za 2017. godinu u skladu su sa svim materijalnim aspektima, zakonima i drugim
propisima kojima su regulirane.
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Preporuke :

1. Prva preporuka revizije odnosi se na upu¢ivanje urgencije Vije¢u ministara BiH na poduzimanju
aktivnosti na razmatranju i dostavljanju suglasnosti na Pravilnik o unutra¥njoj organizaciji i
sistematizaciji radnih mjesta u Agenciji, sukladno Odluci o razvrstavanju radnih mjesta i kriterija
za opis poslova radnih mjesta u institucijama BiH, kao pretpostavke za stru¢no i efikasno
obavljanje poslova iz djelokruga temeljne djelatnosti institucije.

Vijeée ministara BiH jo§ uvijek nije dalo suglasnost.

2. Druga preporuka revizije je da se u skladu sa propisima, dokumentira i implementira proces
financijskog upravljanja i kontrole koji treba da doprinese smanjenju rizika poslovanja
cjelokupne institucije, a odnosi se na mapiranje poslovnih procesa, utvrdivanje i procjenu rizika
i izradu Registra rizika. Agencija je donijela Pravilnik o financijskom upravljanju i kontroli.
Imenovana je Radna grupa za uspostavljanje, razvoj i pracenje sustava financijskog upravljanja
i kontrole u Agenciji, ¢iji je zadatak da definira opis i izradu mapa poslovnih procesa, registar
rizika, te nadin upravljanja rizicima, uspostavljanje sustava kontrola financijskog upravljanja, te
predlaganje mjera za poboljSanje sustava interne kontrole.

o Interna revizija

Provodenje interne kontrole u Agenciji odvija se kroz dono3enje i po3tovanje propisa, internih
akata, uputstava i pravila s ciljem namjenskog trofenja proratunskih sredstava, kao i kroz vodenje
pomo¢nih evidencija za pojedine oblasti potro3nje. Interna kontrola odvija se istovremeno s tekuéim
procesom rada, kroz nadgledanje zaposlenih putem redovitog izvjeStavanja, te kroz zakonitosti u
provodenju pisanih internth akata.

Prema Zakonu o internoj reviziji Agencija ne ispunjava kriterije za uspostavljanje sopstvene
jedinice (odjeljenja) za internu reviziju. Odlukom o kriterijima za uspostavljanje jedinica interne
revizije u institucijama BiH (,,SluZbeni glasnik BiH" broj: 49/12), internu reviziju u Agenciji vr3i
Jedinica interne revizije Parlamentarne skup3tine BiH.

Satinjena je informacija o potpisivanju dva primjerka Sporazuma o vr¥enju funkcije interne revizije
i Povelje interne revizije, te dostavljena Parlamentarnoj skupStini BiH.,

Sukladno Zahtjevu za dostavu dokumentacije safinjen je pregled i dostavljena dokumentacija
Jedinici interne revizije Parlamentarne skup3tine BiH, s ciljem izrade StrateSkog i Godinjeg plana
rada interne revizije. U skladu sa Najavom revizije ugovorenih i drugih posebnih usluga na temelju
Godi¥njeg plana rada Jedinice za internu reviziju Parlamentarne skup3tine Bill, satinjen je Zapisnik
sa poletnog sastanka u sklopu obavljanja revizije. Navedenoj Jedinici, na temelju njenog zahtjeva,
dostavljena je dokumentacija s ciljem obavljanja interne revizije u Agenciji — Sustava ugovorenih i
drugih posebnih usluga.

Potpisan je i dostavljen jedan primjerak potpisanog zapisnika sa zavrinog radnog sastanka povodom
usuglafavanja stavova o danim preporukama u Nacrtu izvje¥éa revizije sustava ugovorenih i drugih
posebnih usluga u Agenciji.

Plan aktivnosti za postupanje po preporukama i ocjena zadovoljstva obavljenom revizijom
dostavljen je Parlamentarnoj skup3tini BiH, Jedinici za internu reviziju.
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Satinjena je Interna procedura o procesu izrade Proraduna u Agenciji na temelju preporuka po
IzvjeStaju interne revizije Sustava ugovorenih i drugih posebnih usluga.

IV. ZAKLJUCCI

Agencija nije zadovoljna ni trenutnim stanjem niti napretkom u zatiti osobnih podataka u Bosni i
Hercegovini u ovom izvjeitajnom razdoblju. Do 2017. godine postojao je evidentan i stalan
napredak u ovoj oblasti, medutim u 2017, gochm doslo je do zastoja. Umjesto da se ubrzano radi na
unaprjedenju zaStite osobnih podataka, kao $to je to slu¥aj u dr¥avama &lanicama Europske unije i
drZavama kOje se nalaze na putu pndruiwanja EUIOpSkO_] uniji, trend stagnacije se nastavlja
Naravno, to prije svega podrazumijeva preuzimanje europskih propisa, odnosno usvajanje novog
Zakona o zatiti osobnih podatalca, lcao i izmjenc i dopune mnogih sektorskih zakona.

Ponavljamo i naglaSavamo da je nepnhvatljwo odsustvo djelovanja Vijeéa ministara BiH po
zahtjevima Agencije, kopma se onemogucava zakonit i u¢inkovit rad Agencije. Prioritetno je da se,
kroz podr¥ku prijedlozima i zahtjevima Agencije, pomogne ofuvanju afirmacije zaStite osobnih
podataka u Bosni i Hercegovini. Posebno je Stetno dovodenje Agencije u situaciju da smanjuje
svoje aktivnosti u dijelu inspekeijskih nadzora, suradnje sa agencijama za drZavnu sluZbu, izdavanja
prekrajnih naloga i slino. Agencija bez odgovaraju¢ih ljudskih i financijskih potencijala nece
moéi odgovoriti svojim nadleZnostima, §to ée se negativno odraziti i na zatitu Ijudskih prava, a
time i javni interes u ovoj oblasti.

Na temelju iznesenih pokazatelja proizlazi da je Agencija, u granicama svojih umanjenih kapaciteta,
predano izvrSavala svoje zakonom utvrdene nadleZnosti.

Kao §to smo konstatirali u prethodnim izvje3tajima, tako i u ovome ponavljamo isti zakljutak u
pogledu po3tovanja Zakona o zadtiti osobnih podataka. Kontrolori iz javnog i privatnog sektora nisu
poltovali relevantne pravne propise koje su duZni primjenjivati u svom radu, 3to je imalo za
postjedicu kr¥enje prava na privatni Zivot u pogledu obrade osobnih podataka. Iake nepoStovanje
pravnih propisa ima istu vaZnost, u formalno pravnom smislu, neovisno da li su u pitanju javna
tijela, privatna poduzeéa, banke i sli¥no, nameée se potreba da se istakne veéa teZina nepo$tovanja
pravnih propisa, a time i prava na privatni Zivot u pogledu obrade osobnih podataka, od strane
javnih tijela. Javna tijela, tijela, koje je ustanovila drZava i preko kojih se predstavlja, ukoliko ne
poStuju vlastite pravne propise, gradanima, blago refeno, prenose poruke o nepostojanju vladavine
prava.

U kontekstu navedenog, zna&ajno je istaknuti da i pored toga Sto kontrolirani subjekti u pravilu
izvi¥e nalo¥ene upravne mijere, te da iste aktivnosti Agencija kontiunirano publicira, to se ne
odraZava na druge subjekte na o&ekivani natin. To je posebno izraZeno kada je u pitanju obrada
JMB i obrada preslike osobne iskaznice, obrada osobnih podataka u natjefajnim procedurama,
objavljivanje osobnih podataka na sluZbenim Web stranicama i sli¢no.

Za vedinu kontroliranih subjekata iz javnog sektora, obveze iz Zakona samo su puka formalnost,
bez tendencija da iste budu primijenjene u praksi na pravi i utinkovit nadin. DonoSenje Plana
sigumosti, kao jednog od najvaZnijih dokumanata koji su duZni izraditi svi kontrolori ili institut
,.davanja osobnih podataka tre€oj strani*, za veéinu subjekata jo¥ uvijek su nepoznanica, kao §to je
bila i na podetku primjene Zakona.
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Zaitita osobnih podataka je Ziva materija, a posebno u svjetlu novog europskog zakonodavstva.
Uskladivanje domaéeg zakonodavstva sa europskim standardima u ovom izvje¥tajnom razdoblju
pokazalo se kao veoma zahtjevan zadatak. Agencija je ovaj zadatak pokugala iznijeti samostalno, a
pravi rezultati njenih aktivnosti vidjeti ée se u narednom izvjetajnom razdoblju, kada aktivnosti na
izradi Prijedloga novog Zakona o zaStiti osobnih podataka budu okon&ane.

D
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