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I. UVOD

Ovo je deseti [zvjedce o zatiti osobnih podataka koji Agencija za zadtitu osobnih podataka u Bosni
1 Hercegovini (u daljem tekstu: Agencija) podnosi Parlamentarnoj skupstini Bosne i Hercegovine.

Zastita osobnih podataka, u smislu zadtite privatnosti, jedno je od temeljnih vrijednosti svakog
demokratskog drustva i aspekt ljudskih prava kojem se poklanja velika paZnja, a ima za cilj zatitu
privatnog Zivota u prikupljanju, obradi i koriitenju osobnih podataka. Svjedoci smo velikih
promjena koje je prouzrodila globalizacija i tehnoloski napredak, posebno u informatiCkom i
digitalnom svijetu. Pitanja za$tite privatnosti prisutna su u svakom aspektu Zivota pojedinca,
posebno, jer suvremeni uvjeti Zivota omogucavaju dostupnost velikom broju podataka. U procesu
globalizacije, informacije ne poznaju granice, pa je teSko osigurati balans izmedu privatnosti i
sigurnosti, podrZavaju¢i slobodan pristup informacijama i zadtitu osobnih podataka.

Zakonodavni okvir koji se odnosi na zadtitu osobnih podataka obuhvata Ustav Bosne i
Hercegovine', usvojena medunarodna dokumenta i domace propise.

Ustav BiH garantira za$titu svih ljudskih prava i temeljnih sloboda predvidenih Europskom
Konvencijom o zadtiti ljudskih prava i temeljnih sloboda i njenih protokola, te samim tim prava na
privatni i obiteljski Zivot, dom i prepisku: ,,Prava i slobode predvideni u Europskoj konvenciji za
za§titu ljudskih prava i temeljnih sloboda u njenim protokolima izravno se primjenjuju u Bosni i
Hercegovini. Ovi akti imaju prioritet nad svim ostalim zakonima.*

Takoder, Bosna i Hercegovina je ratificirala Konvenciju Vijeéa Europe za zastitu osoba glede
automatske obrade osobnih podataka (ETS br. 108) (u daljem tekstu: Konvencija 108), koja je od
kljuénog znadaja za osiguranje prava na privatnost. Konvencija 108 garantira pravo na privatnost,
pa time 1 zatitu osobnih podataka svake fizicke osobe.

Slijedom Ustava BiH i navedene medunarodne Konvencije 108, Bosna i Hercegovina je donijela
Zakon o zaStiti osobnih podataka (,,Sluzbeni glasnik BiH“ broj 49/06, 76/11 i 89/11) (u daljem
tekstu: Zakon).

Trenutno, doma¢i zakon odraZava odredbe Direktive 95/46/EC Europskog parlamenta i Vijeéa od
24.10.1995. o zastiti pojedinaca u vezi sa obradom osobnih podataka i o slobodnom kretanju takvih
podataka. Inkorporiranjem Direktive, koju su u domaéi zakon obvezne primijeniti samo &lanice EU
1 zemlje kandidati za ¢lanstvo, dokazali smo da je nafa zemlja postigla uskladenost sa europskim
standardima u formalnom smislu.

Medutim, Europski parlament i Vijee Europske unije donijeli su Uredbu 2016/679 o zatiti
pojedinaca glede obrade osobnih podataka i o slobodnom kretanju takvih podataka, te o stavljanju
van snage Direktive 95/46/EC (Opca uredba o zadtiti podataka). Isto tako, Europski parlament i
Vijece Europske unije donijeli su Direktivu 2016/680 o zastiti pojedinca u vezi sa obradom osobnih
podataka od strane nadleznih tijela u svrhe sprjeavanja, istraga, otkrivanja ili progona kaznenih
djela ili izvr$avanja kaznenih sankcija i slobodnom kretanju takvih podataka, o stavljanju van snage
Okvime odluke Vije¢a 2008/977/PUP.

U Bosni 1 Hercegovini postoje Cetiri kaznena zakona i svaki od tih zakona propisuje kazneno djelo
»nedozvoljeno koristenje osobnih podataka.*

1 Kako bi se izbjeglo opterecenje teksta i postiglo njegovo lakie pracenje, u daljem tekstu [zvje§éa bice koristena
skra¢enica BiH uz pravni akt ili instituciju koji u svom nazivu sadrze rije¢i Bosna i Hercegovina
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Sudska zastita osobnih podataka je osigurana i kroz parni¢ni postupak za naknadu 3tete po Zakonu
o obligacijskim odnosima.

Jedno od temeljnih nadela upravnog postupka ,,zaStita prava gradana i zaStita javnog interesa“
garantira zaStitu prava stranaka u postupku, pa i zakonitu obradu osobnih podataka.

Potpisivanjem Sporazuma o stabilizaciji i pridruZivanju izmedu Europskih zajednica i njihovih
drzava ¢lanica i Bosne i Hercegovine, preuzeta je obveza uskladivanja zakonodavstva koje se
odnosi na zaStitu osobnih podataka, s pravom Zajednice i drugim europskim i medunarodnim
zakonodavstvom o privatnosti. Ovim Sporazumom, Bosna i Hercegovina se obvezala da ce
uspostaviti neovisno nadzorno tijelo sa dovoljno financijskih i ljudskih potencijala, s ciljem
provodenja nacionalnog zakonodavstva o zastiti osobnih podataka.

U svim dosada$njim Izvje$¢ima Furopske komisije o napretku Bosne i Hercegovine navodi se da je
postignut izvjestan napredak u oblasti zastite osobnih podataka ali i sljedece:

»Zastita osobnih podataka u Bosni i Hercegovini djelomicno je uskladena sa europskim
standardima. Potrebno je ojacati kadrovsko popunjavanje Agencije.”

II. NAJAKTUALNIJE U VEZI SA ZASTITOM OSOBNIH PODATAKA

U ovom poglavlju, posebno ¢emo se osvrnuti na pojedine teme iz zaStite osobnih podataka, koje su
bile najaktualnije u izvje§tajnom razdoblju.

2.1. Novo europsko zakonodavstvo o zastiti osobnih podataka

Podsje¢amo da su Europski parlament i Vije¢e Europske unije donijeli Uredbu 2016/679 o zastiti
pojedinaca glede obrade osobnih podataka i o slobodnom kretanju takvih podataka, te o stavljanju
van snage Direktive 95/46/EC (Op¢a uredba o zadtiti podataka). Sama Cinjenica da je oblast zastite
osobnih podataka bila jedan od prioriteta za Europsku uniju, u 2016. godini, govori o aktualnosti i
znalaju zastite osobnih podataka, kao jednog od temeljnih ljudskih prava.

Opca uredba o zastiti podataka stvoriée jasnocu uspostavljanjem jednog Zakona u cijeloj Europskoj
uniji, a zamijenice trenutnu Direktivu 95/46/EC za zadtitu podataka, koja datira iz 1995. kada je
Internet bio na svojim poCecima, kako bi se gradanima pruzila veca kontrola nad vlastitim
podacima u digitaliziranom svijetu pametnih telefona, drustvenih medija, internet bankarstva i
globalnih transfera. Direktiva je bila ogranidena, predstavljala je minimum pravnih standarda koje
su ¢lanice Europske unije trebale unijeti u svoje nacionalne zakone o zadtiti podataka, jer u
suprotnom svaka ¢lanica bi mogla izradivati vlastite zakone po vlastitim standardima

Op¢a uredba o zastiti podataka neposredno namece jedinstveni rezim zakona sigurnosti podataka za
sve Clanice Europske unije. Nema potrebe da drZave ¢lanice usvajaju zakonske propise, jer nakon
usvajanja, Opéa uredba o zadtiti podataka postaje zakon u svakoj drZavi €lanici. Opéa uredba o
zatiti podataka stupila je na snagu 25. svibnja 2016, s tim da ¢e se ista primjenjivati u svim
drzavama ¢lanicama dvije godine nakon ovog datuma, od 25. svibnja 2018.

Prije svega, Opca uredba o zastiti podataka $titi pravo na zastitu osobnih podataka, ali u isto vrijeme
i na isti nadin prepoznaje znacaj obrade osobnih podataka za opéi napredak ovjeCanstva. Znaci,
zastita osobnih podataka ni u kom slucaju ne znaci da se osobni podaci ne obraduju, veé upravo
suprotno. Svakim danom je sve veéa potreba za obradom osobnih podataka, kako od strane javnih
tako i privatnih subjekata. Obrada, naravno, podrazumijeva i razmjenu, a bez toga nema napretka u
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bilo kom drutvenom segmentu. Zbog toga je potreban kvalitetan zakon kojim ¢e se to na najbolji
nacin urediti. Upravo je to jedan od razloga zbog Cega su se Europski parlament i Vijeée odlugili za
uredbu koja treba sprijeciti razlicitosti u za$titi osobnih podataka i otkloniti prepreke za protok
osobnih podataka.

Opcom uredbom o zastiti podataka ojacana su prava nositelja podataka, kao i obveze onih koji
obraduju osobne podatke. Tako, jasnije i op8imije, garantiraju se prava na informacije o obradi
osobnih podataka, pravo na ispravke i brisanje osobnih podataka (pravo na zaborav), pravo na
prigovor, gradani ¢e moéi odluivati koje osobne podatke Zele podijeliti i tako ponovo dobiti
kontrolu nad svojim osobnim podacima, i drugo. S druge strane, preciziraju se i projiruju obveze
onih koji obraduju osobne podatke, te se uvodi obveza imenovanja sluZbenika za zadtitu podataka,
uspostavljanje i pracenje kodeksa ponaSanja prilikom obrade osobnih podataka, certifikacija i
sli€no.

Poseban znacaj dat je neovisnim nadzornim tijelima koji moraju uspostaviti visoke standarde
neovisnosti i kvalifikacije da bi bili kompetentni za zadatke koji su im dati u nadleznost.

Tu su naravno rijeSena i druga bitna pitanja kao $to je kaZnjavanje, obrada osobnih podataka u
odnosu na: slobodu izraZavanja i informiranja, pristup sluzbenim dokumentima, nacionalni
identifikacijski broj, arhivske, znanstvene i povijesne, te statisti¢ke svrhe i drugo.

Odobrena nova pravila prikladna su za digitalno doba i ova reforma smatra se velikim uspjehom,
kao i Zestoko europsko ,.da* jakim pravima potro§aca i konkurenciji u digitalnom dobu. Nova
europska pravila o zaStiti podataka stvaraju povjerenje, pravnu sigurnost i pravednije trZi¥no
takmicenje, kao i visoku i ujednadenu razinu zaStite podataka Sirom Europske unije za digitalno
doba.

Paket reforme zaStite podataka takoder ukljuduje i Direktivu o prijenosima podataka u svrhu rada
policije i pravosuda - Direktiva (EU) 2016/680 Europskog parlamenta i Vije¢a od 27. travnja 2016.
0 zaStiti pojedinaca u vezi sa obradom osobnih podataka od strane nadleznih tijela u svrhe
sprjecavanja, istrage, otkrivanja ili progona kaznenih djela ili izvr§avanja kaznenih sankcija i o
slobodnom kretanju takvih podataka, te o stavljanju van snage Okvime odluke Vijeda
2008/977/PUP.

Ova Direktiva stupila je na snagu 6. svibnja 2016, a drZave &lanice treba da do 06. svibnja 2018,
donesu zakone i druge propise koji su potrebni radi uskladivanja sa Direktivom. DrZave &lanice ée
imati dvije godine da preuzmu odredbe Direktive u svoje drzavno zakonodavstvo.

Direktiva ¢e se primjenjivati na prekograniéni prijenos podataka unutar Europske unije i po prvi put
postavi¢e minimalne standarde za obradu podataka u policijske svrhe u svakoj drzavi ¢lanici. Nova
pravila za prijenos podataka osigurade bolju policijsku suradnju, imaée za cilj zastitu pojedinaca,
bilo Zrtava, kriminalaca ili svjedoka, postavljanjem jasnih prava i ograniéenja na prijenos podataka
u svrhu prevencije, istrage, otkrivanja i procesuiranja kaznenih djela ili izvr3enje kaznenih sankcija,
ukljuCujudi zadtitu i sprjedavanje ugroZavanja javne sigurnosti, a istovremeno olak3avanje bolje i
uspjesnije suradnje izmedu tijela za provodenje zakona. Ova Direktiva postade moéan i koristan alat
koji ¢e pomoéi tijelima da razmjenjuju osobne podatke jednostavno i uspjesno, postujuéi u isto
vrijeme temeljno pravo na privatnost.

U Bosni i Hercegovini nije uslijedila potrebna reakcija vlasti kojom je trebalo preuzeti i Opéu
uredbu 1 Direktivu. U cilju animiranja vlasti, Agencija je u srpnju mjesecu uputila Vijeéu ministara
BiH posebnu Informaciju o hitnosti i neophodnosti uskladivanja zakona u Bosni i Hercegovini sa
Op¢om uredbom i Direktivom. Nije uslijedila olekivana reakcija, pa je Agencija poduzela
aktivnosti na izradi prijedloga novog Zakona o zaititi osobnih podataka. Osigurana je podrika, za
razumijevanje standarda Uredbe i Direktive, preko TAIEX instrumenta EU, dolaskom eksperata iz
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nadzomih tijela Pokrajine Saksonije — SR Njemacke i Republike Hrvatske u posjetu Agenciji.
Takoder, preko Projekta [PA 2017, osigurano je prevodenje prijedloga na engleski jezik i analiza
istog od strane eksperta iz Velike Britanije, u pogledu njegove uskladenosti sa novim europskim
standardom. U frenutku pisanja izvjeSca, izrada Zakona o zatiti osobnih podataka, kao prijedloga
Agencije, u zavrinoj je fazi. Nakon $to Agencija sadini konadan prijedlog, isti ¢e biti dostavljen
Ministarstvu civilnih poslova BiH, kao jedinom ovlastenom predlagatelju, radi upuéivanja u dalju
proceduru.

Na kraju, upozoravamo da ¢e primjena novog europskog zakonodavstva napraviti ozbiljne
probleme, kako institucionalnoj suradnji, tako i poslovnim subjektima iz Bosne i Hercegovine,
ukoliko domace zakonodavstvo u skorije vrijeme ne bude uskladeno sa europskim. Samim tim,
potrebno je da ovom vaZnom pitanju duZnu paZnju posvete sve institucije koje su za to nadleZne.
Nije realno o¢ekivanje da samo angaZmanom Agencije moZe biti napravljen kvalitativan iskorak po
pitanju zastite osobnih podataka u Bosni 1 Hercegovini.

2.2. Projekat, Ne ostavijajte svoje tragove na Internetu”

U skladu sa predvidenim aktivnostima Agencije na jaCanju svijesti javnosti o zatiti osobnih
podataka i privatnosti, otpolele su aktivnosti na kreiranju i realizaciji Projekta edukacije djece u
osnovnim $kolama u Bosni i Hercegovini ,Ne ostavljajte svoje tragove na Internetu”. Prijedlog
Projekta obuhvatio je cilj, kao i specifine ciljeve Projekta, ciljnu grupu (ucenike VI razreda
osnovnih §kola), partnere za uspostavljanje i realizaciju Projekta, predvidena sredstva i financijske
troSkove, kao i dinamiku Projekta.

Realizacija Projekta u vidu prezentacije i radionica u osnovnim $kolama pokrenuta je u $kolskoj
2016/2017 godini. Uspostavljeni su kontakti sa relevantnim entitetskim tijelima, nadleznim za
koordinaciju Federalnim ministarstvom obrazovanja i znanosti i Ministarstvom prosvjete i kulture
RS2, u cilju dobivanja suglasnosti.

Analizom nastavnih planova i programa u devetogodiinjim osnovnim S$kolama u Bosni i1
Hercegovini, ustanovljeno je da predmet ,Informatika® udenici prvi put slusaju u VI razredu
osnovne 3kole. Iz tog razloga, prijedlog Projekta bio je odrZavanje predavanja o zatiti osobnih
podataka na Internetu za odjeljenja VI razreda osnovnih Skola, u sklopu jednog ili dva Casa
Informatike.

Realizacija Projekta zapodela je u Unsko-sanskom kantonu i obuhvatila je po jednu osnovnu $kolu u
sljedeéim gradovima: Biha¢, Cazin, Bosanska Krupa i Velika Kladu$a. Tom prilikom predavanje je
odslusalo 290 ugenika VI razreda. U Zenitko-dobojskom kantonu realizacija Projekta odvijala se u
osnovnim Skolama u Zenici, Kaknju, TeSnju i Visokom. Predavanje je odsiualo 298 udenika u
&etiri osnovne $kole. U Hercegovacko-neretvanskom kantonu projekat je realiziran u pet osnovnih
$kola u Konjicu, Mostaru i Stocu, a predavanju je nazocilo 287 ucenika. U Tuzlanskom kantonu
odredene su dvije 8kole u Tuzli za realizaciju Projekta, kada je predavanjima nazoc¢ilo 120 ucenika.
U Bosansko-podrinjskom kantonu, nadleZno kantonalno ministarstvo unaprijed je odredilo jednu
osnovnu $kolu u GoraZdu za realizaciju projekta. Predavanje je odslusalo 67 ugenika.

U prvoj fazi Projekta, ¢ija je dosadasnja realizacija bila iskljuéivo u FBiH, predavanja je odsluSalo
954 udenika. [zvriena je statistiCka analiza rezultata ankete, koja je, izmedu ostalog, pokazala realan
rizik za za$titu osobnih podataka djece za vrijeme kori$tenja interneta. Pitanja su bila: imate li profil

2 Kao bi se izbjeglo opteredenje teksta i postiglo njegovo lakSe praéenje, u daljem tekstu [zvie3éa ¢e biti koristena
skracenica RS i FBiH za rije¢i Republika Srpska i Federacija Bosne i Hercegovine.,
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na druStvenim mreZama; da li su vam traZeni osobni podaci; znaju li roditelji koje stranice
posjecujete i sl.

Nastavak druge faze Projekta poceo je u drugom polugodistu Skolske 2017/2018 godine u osnovnim
Skolama u Kantonu Sarajevo i RS, a te aktivnosti nisu obuhvacene ovim Izvje$éem.

Sve posjecene Skole izrazile su Zelju za dodatnim predavanjima za ugenike, ali i za roditelje, s
obzirom da je veéina djece iskusnija i brZa od roditelja kad su digitalne tehnologije u pitanju.

Problemi vezani za sigurnost i za$titu osobnih podataka djece na Internetu javljaju se zbog
socijalno-drustvenih podjela medu djecom, te potrebe za dokazivanjem na Internetu. Naime, djeca
su uvjerena da imaju svoju publiku kojoj se obraéaju i na taj nain stvaraju ovisnost prema
drudtvenim mreZama koje predstavljaju kontakt sa publikom. Zelja za §to vise dijeljenja njihovih
postova, te dobivanja podr¥ke i simpatizera za te postove, odnosno Zelja za populamoi¢u na
drustvenim mreZama, ujedno ih &ini osjetljivijima i podloZnijima raznim oblicima manipulacije,
maltretiranja i zlostavljanja. I u narednom razdoblju djeca, kao posebno ranjiva kategorija, kroz
ovaj ali i druge projekte, bit ¢e u fokusu paZnje Agencije u cilju podizanja svijesti o znacCaju zastite
osobnih podataka.

Ovaj problem prepoznat je i u Opéoj uredbi o zastiti podataka, koja propisuje da je nudenje usluga
informacijskog drustva djeci mladoj od 16 godina zakonito jedino uz suglasnost roditelja. Uredba
predvida da drZave mogu propisati i niZu starosnu granicu, ali ne nizu od 13 godina.

2.3.  Problemi u radu Agencije

U proteklom razdoblju, od osnivanja, Agencija je imala podrku Parlamentarne skupstine BiH i
Vije¢a ministara BiH. Agencija, shodno njenoj neovisnosti, predstavlja resurs Parlamentarne
skupstine BiH. Ipak, Vijece ministara BiH, kroz odredene aktivnosti i odluke, utjede na rad
Agencije. Medutim u posljednje vrijeme odredene odluke i postupci Vijeéa ministara BiH oteZavaju
i dovode u pitanje zakonit rad Agencije.

U Izvjeitu za 2016. godinu upoznali smo Parlamentarnu skupstinu BiH i javnost o odredenim
slu¢ajevima koji dovode u pitanje zakonitost rada Agencije. Podsjeéamo, radilo se o sljedecem:

I. Agencija je 2013. godine pokrenula proceduru donoSenja novog Pravilnika o unutarnjoj
organizaciji. Razlozi za izradu novog Pravilnika su uskladivanje sa Odlukom o nagelima za
utvrdivanje unutarnje organizacije tijela uprave BiH i Odlukom o razvrstavanju radnih
myjesta i kriterija za opis poslova radnih mjesta u institucijama BiH.

Vodeci rauna o nadleZnostima i opsegu rada Agencije, kao i ograni¢avajuéim financijskim
sredstvima, predloZenim Pravilnikom broj izvrditelja u Agenciji je ostao isti, ali je
promijenjena struktura zaposlenih, i to na na¢in da je smanjen broj zaposlenika, a poveéan
broj drzavnih sluZbenika. Zaposleni¢ka radna mjesta za administrativno tehnicke poslove
kod zamjenika i pomocnika ravnatelja su ukinuta (ukupno &etiri). Od toga povecan je broj
drzavnih sluZbenika, i to stru¢nih savjetnika za inspekcijski nadzor za tri izvrSitelja. Osim
toga, predloZeno je organiziranje pisarnice kao posebne cjeline u sastavu Sektora za
administraciju i sistematiziranje radnog mjesta 3ef pisarnice — referent specijalista, u skladu
sa vaZetim odlukama. Razlog za uvodenje ovih rjeSenja u Prijedlogu pravilnika su
dosadaSnji pokazatelji i iskustva u radu Agencije, imajuéi u vidu njenu nadlenost i temeljna
funkciju koja proizlazi iz Zakona. Naime, temeljna djelatnost Agencije jeste na inspektorima
Agencije i zbog toga je povean broj istih sa sedam na deset. Isto se moglo postiéi
ukidanjem radnih mjesta administrativno tehni¢kih poslova kod zamjenika i kod tri
pomo¢nika ravnatelja. Sasvim logi€no, ukazala se potreba da se organizacijski ojaca
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administracija, s obzirom da se broj izvrsitelja smanjio. Upravo zbog toga je predloZeno
formiranje pisarnice i uvodenje radnog mjesta Sef pisamice — referent specijalista. Ovim se
postiZze ekonomiénost, racionalnost i ekspeditivnost, kao i uSteda financijskih sredstava i
prostora.

Na ovaj prijedlog Pravilnika, izuzev sugestije u pogledu predloZenog alternativnog stupnja
strune spreme, a §to je i uvaZeno, Ministarstvo pravde nije imalo primjedbi.

Agencija nije mogla prihvatiti sugestiju Ureda za zakonodavstvo Vijeta ministara BiH
kojom se trazilo da se za poziciju ravnatelja i zamjenika ravnatelja propiSe sedam godina
radnog iskustva kako je to propisanc Odlukom, imajuéi u vidu éinjenicu da Zakon propisuje
da kandidat za ravnatelja i zamjenika ravnatelja mora imati pet godina radnog iskustva na
poslovima rukovodenja u upravi.

Takoder, Agencija nije mogla prihvatiti uvjet Ministarstva financija i trezora BiH da se
radno mjesto referent-Sef pisarnice ukine. Za Agenciju je neprihvatljiv proizvoljan zahtjev i
obrazloZenje Ministarstva da Agencija u proteklom razdoblju nije imala problema u svom
radu bez tog radnog mjesta. Naime, Agencija je i u proteklom razdoblju imala problema, ali
je iste, uglavnom, uspjeino rjefavala. Prijedlog Pravilnika sa obrazloZenjem Agencija je
19.05.2016. dostavila Vijeu ministara BiH na suglasnost. Agencija nikada nije dobila
odgovor.

. Vijefe ministara BiH je usvojilo Pravilnik o uvjetima nabave i na¢inu koriStenja sluZbenih
vozila u institucijama Bosne i Hercegovine u kome za Agenciju nisu predvidena vozila za
inspekcijski nadzor. Agencija raspolaZe sa tri sluZbena vozila, Sto ne odgovara potrebama
Agencije. Naime, Pravilnikom je predvideno da Agencija moZe samo raspolagati vec
postojecim brojem i kategorijom vozila, te da pravo koriStenja imaju ravnatelj, zamjenik
ravnatleja i u svrhe kurirsko - administrativnih poslova.

Ovakvo rjeSenje dovodi u pitanje obavljanje temeljne djelatnosti Agencije. Treba imati u
vidu &injenicu da prvo ovlastenje Agencije, propisano ¢lankom 40. stavak (2) tocka a)
Zakona je da ,,putem inspekcije vrii nadzor nad ispunjavanjem obveza propisanih ovim
zakonom®. U ¢&lanku 2. stavak (2) Pravilnika definirano je da su ,,sluZzbena specijalizirana
vozila“ i vozila za obavljanje ... i inspekcijskih aktivnosti,...“. Samim tim je, po
automatizmu, u &lanku 13. Pravilnika, gdje su nabrojane institucije BiH koje obavljaju
inspekcijske poslove, trebalo navesti i Agenciju. Zbog ¢ega to nije uradeno, nije poznato.
Agencija je ovo pokusala ispraviti, ali bezuspje$no, jer Ministarstvo financija i trezora BiH
to onemoguéava. Sadadnja situacija je neodrZiva, jer je Agencija onemogucena da izvrSava
jedno od svojih temeljna ovladtenja, ¢ime se dovodi u pitanje opravdanost njenog postojanja.
Nadalje, tu su postupci pred sudovima za prekriaje, obuke, razni sastanci 1 skupovi 1 sli¢no,
na kojima je neophodno sudjelovanje predstavnika Agencije. UStede, na 3ta se poziva
Ministarstvo, ne mogu dovoditi u pitanje zakonit rad institucija i nije nam jasan pravi razlog
za negativno misljenje Ministarstva financija i trezora BiH. Agencija ne spori da su
implementacijom Pravilnika ucinjene ustede, naprotiv, podrzavamo svaki oblik Stednje u
javnom sektoru, ako je to realno i razumno.

. Vijeée ministara BiH je na 46. sjednici, odrZanoj 03.03.2016. zaklju¢ilo da su sve institucije
Bosne i Hercegovine iz nadleznosti Vije¢a ministara BiH, prije raspisivanja oglasa radi
popune upraznjenih ili novih radnih mjesta, obvezne pribaviti suglasnost Vije¢a ministara
BiH.
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U Agenciji je dana 01.02.2016. prestao radni odnos drzavnom sluzbeniku, koji je radio na
poziciji ViSeg strunog suradnika za postupke po prigovorima, temeljem ekstemnog
premjestaja. Donesena je odluka o potrebi prijema novog drzavnog sluzbenika na tu poziciju
1 od Agencije za drzavnu sluzbu BiH je zatrazeno da javno objavi oglas za upraZnjeno radno
mjesto. Agencija za drzavnu sluzbu BiH dostavila je obavjestenje da ne mogu raspisati javni
oglas zbog predmetnog zakljucka Vije¢a ministara. Dana 31.03.2016. putem Generalnog
tajniStva, zatraZena je suglasnost Vije¢a ministara BiH, a nakon toga, 21.04.2016.
dostavljena 1 urgencija, ali do danas nismo dobili odgovor.

Zakonom o izvrSenju proratuna institucija BiH i medunarodnih obveza BiH za 2016.
godinu, odredeno je da Agencija u 2016. godini ima 27 zaposlenih. Od 01.02.2016.
Agencija ima 26 zaposlenih i onemogucavanje zaposlenja temeljem zakljutka Vijeca
ministara BiH predstavlja krienje Zakona o izvrSenju prorafuna institucija BiH i
medunarodnih obveza BiH za 2016. godinu. Dakle, ve¢u pravnu snagu ima zakljuéak Vijeéa
ministara BiH, nego Zakon o izvr¥enju proraguna institucija BiH i medunarodnih obveza
BiH za 2016. godinu.

Jedan od temeljnih zadataka i stalnih prioriteta Agencije jeste, upravo, postupanje po
prigovorima gradana. Pravilnikom su sistematizirana dva izvrditelja za postupke po
prigovorima i trenutno su oba upraZnjena. Svjesni smo trenutne te$ke financijske situacije,
medutim, ne prihvatamo selektivan pristup odobravanju dodatnog zapoiljavanja. Ne
umanjujuéi znagaj nijedne institucije, mada su mnoge svojim radom dovele isti u pitanje,
cijenimo da je jafanje kapaciteta Agencije prioritet.

Iz naprijed navedenih razloga, primorani smo da smanjimo inspekcijske nadzore,
obustavimo suradnju sa agencijama za drZavnu sluzbu, smanjimo izdavanje prekriajnih
naloga i sl. O navedenim problemima upoznali smo predsjedavajuéeg Vijeéa ministara BiH i
njegove zamjenike. Agencija nikada nije dobila odgovor.

U 2017. godini nijedan navedeni problem Agencija nije uspjela rijesiti. Naprotiv, stanje je loije.
Naime, Agencija je u 2017. godini imala i jedan smrtni slu¢aj. U listopadu mjesecu preminula je
sluzbenica rasporedena na radno mjesto §ef Odsjeka za pravne i kadrovske poslove. 1 za ovu
poziciju je traZena suglasnost za popunu od strane Vijeéa ministara BiH. Odgovor nije dostavljen.
Zakon o izvr8enju proracuna institucija BiH i medunarodnih obveza BiH za 2017. godinu, kao i
prethodni, predvidio je da je u Agenciji zaposleno 27 sluzbenika. Dakle, protuzakonitim
zaklju¢kom Vije¢a ministara BiH, Agenciji je onemoguéeno da izvr§i popunu radnih mjesta u
skladu sa zakonom, tako da je trenutno u Agenciji zaposleno 25 sluzbenika. Osim svih drugih
odsustava sa posla, samo zbog bolovanja u 2016. godini bilo je 629 dana (u prosjeku svaki radni
dan dva i po radnika), a u 2017 godini 851 dan (u prosjeku svaki radni dan tri i po radnika). Bez
sumnje treba ista¢i da su odsustvovanja bila opravdana.

Imajuci u vidu gore navedene &injenice, ofekujemo da ée Parlamentarna skupdtina BiH podrati
Agenciju u prevazilaZenju navedenih problema.

Sarajevo-Capajeso, Dubrovacka broj 6 — Jy6posavka 6poj 6
tel/men ++387 33 726-250, faks/haxe 726-251



III. RAD AGENCIJE ZA ZASTITU OSOBNIH PODATAKA U BOSNI I
HERCEGOVINI

3.1. Nadleznosti Agencije

Agencija je samostalna upravna organizacija utemeljena da bi osigurala zaStitu osobnih podatka u
Bosni i Hercegovini. U tom smislu, €lankom 40. Zakona definirane su nadleZnosti Agencije:

*

% nadgledanje provodenja odredbi ovog Zakona i drugih zakona o obradi osobnih podataka,

%+ postupanje po podnesenim prigovorima nositelja podataka,

podnosenje Parlamentarnoj skupstini BiH godinjeg izvjeS¢a o zastiti osobnih podataka, koji
treba da bude dostupan javnosti,

% pracenje uvjeta za zaStitu osobnih podataka davanjem prijedloga za usvajanje ili izmjenu
zakona koji se odnosi na obradu osobnih podataka, te¢ davanje misljenja s prijedlozima tih
zakona i staranje o ispunjavanju kriterija za$tite podataka koji proistjetu iz medunarodnih
sporazuma obvezujucih za Bosnu i Hercegovinu.

L (3

.
X3
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3.2. Ovlastenja Agencije

U cilju uspjesnog obavljanja poslova i zadataka, zakonodavac je Agenciji dao sljedeca ovlaStenja:

R/
*»

putem inspekcije vri nadzor nad ispunjavanjem obveza propisanih ovim Zakonom,

vodi Sredidnji registar,

prima primjedbe i prigovore gradana koje se odnose na krienje ovog Zakona,

donosi provedbene propise, smjernice ili druge pravne akte, u skladu sa Zakonom,

nalaZe blokiranje, brisanje ili uniStenje podataka, privremenu ili trajnu zabranu obrade,

upozorava ili opominje kontrolora,

% izrige kazne u prekriajnom postupku, odnosno podnosi zahtjev za pokretanje postupka u skladu
sa ovim Zakonom,

% daje savjete i miSljenja u vezi sa zastitom osobnih podataka,

% suraduje sa sliénim tijelima u drugim drZzavama,

«»  vr8i druge duZnosti propisane Zakonom,

«¢+ vrSi nadzor nad izno%enjem osobnih podataka iz Bosne i Hercegovine.
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Ovim ovlastenjima stvorena je realna pretpostavka da se Agencija adekvatno bavi zastitom osobnih
podataka. Agencija u ocjeni zakonitosti obrade osobnih podataka u svakom konkretnom slutaju
mora u potpunosti da odgovori na etiri pitanja, 1 to:

1. Dalije doslo do mijeSanja u ovo pravo?

2. Dalije mijesanje u skladu sa zakonom?

3. Dali se obrada vrsi u svrhu ostvarenja jednog od legitimnih ciljeva?

4, Dali je mije3anje neophodno i proporcionalno u demokratskom drustvu?

3.3. Neovisnost i kapaciteti Agencije

Neovisnost Agencije je jedan od kljuénih faktora za realizaciju medunarodno preuzetih obveza i za
udinkovit i pravilan rad Agencije. Potpuna neovisnost Agenciji daje joj legitimitet da se bavi
povjerenim poslovima. Znafaj neovisnosti Agencije, kao jednog od kljuénib instituta zaStite
osobnih podataka, namece potrebu da se u svakom Izvjedcu o zadtiti osobnih podataka di osvrtina
ovaj segment.
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Prije svega, nadzorno tijelo mora imati neovisnu organizaciju. Clanak 35, Zakona u stavcima (1) i
(2) propisuje ,,Agencija je samostalna upravna organizacija utemeljena da bi se osigurala zastita
osobnih podataka, na éijem je &elu ravnatelj* i ,,Agencija djeluje potpuno neovisno u izvriavanju
duZnosti koje su joj povjerene®. Ravnatelja i zamjenika ravnatelja Agencije imenuje Parlamentamna
skupstina BiH, koja ih moZe suspendirati i razrijesiti prije isteka mandata u taksativno nabrojanim
okolnostima u ¢lanku 45. Zakona. Ovim rjeSenjem je ojadan legitimitet Agencije iza koga stoji
Parlamentarna skupstina BiH. Agencija ne podnosi izvje§ce o radu Parlamentarnoj skupétini BiH,
veé izvjeSCe o zaStiti osobnih podataka, &ime se Zeli sprijediti utjecaj na Agenciju. To ni u kom
slu¢aju ne iskljuéuje odgovornost i profesionalnost u radu Agencije, veé ih osna?uje. Neovisnost za
sobom povlati zabranu obavljanja bilo kojih profitabilnih djelatnosti i drugih djelatnosti koje bi
mogle ugroziti uvjerenje u njenu neovisnost. Naglafavamo pojam ,,uvjerenje koji spada u
subjektivni sud pojedinca o neovisnosti Agencije i koji je samim tim posebno zahtjevan. Neovisnost
1 odgovornost su u izravnoj proporciji 1 funkcioniraju po sustavu spojenih posuda — §to je veéa
neovisnost, to je i ve¢a odgovomost.

Financijska neovisnost Agencije kao posebnog proratunskog korisnika osigurana je &lankom 36.
Zakona, koji regulira da se sredstva potrebna za financiranje rada Agencije osiguravaju iz proratuna
institucija Bosne i Hercegovine i medunarodnih obveza Bosne i Hercegovine. Medutim, sam
postupak usvajanja Zakona o proradunu otvara mogucnosti utjecaja na Agenciju, te bi bilo potrebno
osigurati veéi utjecaj Parlamentarne skupstine BiH u tom dijelu.

Zaposleni u Agenciji imaju status drZavnih sluzbenika i zaposlenika. Problem predstavlja sadagnje
rjeSenje u Zakonu o drZavnoj sluzbi u institucijama BiH, gdje se u postupku prijema drZavnih
sluzbenika kao glavna institucija nalazi Agencija za drzavnu sluzbu. Sudjelovanje ravnatelja je
simboli€no §to je svakako neprihvatljivo i negativno utjete na neovisnost Agencije. Zakonom o
drZavnoj sluZbi u institucijama BiH propisano je da su od njegove primjene izuzeti zaposleni u
Centralnoj banci BiH i u Kancelariji ombudsmana za ljudska prava u BiH. Medutim, namedée se
naCelno pitanje zbog &ega samo ove dvije institucije. Drzavni sluZbenici Agencije postupaju u
predmetima gdje se kao kontrolor pojavljuje Agencija za drzavnu sluZbu, $to dovodi u pitanje
njihovu nepristrasnost.

Agencija nije klasi¢no tijelo uprave, jer je njen glavni zadatak da nadzire provodenje zakona kojima
Je regulirana obrada i zadtita osobnih podataka, $to podrazumijeva ocjenu zakonitosti obrade
osobnih podataka. Ovo su samo neki od osnova i parametara po kojima se Agencija bitno razlikuje
od drugih upravnih organizacija i ona svakako treba biti pozicionirana u neovisna tijela u punom
kapacitetu u svim zakonima koji reguliraju to pitanje.

Agencija mora imati kapacitete za izvi$avanje povjerenih nadleznosti i ovlastenja. Trenutno
Agencija nema potrebne kapacitete (broj zaposlenih, proradun, smjestaj, vozila i sl.), da bi zakonito
i u¢inkovito obavljala poslove koji su joj povjereni. Aktivnosti poput inspekcijskih nadzora,
postupaka po prigovorima, misljenja, izdavanja prekriajnih naloga, sudjelovanja u postupcima pred
sudovima, odrzavanje Sredidnjeg registra i drugo, vrlo su zahtjevne i podrazumijevaju dovoljne
kapacitete.

Agencija je ovladtena da izdaje autoritativne naloge. Kada Agencija uo&i nezakonitu obradu
osobnih podataka, nalaZe mjere koje je kontrolor duzan da poduzme u odredenom roku i da o tome
informira Agenciju. Isti &lanak propisuje da Agencija moZe da zahtijeva od kontrolora ili
obradivada da joj dostavi informaciju ili dozvoli uvid u bilo koji dokument i evidenciju u kojima
mogu da budu osobni podaci. Agencija ima pravo da ude u prostorije u kojima se vrii obrada
osobnih podataka, drzavne i sluZbene tajne ne predstavljaju prepreku za Agenciju, a javna tijela
obvezna su da Agenciji, na njen zahtjev, pruZe pomo¢ u vrienju njene nadleZnosti. Naravno, ovo je
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na adekvatan nafin propraceno kaznenim odredbama. RjeSenja Agencije su konacna 1 mogu biti
predmet ocjene samo u upravnom sporu pred Sudom BiH.

Jedna od zakonskih obveza Agencije je da prati stanje u oblasti zastite osobnih podataka i da s tim u
vezi daje prijedloge, inicijative i misljenja. U proteklom razdoblju je Agencija to 1 radila. Medutim,
postoji problem $to predlagatelji propisa kojima se regulira zastita osobnih podataka, u pravilu, ne
dostavljaju prijedloge Agenciji na misljenje, jer to nije sustavno rijeseno.

Sirenje znanja o zagtiti osobnih podataka u okviru komunikacije sa javno§éu jedno je od temeljnih
instrumenata, koji omogucavaju uéinkovitost rada svakog nadzornog tijela koje se bavi zastifom
osobnih podataka. Agencija radi aktivno na promociji prava koja proizlaze iz zadtite osobnih
podataka, te redovito izvje§tava javnost o svojim aktivnostima.

3.4. Inspekcijski nadzori

U izvje$tajnom razdoblju izvrena su 83 inspekcijska nadzora, od toga 53 redovita i 30 izvanrednih.

3.4.1. Redoviti inspekcijski nadzori

Redoviti inspekcijski nadzori izvrSeni su u skladu sa godiSnjim i mjese€nim planovima
inspekcijskih nadzora, Godisnji plan inspekcijskih nadzora donosi se sa ciljem usmjeravanja tih
aktivnosti prema toéno odredenim sektorima, a u cilju sagledavanja stanja u toj oblasti. U ovoj
godini planirani su redoviti inspekcijski nadzori kod pravnih osoba koja pruZaju usluge iz oblasti
turizma, osiguranja, prometa nekretnina, upravljanja i odrZavanja zgrada.

Mjeseénim planovima rada inspekcije utvrdeni su inspekcijski nadzori u pravnim osobama koja
pruZaju usluge iz oblasti turizma, osiguranja, prometa nekretnina, upravljanja i odrZavanja zgrada u
cilju kontrole ispunjavanja obveza propisanih Zakonom.

U skladu sa mjeseénim planovima inspekcijskih nadzora, izvrSeno je 25 redovitib inspekcijskih
nadzora u pravnim osobama koja pruZaju usluge u oblasti turizma, i to u:
Lux travel d.o.o. Trebinje

Buena Vista d.o.0. Zenica, Poslovna jedinica ,,Sol Azur* Sarajevo
Ubla-Tours d.o.o Trebinje

Friend travel d.o.o. Trebinje

Reisebiro d.o.o. Sarajevo

Golden tours d.o.0. Tuzla

Hit tours d.o.0. Tuzla

Centrotours d.o.o Sarajevo

ARD d.o.o0. Sarajevo

Tavor d.o.o. Pale

. Obner d.o.o. GoraZzde

. BH Passport d.o.o0. Sarajevo

. Fibula d.o.0. Sarajevo

Euroline Travel d.o.o. Banja Luka

. Zepter Passport d.o.0. Banja Luka,

. Unis Tours d.o.0. Banjaluka

. Globus travel d.o.o. Istoéno Sarajevo

. Air Tours d.o.o. Tuzla

. Dinamik turs d.o.o Br¢ko

. Turist d.o.0. Bréko

SeleolSRenpen SRS S
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21. Biss Tours d.o.0. Zenica

22. Travel time d.0.0. Zenica

23. Kompas-Sarajevo d.o0.o Sarajevo
24. Travel centar d.0.0. Sarajevo
25. Sirius travel d.o.o. Sarajevo

Izvr8eno je 11 redovitih inspekcijskih nadzora u pravnim osobama koja pruzaju usluge u oblasti
upravljanja i odrZavanja zgrada, i to u:

. Famos Gradnja d.d. Sarajevo

. OKI upravitelj d.o.o. Sarajevo

. Hetig d.d. Sarajevo

. Fidges Upravitelj d.o.o0. Sarajevo

A eling d.o.0. Zenica

Metal Export Upravitelj d.o.o0. Sarajevo
Importanne d.o.o0. Sarajevo

Novi Standard d.o0.0. Sarajevo

9. Stambeni servis d.o.0. Zenica

10. HidromontaZa d.d. Sarajevo

11. Sarajevostan d.d. Sarajevo

IzvrSeno je devet redovitih inspekcijskih nadzora u pravnim osobama koja pruzaju usluge u oblasti
prometa nekretnina, i to u:
Europartner d.o.0. Trebinje
Prostor d.o.o. Sarajevo

Herc Invest d.o.o. Trebinje

YAS Properties d.o.o. Ilidza
Sigenx d.o.0. Sarajevo

TK Nekretnine Tuzla

S.P. Emporium nekretnine Bréko
Eksluziva Nekretnine Br&ko

Nek nekretnine Istoéno Sarajevo

SOmEIT) B A ST (=

IzviSeno je osam redovitih inspekcijskih nadzora u pravnim osobama koja pruzaju usluge u oblasti
osiguranja, i to u:

. Central osiguranje d.d. Sarajevo

Ponte d.o.o. Mostar

Zastitni fond FBiH Sarajevo

Euroherc osiguranje d.d. Sarajevo

GRAWE d.d. Sarajevo

Triglav osiguranje d.d. Sarajevo

Dunav osiguranje a.d. Banja Luka-Poslovnica Pale
Uniqa osiguranje d.d. Sarajevo

PRnRLNDE

Inspekeijskim nadzorima je utvrdeno da veéina navedenih subjekata nije izvriila formalno-pravne
obveze propisane Zakonom, $to znadi da nisu prijavili zbirke osobnih podataka u Sredisnji registar
Agencije, nisu donijeli Plan sigurnosti za zastitu osobnih podataka, nisu uspostavili posebne
evidencije o osobnim podacima koji su dati tre¢oj strani i svrsi zbog koje su dati, te evidenciju o
odbijenim zahtjevima nositelja osobnih podataka za pristup svojim podacima. U skladu sa
utvrdenim, donesena su odgovarajuéa rjeenja.
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Od ukupnog broja izvrienih inspekcijskih nadzora, sedam nije rijeSeno u 2017. godini.

3.4.2. Revizijski inspekcijski nadzori

Tijekom 2017. godine nisu vrieni revizijski inspekeijski nadzori. Jedini razlog neizvr$avanja ovih
nadzora je nedostatak kadrova, §to predstavlja ozbiljan problem u u¢inkovitosti rada Agencije.

3.4.3. Izvanredni inspekcijski nadzori

Izvanredni inspekcijski nadzori predstavljaju sredstvo radi utvrdivanja cinjenica 1 okolnosti
znacajnih za rjeSavanje konkretnog postupka.

Izvr¥eno je ukupno 30 izvanrednih inspekcijskih nadzora, od ¢ega 18 u postupku po prigovoru, a 12
u postupku po sluzbenoj duznosti.

a) Kontrolori kod kojih je izvr§en izvanredni inspekcijski nadzor u postupku po prigovoru su:

I

2.

4.

10.

11.

12.

13.

14.

15.

16.

Fond za povratak BiH - obrada osobnih podataka sadrzanih u podnescima i pripadajué¢im
prilozima koji su dostavljeni Fondu za povratak BiH;

Intesa Sanpaoclo Banka BiH d.d. Sarajevo, Poslovnica Dobrinja - obrada osobnih podataka
gradana prilikom placanja ra¢una za pruzene komunalne usluge;

Centrotours d.o.o Sarajevo - obrada osobnih podataka kupaca karata za utakmice fudbalske
»A* reprezentacije BiH;

Autoceste FBiH d.o.o. Mostar — obrada osobnih podataka kandidata u natje¢ajnoj proceduri
za ¢lanove uprave Javnog poduzeéa Autoceste FBiH d.o.0. Mostar;

. Fizi¥ka osoba nastanjena u Romanovcima u Novoj Topoli, opéina GradiSka - obrada

osobnih podataka putem video nadzora;
UniCredit Bank d.d. Mostar, Poslovnica 17 Sarajevo - obrada osobnih podataka u svrhu
aZuriranja identifikacijskih dokumenata klijenta;
Federalna uprava civilne zastite — obrada osobnih podataka o posebnom stazu;
Federalno ministarstvo za pitanja boraca i invalida obrambeno-oslobodilackog rata — obrada
osobnih podataka o posebnom staZu;
Razvojna banka FBiH — obrada osobnih podataka putem video nadzora i davanje osobnih
podataka trecoj strani;
Germania — Centar za edukaciju Banja Luka — obrada preslike osobne iskaznice, te audio i
video nadzor;
Sberbank BH d.d. Sarajevo - pristup osobnim podacima sadrzanim u SrediSnjem registru
kredita;
Elektrotehni¢ki fakultet Univerziteta u Istoénom Sarajevu, zadrZavanje osobne iskaznice kao
sredstvo osiguranja;
Fizicka osoba iz Brékog - obrada osobnih podataka putem kamere video nadzora na
stambenom objektu na adresi od strane odredene osobe;
Zavod za transfuzijsku medicinu FBiH - utvrdivanje ¢injenica i okolnosti pod kojima je
izvr§ena obrada osobnih podataka podnositeljice prigovora iz brisane Presude Opéinskog
suda u Sarajevu;
JP BH Posta d.o.o., Sarajevo — obrada jedinstvenog mati¢nog broja odredene osobe,
prilikom upuéivanja posiljke;
Agencija za privatizaciju u FBiH — obrada preslike osobne iskaznice, prilikom podnoSenja
zahtjeva za izdavanje uvjerenja da nije iskoristena stara devizna Stednja Ljubljanske banke u
postupku privatizacije;
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17. Central osiguranje d.d. Sarajevo — obrada osobnih podataka u svrhu izravnog marketinga;
18. MKF ,,Prizma“ u ste¢aju - obrada osobnih podataka fiziGke osobe u SrediSnjem registru
kredita;

b) Kontrolori kod kojih je izvrSen izvanredni inspekcijski nadzor u postupku po sluzbenoj
duZnosti su:

1. Unicredit Banka BH d.d. Mostar, Poslovnica Dobrinja - obrada osobnih podataka gradana
prilikom pla¢anja rauna za pruZene komunalne usluge;

2. Robot GT Co d.o.o. Sarajevo — obrada osobnih podataka kandidata u natje€ajnoj proceduri
putem kadrovskog upitnika ,,Obrazac za zaposljavanje®;

3. Grad Trebinje - obrada osobnih podataka putem anketiranja (popisa) gradana u mjesnim
zajednicama Grada;

4. Turkish Airlines — Predstavni§tvo Sarajevo — obrada preslike putovnice ili osobne iskaznice
putnika kojima je izgubljen ili o§tecen prtljag ili zbog zakadnjele isporuke prtljaga;

5. UniCredit Bank d.d. Mostar, Poslovnica 2 Sarajevo — obrada osobnih podataka izdavanjem
izvoda iz evidencije prebivalista i boravista drzavljana BiH, kao zamjene za potvrdu o
prebivalistu;

6. Sberbank BH d.d. Sarajevo - obrada osobnih podataka izdavanjem izvoda iz evidencije
prebivalita i boraviita drZavljana BiH, kao zamjene za potvrdu o prebivalistu, te obradu
otisaka prstiju kao sredstva identificiranja klijenata mobilnog bankarstva;

7. Agencija za identifikacijska dokumenta, evidenciju i razmjenu podataka BiH — IDDEEA -
1dentifikacija pravnih osobe kojima je omoguéen pristup osobnim podacima sadr#anim u
elektroniCkim evidencijama za &ije tehnicko odrZavanje i elektroni€ko arhiviranje je
nadlezna IDDEEA, zakonski pravni temelj odobravanje stalnog pristupa, te moguénosti
tiskanja izvoda iz sredi$nje evidencija IDDEEA;

8. Uprava za neizravno oporezivanje Bill, Carinska ispostava Sarajevo — obrada osobnih
podataka zadrZavanjem osobnih iskaznica posjetilaca Carinskog terminala u Sarajevu;

9. Intereuropa RTC d.d. Sarajevo — obrada osobnih podataka zadrZavanjem osobnih karata
posjetilaca Carinskog terminala u Sarajevu;

10. Grad Tuzla — SluZba za opéu upravu i zajedniéke poslove, Mati¢ni ured — obrada osobnih
podataka zahtijevanjem od mladenaca i svjedoka da dostave presliku osobne iskaznice i
potvrdu o prebivaliStu u svrhu zakazivanja vjenéanja;

11. Institut za nestale osobe BiH Sarajevo - obrada osobnih podataka nestalih osoba i &lanova
njihovih obitelji;

12. UdruZenje drudtava za osiguranje u FBiH - obrada osobnih podataka u evidenciji ,,Lista
Steta“.

Vise pojedinosti u vezi sa izvrdenim inspekcijskim nadzorima biée obradeno u dijelu koji se odnosi
na prigovore ili postupke po sluzbenoj duznosti, u okviru kojih su inicirani izvanredni inspekeijski
nadzori.

3.4.4. Zalbe kontrolora

Na rjeSenje inspektora doneseno u postupku redovitog inspekcijskog nadzora, kontrolor moZe
izjaviti Zalbu ravnatelju Agencije kao drugostupanjskom tijelu. U izvjestajnom razdoblju nije bilo
Zalbi na rje$enje inspektora.
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3.4.5. Inspekcijski nadzori uradeni u 2016. godini

Rijeseno je devet inspekcijskih nadzora izvrSenih u 2016. godini, koji su izvrSeni u sljede¢im
kontrolorima:

000 NG LR W

TuZilteljstvo Bosne i Hercegovine

Kantonalno tuZiteljstvo Unsko-sanskog kantona Biha¢

MH ,.Elektroprivreda RS Trebinje, ZP ,,Elektro Doboj“ a.d. Doboj
Teleshop Exclusive d.o.o Sarajevo

Unicredit Bank d.d. Mostar, Poslovnica u Sarajevu

Lanaco d.o.o Banja Luka

TeleGroup d.o.o Banja Luka

Stambeni objekat u ulici Porodice Ribar br. 35 u Sarajevu

Rent-a-car ,,Minell* d.o.o. Sarajevo, Poslovna jedinica ,,City car Sarajevo®

3.4.6. Usporedni podaci za 2009 - 2017

INSPEKCIJSKI POSLOVI
2009 | 2010 | 2011 | 2012 | 2013 | 2014 | 2015 | 2016 | 2017
Ukupno 21 40 17 99 111 88 90 03 83
Redoviti 21 15 12 34 53 53 | 53 56 53
Revizijski 0 21 1 2 1 2 1 1 0
Izvanredni | 0 4 4 63 57 | 43 36 36 30
Zalbe 3 3 2 14 8 2 1 4 0
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3.5. Prigovori

Svaki nositelj osobnih podataka, fizitka osoba na koju se podaci odnose, ima pravo podnijeti
prigovor Agenciji kada sazna ili posumnja da su kontrolor ili obradivat podataka povrijedili
njegovo pravo ili da postoji izravna opasnost za povredu prava.

Pravo na podnoSenje prigovora je propisano u &lanku 30. Zakona.

3.5.1. Rjesavanje po prigovorima

U izvjeStajnom razdoblju, zaprimljeno je 96 prigovora nositelja osobnih podataka. Protiv javnih
tijela podneseno je 57 prigovora, dok je 39 prigovora podneseno protiv drugih subjekata, kao §to su
banke, mikrokreditne organizacije, privredni subjekti, predstavnici etaznih vlasnika i fizicke osobe.

U cjelosti je usvojeno 36 prigovora dok je djelomiéno usvojeno 6 prigovora. 25 prigovora je
odbijeno. Doneseno je 11 zakljugaka, kojim su okon&ani postupci po prigovoru, zbog nenadleZnosti
ili neurednosti podneska, a 1 prigovor je dostavljen u rad nadleznom tijelu. 17 prigovora jeu
postupku rjesavanja,

Iz 2016. godine rijeSeno je 12 prigovora. Iz 2015. godine u ponovnom postupku, a po nalogu Suda
BiH, rije3eno je 5 prigovora a iz 2013. godine 1 prigovor.

3.5.2. Prigovori protiv kontrolora iz javnog sektora

Protiv javnih tijela podneseno je 57 prigovora. 22 prigovora su usvojena kao utemeljena u cjelosti,
dok su tri usvojena kao djelomi&no utemeljena. 16 je odbijeno kao neutemeljeno. Sest prigovora je
okongano zakljutkom zbog nenadleznosti i zbog neurednosti podnesaka. Deset prigovora je u
postupku rje$avanja.
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11.
12.
13.
14.
15.

16.

17.

18.

19.

20.

e Kontrolori protiv kojih su prigovori usvojeni kao utemeljeni:

KJKP ,RAD“ d.o.o. Sarajevo - traZenje od kandidata da dostave ovjerenu presliku osobne
iskaznice u natje¢ajnoj proceduri,

Op¢inska izborna komisija Opéine Centar Sarajevo - objava Izvoda iz privremenog SrediSnjeg
biratkog spiska na sluzbenoj internet stranici Op¢éine (dva prigovora),

. Ministarstvo prosvjete i kulture RS - objava osobnih podataka studenata na sluZbenoj web

stranici Ministarstva,
KJKP ,,Toplane-Sarajevo” d.o.o Sarajevo - prikupljanje preslika kupoprodajnog ugovora
prilikom prijave promjene potroSaca,

. JP Elektroprivreda BiH d.d. Sarajevo, Elektrodistribucija Sarajevo - prikupljanje preslika

kupoprodajnog ugovora prilikom prijave promjene potro3aca,

KIKP , Vodovod i kanalizacija® d.o.o Sarajevo - prikupljanje preslika kupoprodajnog ugovora
prilikom prijave promjene potrosaca,

Elektrotehnicka $kola za energetiku Sarajevo - objava osobnih podataka na sluzbenoj web
stranici,

Pravni fakultet Univerziteta u Sarajevu — objava rang liste studenata za postdiplomske studije na
web stranici Fakulteta,

Poste Srpske a.d. Banja Luka - obrada JMB u obrascu uplatnog naloga (dva prigovora),

. Fond za povratak Bosne i Hercegovine - prikupljanje Nalaza, ocjena i miljenja Prvostupanjske -

ljekarske komisije i dostave nalaza, ocjena i miSljenja i platne liste Zavodu zdravstvenog
osiguranja Kantona Sarajevo uz Zahtjev za refundaciju, te dostava lzvjeS¢a o privremenoj
sprijeCenosti za rad Klinickom centru Univerziteta u Sarajevu,

Ured za pravnu pomo¢ Bréko Distrikta BiH - obrada osobnih podataka putem video nadzora,
ZU Dom zdravlja Bosanska Krupa - davanja zdravstvenog kartona trecoj strani,

Ministarstvo pravde RS - traZenje od kandidata da dostave presliku osobne iskaznice u
natje€ajnoj proceduri,

J.P. Regionalna deponija ,,Dep-ot* d.c.o. Banja Luka - traZenje uvjerenja o neosudivanosti uz
prijavu na Natje¢aj za izbor i imenovanje ravnatelja Poduzeca,

Elektrotehni¢ki fakultet Univerziteta u Isto¢nom Sarajevu - zadrzavanje osobne iskaznice kao
sredstva garancije za izvrSenje obveza 1 povrata dokumenata preuzetih na revers,

J.P. Medunarodni aerodrom Sarajevo d.o.o. - navodenje osobnih podataka o imenu i prezimenu
radnika u obavijesti o ishodu postupaka po inspekcijskom nadzoru i dostavljanje iste
organizacijskim jedinicama,

Grad Banja Luka - prikupljanje preslike osobnih iskaznica od podnositelja zahtjeva za kupovinu
stanarske parking karte,

MUP USK — navodenje podataka o srodstvu sa komandirom Policijske postaje na pozivu za
stranku,

JP BH Posta d.o.o. Sarajevo - obrada jedinstvenog matiénog broja u obrascu poStanske
uputnice,

Agencija za privatizaciju u FBiH - obrada preslike osobne iskaznice prilikom podnoSenja
zahtjeva za izdavanje uvjerenja da nije iskoriStena stara devizna S$tednja u postupku
privatizacije.

3.5.3. Prigovori protiv kontrolora iz privatnog sektora

Protiv kontrolora iz privatnog sektora podneseno je 39 prigovora. U cjelosti je usvojeno 14
prigovora dok su tri prigovora usvojena kao djelomino utemeljena. Devet prigovora je odbijeno
kao neutemeljeni, pet prigovora je okonfano zakljuckom zbog nenadleZnosti ili neurednosti
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podneska, a sedam prigovora je u postupku rjeavanja. Jedan prigovor je dostavljen nadleznom
tijelu na rjeSavanje.

o Kontrolori protiv kojih su prigovori usvojeni kao utemeljeni:

1. Intesa Sanpaolo Banka d.d. BiH - uvid u osobnu iskaznicu i obrada jedinstvenog mati¢nog broja
prilikom pla¢anja komunalnih usluga,

2. Predstavnik etaZnih vlasnika — objava podataka o etaznim vlasnicima,

3. Odredena osoba - obrada osobnih podataka putem kamera video nadzora postavljenih na
obiteljskoj kuéi,

4. OKI Upravitelj d.o.o. Sarajevo — obrada preslike kupoprodajnog ugovora prilikom prijave
promjene etaznog vlasnika,

5. Feliks d.o.0. Sarajevo - internet pristup sustavu Poreske uprave FBiH bez znanja nositelja
podataka,

6. Aura osiguranje a.d. Banja Luka i UNIQA osiguranje d.d. Sarajevo - obrada jedinstvenog
mati¢nog broja, preslike vozagke dozvole i preslike bankovne kartice u postupku prijave stete,

7. Sberbank BH d.d. Sarajevo - pristupanje osobnim podacima u Sredisnjem registru kredita
poslovnih subjekata i fizi¢kih osoba u BiH, bez suglasnosti nositelja podataka, :

8. .GERMANIA* Maja Mustafi¢ s.p. Banja Luka - obrada osobnih podataka uporabom audio i
video nadzora, te obrada jedinstvenog mati¢nog broja i preslike osobne iskaznice od polaznika
kursa,

9. Central osiguranje d.d. Sarajevo - prikupljanje i obrada osobnih podataka u svthu izravnog
marketinga (Sest prigovora).

3.5.4. Prigovori iz 2016. godine koji su okontani u izvje$tajnom razdoblju

U izvjeStajnom razdoblju rjeSeno je 12 prigovora iz 2016. godine. Radi se o prigovorima
zaprimljenim na kraju iste godine. Osam prigovora je usvojeno kao utemeljeno i tri kao djelomi¢no
utemeljena, dok je jedan odbafen zakljutkom zbog nenadleZnosti. Prigovori su podneseni protiv
kontrolora iz javnog i privatnog sektora a odnosili su se na obradu podataka radnika iz radnog
odnosa, zbog objave podataka o duZnicima za odrZavanje zajednickih dijelova zgrade, obrade
podataka u peticiji, zatim obrade broja osobne iskaznice prilikom prodaje artikala, te obrade
oscbnih podataka u postupku prijave Stete.

» Kontrolori protiv kojih su prigovori usvojeni kao utemeljeni:

1. Opéina Zivinice i Kera&Disk d.o.o. Zivinice - obrada osobnih podataka u postupku zasnivanja i
prestanka radnog odnosa,

2. Predstavnik etaZnih vlasnika na adresi u Sarajevu - objava spiska duznika za odrZavanje
zajednickih dijelova zgrade na oglasnoj ploéi,

3. Sindikat Javnog komunalnog poduzeéa ,Komrad“ d.o.o. Bihaé - objava na oglasnoj ploci
zapisnika sa sastanka Sindikalnog odbora,

4. Binas d.d. Bugojno - obrada podataka u peticiji i objava na portalu bugojno-danas.info,

5. MUP HNK, PU Mostar - dostavljanje osobnih podataka osoba iz sluZbene evidencije
poslodavatelju,

6. ZU ,Moja apoteka™ Banja Luka - obrada broja osobne karte prilikom prodaje artikala po
akeijskoj/sniZzenoj cijeni,

7. MUP USK Biha¢ i Federalni zavod za mirovinsko i invalidsko osiguranje, Kantonalna
administrativna sluzba za USK Biha¢ - obrada netoénih podataka u radnoj knjizici i matiénoj
evidenciji,
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8. ASA Osiguranje d.d. Sarajevo - obrada jedinstvenog mati¢nog broja, preslika osobne iskaznice,
preslike izvoda iz mati¢ne knjige rodenih i preslike bankovne kartice, u postupku prijave Stete.

U izvjeStajnom razdoblju rijeseno je Sest prigovora i to u ponovnom postupku po nalogu Suda BiH.
Pet prigovora je rije3eno iz 2015. godine (&etiri usvojen i jedan odbijen) i jedan iz 2013. godine koji
je usvojen.

o Kontrolori protiv kojih su u ponovnom postupku prigovori usvojeni kao utemeljeni:

1. Ministarstvo unutarnjih poslova SBK i Federalni zavod za mirovinsko i invalidsko osiguranje,
Kantonalna administrativna sluZba Travnik - obrada posebnog staZa (pet prigovora).

3.5.5. Primjeri iz prakse

o Davanje na wvid zdravstvenog kartona supruzniku, od strane zdravsivene ustanove

Prigovor nositeljice osobnih podataka, protiv ZU Dom zdravlja Bosanska Krupa (u daljem tekstu:
Zdravstvena ustanova), zbog davanja njenog zdravstvenog kartona supruZniku, koji je podatke iz
zdravstvenog kartona iznio u okviru brakorazvodne parnice, usvojen je kao utemeljen.
Zdravstvenoj ustanovi je zabranjeno da zdravstvene kartone pacijenata daje neovlaStenim osobama.
Zdravstvena ustanova je u izja$njenju, po zahtjevu Agencije, dostavila informacije da je na pismeni
zahtjev jedne fizicke osobe za podizanje zdravstvenih kartona za sebe i supruznika, istom ustupila i
zdravstveni karton njegove supruge, radi preseljenja u inozemstvo. Nakon izvjesnog vremena, taj
podnositelj zahtjeva je vratio zdravstvene kartone obrazlazuéi da su se predomislili i odustali od
preseljenja. Zdravstvena ustanova je istakla da je zdravstveni karton podnositeljice prigovora dat
njenom supruzniku i da je sve uradeno po ustaljenoj praksi.

Prema propisima iz oblasti zdravstva®, zdravstveni karton pacijenta predstavlja temeljna medicinsku
dokumentaciju, koja se otvara za svakog pacijenta prilikom prve posjete zdravstveno] ustanovi.
Zdravstveni karton prati svakog pacijenta, tijekom cijelog Zivota, a u slufaju promjene ljekara
medicine, zdravstvene ustanove ili mjesta stanovanja, zdravstveni karton ili prijepis istog se
dostavlja novoj zdravstvenoj ustanovi, odnosno privatnoj praksi u kojoj pacijent ostvaruje pravo na
zdravstvenu zaStitu. Dakle, nije propisano da se zdravstveni karton daje pacijentu, a narocito ne
drugoj osobi, pa ni élanu uZe obitelji pacijenta.

Propisi koji reguliraju prava i obveze pacijenata,’ garantiraju &itav set prava medu kojima pravo na
povjerljivost informacija i privatnost, osobno dostojanstvo, tajnost podataka, pravo uvida u podatke
sadrzane u medicinskoj dokumentaciji 1 dr.

Davanjem osobnih podataka na prethodno opisani na¢in, od strane Zdravstvene ustanove doslo je
do je povrede nadela pravi¢nosti i zakonitosti.

s Dostavljanje osobnih podataka Hrvatskom zavodu za mirovinsko osiguranje
Prigovor nositelja osobnih podataka, protiv MUP-a USK (u daljem tekstu: Ministarstvo), zbog
dostavljanja njegovih osobnih podataka Zavodu za mirovinsko osiguranje Republike Hrvatske bez

njegove suglasnosti, odbijen je kao neutemeljen.

Ministarstvo je po zahtjevu Agencije dostavilo informacije da je temeljem uvida u personalni dosje
podnositelja prigovora utvrdeno da je isti u razdoblju 1988-1990 gedine imao zaposlenje u tijelima

¥ Zakon o evidencijama u oblasti zdravstva (,,Slnzbene novine FBiH* broj: 37/12)
4 Zakon o pravima, obvezama i odgovornostima pacijenata (,,Sluzbene novine FBiH" broj: 40/10)
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unutarnjih poslova Republike Hrvatske za koje se priznaje staZ osiguranja sa uveéanim trajanjem.
Imajuéi u vidu da se radilo o sta?u kod ranijeg poslodavatelja, a da podaci o uplatama doprinosa
nisu bili poznati, podnositelj prigovora je kao zaposlenik pismenim putem bio pozivan da dostavi
uvjerenje o Cinjenicama iz matiéne evidencije Zavoda za mirovinsko osiguranje Republike
Hrvatske. Kako podnositelj prigovora nije postupio po pismenom zahtjevu za dostavljanje
podataka, putem Ministarstva inozemnih poslova BiH, zatraZeni su podaci od Hrvatskog zavoda za
mirovinsko osiguranje. NadleZna tijela Republike Hrvatske su zatraZila da zahtjev bude dostavljen
putem SrediSnje administrativne sluzbe Federalnog zavoda za mirovinsko invalidsko osiguranje, §to
je 1 u¢injeno. Podaci su bili neophodni za utvrdivanje uvjeta za prestanak radnog odnosa temeljemn
navrSenih godina mirovinskog staza,

Dakle, Ministarstvo je temeljem zakona o policijskim sluZbenicima bilo dufno utvrdivati
ispunjenost uvjeta za prestanak radnog odnosa. Takva obrada osobnih podataka moze se vrsiti bez
suglasnosti nositelja osobnih podataka, odnosno podnositelja prigovora, u smislu &lanka 6. stavak
(1) tocka a) Zakona, kojim je propisanoc da kontrolor moZe obradivati osobne podatke bez
suglasnosti nositelja osobnih podataka, ukoliko se obrada vr§i u skladu sa zakonom ili je obrada
neophodna da bi se ispunile nadleZnosti utvrdene zakonom

* ObavjeSiavanje svih zaposlenika o predstavci jednog zaposlemika, koja je imala za ishod
utvrdivanje krSenje pravila o zabrani koristenja duhanskih proizvoda u uredima i drugim
prostorijama od strane nadleZne inspekcije

Prigovor nositelja osobnih podataka, protiv J.P. Medunarodni aerodrom Sarajevo d.0.0. (u daljem
tekstu: Aerodrom) zbog navodenja njegovih osobnih podataka u obavijesti svim organizacijskim
jedinicama o obvezi poduzimanja mjera u vezi sa postovanjem propisa kojima se regulira uporaba
duhanskih proizvoda u uredima i drugim prostorijama, usvojen je kao utemeljen. Aerodromu je
naloZeno da u obavijestima koje dostavlja svim organizacijskim jedinicama, ne navodi osobne
podatke radnika po ¢ijim predstavkama su ti postupci pokrenuti.

Podnositelj prigovora se zajedno sa grupom zaposlenika bezuspjeno obra¢ao Aerodromu, radi
nepostovanja propisa o zabrani uporabe duhanskih proizvoda u uredima i drugim prostorijama
poslodavatelja. Nadalje, isti je sa jo§ nekolicinom zaposlenika podnio prijavu nadleZnoj upravi za
inspekcijske poslove koja je utvrdila nepridrzavanje zabrane konzumiranja duhanskih proizvoda i
izdala prekr3ajni nalog poslodavatelju. Aerodrom je u cilju informiranja svih zaposlenih, da su
duzni postovati pravila o zabrani koriStenja duhanskih priozvoda, naveo ime i prezime zaposlenika
koji je podnio predstavku, te da je upravo kao ishod te predstavke izdan nalog od uprave za
inspekcijske poslove.

U svom izjanjenju Aerodrom je istaknuo da je podnositelj prigovora u svojoj predstavci naveo
svoje puno ime i prezime i nije traZio anonimnost, te je u istom i najavljeno podno$enje prijave
nadleZznoj inspekcijskoj upravi, te da je njegov postupak profesionalan i ispravan kada je
podnositelja prigovora i sve ostale zaposlenike obavijestio o mjerama koje ¢e poduzeti po nalogu
inspekcijske uprave.

Navodenje imena i prezimena podnositelja prigovora u obavijesti svim organizacijskim jedinicama,
0 obvezi poduzimanja mjera u vezi sa postovanjem propisa kojima se regulira uporaba duhanskih
proizvoda u uredima i drugim prostorijama poslodavatelja, zato $to je isti bio pokretad ovog
postupka, je upravo usmjeren protiv podnositelja prigovora i imao je za cilj njegovo otkrivanje
drugim zaposlenima koji se mogu smatrati ,,pogodenim® provodenjem ovih zakonskih mjera.
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Ovaj postupak Aerodroma je suprotan Glanku 4. stavak (1) totka c) Zakona, koji obvezuje
kontrolore da osobne podatke obraduju u mjeri i opsegu koji je neophodan za ispunjenje odredene
svrhe.

e Pristup osobnim podacima u Sredisnjem registru kredita poslovnih subjekata i fizickih osoba,
bez suglasnosti nositelja osobnih podataka

Prigovor nositelja osobnih podataka, protiv Sberbank BH d.d. Sarajevo (u daljem tekstu: Banka)
zbog pristupanja osobnim podacima u Sredi$njem registru kredita poslovnih subjekata i fiziCkih
osoba u BiH usvojen je kao utemeljen. Banci je zabranjeno da pristupa podacima fizickih osoba bez
suglasnosti nositelja osobnih podataka.

Prema izja$njenju Banke, pristupi osobnim podacima podnositelja prigovora u SrediSnjem registru
kredita su izvrdeni radi objedinjavanja dokumentacije i eventualnog odobrenja zahtjeva za kredit
koji je podnijela njegova supruga. Istaknuto je da je osobne podatke podnositelja prigovora kao
potencijalnog suduZnika po kreditu dala njegova supruga, navodeci ih na obrascu za kredit.
Prilikom obrade zahtjeva utvrdeno je da je supruga podnositelja prigovora suduZnik po kreditu za
koji postoje nenaplacena potraZivanja. Obzirom da je podnositelj prigovora duZnik po tom kreditu,
izvrieni su pristupi njegovim osobnim podacima, a sve kao bi se utvrdilo da li je njegova supruga
kreditno sposobna.

Relevantnim Odlukom® je propisano da korisnici podataka iz Sredidnjeg registra kredita u koje
izmedu ostalog spadaju i kreditne organizacije, mogu koristiti isklju¢ivo uz pisanu suglasnost
poslovnih subjekata i fizi¢kih osoba.

Banka je bez pisane suglasnosti podnositelja prigovora, izvrdila pristupe osobnim podacima
podnositelja prigovora u Sredinjem registru kredita radi objedinjavanja dokumentacije i
eventualnog odobrenja zahtjeva za kredit njegove supruge, pravdajuci se ¢injenicom da je ista u
zahtjevu za kredit dobrovoljno navela njegove osobne podatke kao potencijalnog suduznika.

Ova obrada osobnih podataka od strane Banke je suprotna nacelu pravi€nosti i zakonitosti iz ¢lanka
4. stavak (1) tocka a) Zakona, u skladu sa kojim su obvezni postupati kontrolori.

e Objavijivanje osobnih podataka o visini neisplatenih naknada za prijevoz i topli obrok, za
vrijeme trajanja Strajka radnika

Prigovor nekolicine nositelja osobnih podataka, zaposlenih u Zeljeznicama RS a.d. Doboj (u daljem
tekstu: Zeljeznice) zbog javnog objavljivanja njihovih osobnih podataka koji se odnose na visinu
neisplacenih naknada za prijevoz i topli obrok, odbijen je kao neutemeljen.

Zeljeznice su za vrijeme trajanja Strajka radnika zbog neisplacenih potrazivanja, javno objavile

podatke o visini nelsplacemh naknada za prijevoz i topli cbrok prema svakom od podnosnelja
prigovora. Zeljeznice su u izja$njenju na navode iz prigovora istakli da su podnositelji prigovora
stupili u trajk gladu i da su zlonamjernim medijskim istupima i davanjem neistinitih podataka o
visini dugovanja, te o svom i statusu drugih radnika, pokuSavali da obmanu javnost oko
utemeljenosti, vrste 1 iznosa potraZivanja koje imaju prema Zeljeznicama. Iz navedenih razloga
Zeljeznice su odlugile da informiraju javnost kolika su potraZivanja ,.Strajkaga“ za 2017. godinu, te
su putem novinske agencije dostavili priopfenje za javnost, u kojem su navedeni podaci o
prispjelim a neispla¢enim primanjima za prijevoz 1 topli obrok Strajkaca.

5 Odluka o sredi$njem registru kredita poslovnih subjekata i fizickih osoba u Bosni i Hercegovini (,.SluZbeni glasnik
BiH“ broj: 92/11, 103/11 1 22/12)
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Prema Zakonu o radu® osobni podaci koji se odnose na radnike ne mogu biti dostupni tre¢im
osobama, osim u sluéajevima i pod uvjetom utvrdenim zakonom ili ako je to potrebno radi
dokazivanja prava i obveza iz radnog odnosa ili u vezi sa radom. Nesporno je da su podnositelji
prigovora tijekom Strajka, iznosili podatke o dugovanjima temeljem neispla¢enih naknada, za
prijevoz i topli obrok, te da je javnost upoznata sa ¢injenicom da Zeljeznice imaju dugovanja prema
svojim radnicima po tim osnovama.

Zeljeznice su imale zakonit interes da u svrhu demantiranja navoda podnositelja prigovora, izdaju
Priopcenje za javnost putem kojeg su javno objavile podatke podnositelja prigovora koji se odnose
na visinu dugovanja temeljem neisplacenih naknada, za prijevoz i topli obrok. Osim toga,
objavljivanje podataka na utvrdeni na¢in nije u suprotnosti sa &lankom 136. Zakona o radu, jer nisu
objavljeni podaci o pojedina¢nim isplatama placa, koji ukljuguju odbitke za alimentaciju, ¢lanarinu
za sindikat 1 sli¢no.

» Uzimanje preslike kupoprodajnog ugovora prilikom promjene potrosala elektricne energije

Prigovor nositeljice osobnih podataka protiv JP Elektroprivreda BiH d.d. Sarajevo (U daljem tekstu:
Elektroprivreda) zbog prikupljanja preslika kupoprodajnog ugovora prilikom prijave promjene
potrosaca, usvojen je kao utemeljen. Elektroprivredi je naloZeno da vrati presliku kupoprodajnog
ugovora podnositeljici prigovora.

Podnositeljica prigovora je u prigovoru navela da je nakon kupovine stana i nakon pladanja poreza i
zavrSene procedure upisivanja nekretnine u zemljisne knjige, pokrenula proceduru prijave raduna na
svoje ime. Na Salteru Elektroprivrede dobila je informacije da je u navedenu svrhu duZna dostaviti
presliku kompletnog kupoprodajnog ugovora. Podnositeljica prigovora je smatrala da su za
Elektroprivredu nebitne informacije o uvjetima placanja stana, karakteristikama nekretnine i
smatrala je da je dovoljno dostaviti prvu stranicu ugovora iz koje se vidi predmet ugovora i
ugovorne strane 1 posljednju stranicu ugovora na kojoj se nalaze potpisi ugovornih strana.

U izja3njenju Elektroprivrede je navedeno, da Opéi uvieti’ propisuju da se kod promjene vlasnistva
objekta krajnjeg kupea, raniji vlasnik krajnji kupac obvezan u roku 30 dana od dana promjene
vlasnistva dostaviti obavjeitenje o otkazu ugovora o koristenju distributivne mreze, kao i ugovora o
snabdijevanju elektriénom energijom uz predoéenje odgovarajuce isprave, a novi vlasnik podnijeti
zahtjev za zakljucenje novog ugovora uz predocenje odgovarajuée isprave o promjeni vlasnistva.
Dalje je navedeno da u sporovima koji se vode na sudu, ugovori o kupoprodaji Eesto sluze kao
dokaz na okolnosti prava na prikljudak elektriéne energije na objekat kupca, a u sluéajevima
drugostupanjskog postupka pred FERK-om, FERK od distributera zahtijeva dostavljanje kompletne
dokumentacije temeljem koje je izvriena prijava kupca, te da je kupoprodajni ugovor jedan od
temeljnih dokaza i zakonskih temelja prikljugenja kupca.

Op¢i uvjeti u ¢lanku 35. propisuju zaklju€enje ugovora, te koje podatke ugovor o snabdijevanju
elektriénom energijom treba da sadrzi. Opéi uvjeti u ¢lanku 41. propisuju da je kod promjene
vlasnistva objekta krajnjeg kupca, raniji vlasnik - krajnji kupac obvezan u odredenom roku dostaviti
obavijest o otkazu ugovora o koridtenju distribucijske mreZe kao i ugovora o snabdijevanju
elektritnom energijom uz predocenje odgovarajuée isprave, a novi vlasnik objekta je duzan u
odredenom rtoku podnijeti zahtjev za zakljudenje novih ugovora uz predoCenje odgovarajuéeg
dokaza o vlasnistvu.

Dakle, propis je jasan i zahtijeva predodenje, a ne prilaganje odgovarajuce isprave o dokazu
vlasni§tva.

¢ Zakon o radu (,,Sluzbeni glasnik Republike Srpske® broj: 1/16)
7 Opéi uvjeti za isporuku elektriéne energije (,,Sluzbene novine FBiH* br; 89/ 14)
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Shodno navedenom, podnositeljica prigovora je bila duzna da Elektroprivredi podnese zahtjev za
zakljuGenje ugovora o koridtenju distribucijske mreZe i ugovora o snabdijevanju elektri¢nom
energijom uz predoenje odnosno davanje na uvid odgovarajuceg dokaza o vlasniStvu objekta.
Uvidom u kupoprodajni ugovor ovlasteni sluzbenik Elektroprivrede moZe provjeriti sve podatke
neophodne za zakljuenje navedenih ugovora, te u obrazac zahtjeva upisati broj isprave o promjeni
vlasnistva, datum izdavanja isprave i poslovno ime subjekta koje je safinio ispravu.

Osim 3to ne postoji pravni temelj za prikupljanje preslika kupoprodajnih ugovora, isto nije
neophodno, jer se svrha prijave promjene potro3ala, tj. upisivanje podataka o novom vlasniku,
predmetu ugovora, mjestu isporuke i ostalih podataka koji se unose u ugovor o koristenju
distribucijske mreZe i ugovor o snabdijevanju elektrinom energijom, moZe posti¢i bez uzimanja
preslike kupoprodajnog ugovora.

Navedenim postupanjem Elektroprivrede do3lo je do povrede nalela pravi¢nosti i zakonitosti
propisanog ¢lankom 4. stavak (1) totka a) Zakona, u skladu sa kojim su obvezni postupati
kontrolori osobnih podataka.

e Navodenje osobnih podataka o bracnom srodsivu sa muzem u nekovertiranom pozivu za stranku

Prigovor brainog para zbog obrade osobnih podataka o srodstvu i radnom mijestu jednog branog
supruZnika u nekovertiranom pozivu upué¢enom drugom bratnom supruzniku za stranku u
upravnom postupku protiv Ministarstva unutarnjih poslova Unsko-sanskog kantona (u daljem
tekstu: Ministarstvo), usvojen je kao utemeljen. Ministarstvu je naloZeno da u pozivu za stranku u
upravnom postupku obraduje samo one osobne podatke koji su propisani relevantnim zakonom.

U prigovoru je navedeno da je supruga zaprimila poziv za stranku, iz Ministarstva, radi izricanja
zastitne mjere zabrane upravljanja motomnim vozilom ,,B* kategorije. U pozivu je pored navodenja
njenih osobnih podataka navedeno boldiranim slovima u zagradi ,,supruga ime i prezime komandira
policijske stanice x.....“, §to smatraju neutemeljenim mijeSanjem u njihov privatni Zivot.

U izja$njenju Ministarstva nevedeno je da su preporudenom postom poslali nekovertirani poziv na
prijavljenu adresu prebivaliita i koja je kao takva evidentirana u Civilnom registru gradana. Poziv je
vraten uz konstataciju postonode da je dostava pokuSana, ali da fizi¢ka osoba kojoj je poziv upucen
ne 7ivi na adresi, uz Konstataciju &ija je ista supruga. Dosli su do saznanja da se osoba kome je
upuéen poziv preselila na drugu adresu na kojoj je i dostava uredno izvrSena. Kada su u pitanju
nekovertirani pozivi, istaknuto je da je na razini Ministarstva postignut dogovor da se u cilju udteda
i smanjenja troSkova uredskog materijala, pozivi $alju nekovertirani, po tipskom obrascu poziva.

Prema relevantnom propisu® u pismenom pozivu potrebno je naznaditi naziv tijela koji poziva, ime i
prezime i adresu osobe koju se poziva, mjesto, dan, a kada je to moguce i sat dolaska pozvanog,
predmet zbog koga se poziva i u kom svojstvu (kao stranka, svjedok, vjestak itd.), a zatim i koja
pomoéna i dokazna sredstva pozvani treba da ponese. Protivno navedenoj normi, osim imena i
prezimena i adrese prebivalifta/stanovanja, Ministarstvo je navelo i koji je braéni supruZnik
pozvanog, te njegovo radno mjesto.

Navedenim postupanjem Ministarstva do3lo je do povrede nacela pravi¢nosti i zakonitosti
propisanog ¢lankom 4. stavak (1) tocka a) Zakona, u skladu sa kojim su obvezni postupati
kontrolori osobnih podataka.

$ Zakon o upravnom postupku (,,Sluzbene novine FBiH broj: 2/98 1 48/99)
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o Obrada osobnih podataka polaznika kursa stranog jezika vrSenjem audio i video nadzora,
uzimanjem preslike osobne iskaznice i jedinstvenog maticnog broja

Prigovor nositelja osobnih podataka, protiv ,,Germania“ Maja Mustafi¢ s.p. Banja Luka (u daljem
tekstu: Germania) zbog obrade osobnih podataka polaznika kursa stranog jezika vrSenjem audio i
video nadzora, uzimanjem preslike osobne iskaznice i jedinstvenog matiénog broja usvojen je kao
utemeljen. Germanii je naloZeno da prekine audio i video nadzor u prostorijama u kojima se
odrZava nastava, te je zabranjeno da prikuplja preslike osobnih iskaznica i jedinstveni matiéni broj
polaznika kursa, kao i uni$tenje do sada nastalih snimaka i prikupljenih preslika osobnih iskaznica i
jedinstvenih mati¢nih brojeva.

U provedenom postupku je utvrdeno da je Germania u svrhu osobne sigurnosti i kvaliteta nastave,
te onemogucavanja profesora da polaznicima daju individualne asove stranog jezika, sa &etiri
kamere postavljene u uionici i jednom kamerom postavljenom na recepciji, vr3ila tonsko snimanje
razgovora zaposlenih i polaznika kursa stranog jezika kao i razgovora drugih osoba koje dolaze u
prostorije Germanie. Takoder, Germania je sa devet kamera vr3ila video nadzor u unutarnjim i
vanjskim prostorima u svrhu osiguranja osobne sigurnosti i kvaliteta nastave, te sprjefavanja
otudenja knjiga koje su autorskoe djelo i vlasnistvo Germanie. Unutarnjim kamerama video nadzora
snimale su se Cetiri u¢ionice i recepcija. Od svih polaznika uzimala se preslika osobne iskaznice, a u
ugovoru o organiziranju obuke iz jezika i konverzacijskih vje§tina obradivao se jedinstveni matiéni
broj u svrhu identifikacije. U skladu sa relevantnim pravnim propisima’ za navedeno postupanje ne
postoji ni pravni temelj, niti neophodnost obrade osobnih podataka na opisani na¢in.

Snimanjem video i audio kamerama dolazilo je do povrede prava na privatni Zivot kako polaznika
tako i nastavnog osoblja gdje se snimaju njihovi glasovi kao i pokreti na odredenom prostoru &ime
se ove osobe sprje€avaju u njihovoj slobodi ponalanja za vrijeme izvodenja nastave, a §ticene
vrijednosti imovina, knjige i ugovaranje asova izmedu polaznika i nastavnog osoblja nisu
vrijednosti koje nadjacavaju njihovo pravo na zastitu privatnog Zivota u pogledu obrade osobnih
podataka.

Kada je u pitanju prikupljanje preslika osobnih iskaznica i jedinstvenog mati¢nog broja, stvara se
neopravdan rizik od njihove zlouporabe buduéi da nedostaje jasan zakonski temelj za njihovu
obradu.

Navedenim postupanjem Germanie do3lo je do povrede nadela pravicnosti i zakonitosti propisanog
¢lankom 4. stavak (1) t¢ka a) Zakona, u skladu sa kojim su obvezni postupati kontrolori osobnih
podataka.

» Dostavljanje medijima informacije o prvostupanjskoj presudi kojom je bivsi nositelj javne
funkcije oglasen krivim, za zlouporabu polozaja i oviastenja dok je vrio tu duznost

Prigovor nositelja osobnih podataka protiv Kantonalnog tuZiteljstva Tuzla (u daljem tekstu:
TuZiteljstvo) zbog dostavljanja medijima informacije da je Opéinski sud Tuzla donio
prvostupanjsku presudu kojom je podnositelj prigovora ogladen krivim za zlouporabu poloZaja ili
ovlastenja vrienjem funkcije ministra, odbijen je kao neutemeljen. U dostavljenoj i objavljenoj
informaciji se navodi da se radi o prvostupanjskoj nepravomoénoj presudi Opéinskog suda Tuzla, te

? Zakon o radu (,,SluZbeni glasnik Republike Srpske broj: 1/16)

Zakon o 0sobnoj karti drZavljana BiH (,,SluZbeni glasnik BiH* broj: 32/01, 16/02, 32/07, 53/07, 56/08 i 18/12)

Zakon o jedinstvenom mati¢nom broju (,,Sluzbeni glasnik BiH broj: 32/01, 16/02, 32/07, 53/07, 56/08 i 18/12)

Zakon a obligacijskim odnosima (,,Zakon o cbligacionim odnosima SI. List SFRJ* broj: 29/78, 39/85, 45/89, 57/89 i
»51. Glasnik Republike Srpske* broj: 17/93, 3/96, 39/03 i 74/04).
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se navode ime i prezime podnositelja prigovora, njegova Zivotna dob, opéina prebivalista, visina
novcane kazne, kazneno djelo za koje ga je TuZiteljstvo teretilo.

Prema Zakonu o kaznenom postupku'®, proizlazi da se svaka osoba protiv koje se vodi kazneni
postupak smatra nevinom do donoSenja pravomoc¢ne presude kojom se oglasava krivim za kazneno
djelo. Takoder, prema istim propisima proizlazi da je objava presude javna, ¢ak i u slu¢ajevima da
je na glavnoj raspravi javnost bila iskljudena, da ée sud sa svim stranama u kaznenom postupku
javno procitati dispozitiv presude. Objavljivanje presude nije ogranifeno samo na stranke u
kaznenom postupku, veé su objavljivanju mogli nazoditi i gradani koji nemaju neposredni pravni
interes u kaznenom predmetu, pa samim tim i mediji.

Prema relevantnoj Preporucill, nadin pruzanja informacija medijima je nagelo koje obvezuje
sudbena vlasti i policiju da pruZaju informacije u vezi sa kaznenim postupcima. Medijima trebaju
biti pruzene informacije putem izvje$¢a za tisak i press konferencija koje vode ovlaSteni duznosnici.
Zastita privatnosti u kontekstu domadih kaznenih postupaka glasi ,,PruZanje informacija o
osumnjiGenima, optuzenima ili osudenim osobama, kao i o drugim stranama u kaznenim
postupcima, treba da poStuje njihovo pravo na privatnost u skladu sa ¢lankom 8. Konvencije.®
Posebna zastita treba da bude pruZena stranama koje su maloljetne i drugim ranjivim osobama, kao
i Zrtvama, svjedocima i obiteljima osumnji¢enih, optuZenih ili osudenih. U svim ovim postupcima
posebna paZnja treba da se posveti Stetnom uginku koji otkrivanje informacija koje omoguéavaju
njihovu identifikaciju moZe imati na osobe na koje se odnosi ovo nacelo.

Shodno navedenom, posto je podnositelj prigovora vrsio javnu funkciju, te da je TuZiteljstvo protiv
istog nadleznom sudu podnijelo kaznenu prijavu za zlouporabu poloZaja i ovlastenja vrienjem javne
funkcije, nije osoba iz Konvencije kojemu treba biti posve¢ena posebna paZnja.

Javni je interes da javnost bude obavije§tena na koji naéin izabrani nositelji javnih funkcija vrse
povierene im poslove, §to moze biti od utjecaja i na njihov privatni Zivot, ali je sasvim jasno da
nositelji javnih funkcija ne mogu uZivati zastitu privatnosti kao ,,obi¢ni gradani®.

e Objavijivanje jedinstvenog maticnog broja studenta koji se natjece za dodjelu stipendija na
sluzbenoj web stranici ministarstva

Prigovor nositeljice osobnih podataka protiv Ministarstva prosvjete i kulture RS (u daljem tekstu:
Ministarstvo)} zbog objavljivanja njenog jedinstvenog mati¢nog broja na sluzbenoj web stranici, kao
studenta koji se natjecao za dodjelu stipendija, usvojen je kao utemeljen. Ministarstvu je zabranjeno
objavljivanje jedinstvenih mati¢nih brojeva na sluzbenoj web stranici.

Na sluZbenoj web stranici Ministarstva bila je objavljena konaé¢na rang lista za kategoriju ,,Uspjesni
studenti“ za studente prvog ciklusa studija na visoko $kolskim ustanovama u RS koja se financiraju
iz proraduna za 2012. godinu, Znanstvena oblast: Humanisti¢ke nauke, koja je sadrZavala podatke o
imenu i prezimenu studenta, imenu roditelja i jedinstvenom matinom broju podnositeljice
prigovora 1 jo§ 16 studenata. Navedeni dokument je uklonjen sa sluZbene web stranice, ali se isti
moZe pronadi na internetu koritenjem razli¢itih internet pretrazivaca.

10 Zakon o kaznenom postupku FBiH (,,SluZbeni novine FBiH*, broj: 35/03, 37/03, 56/03, 78/04, 28/05, 55/06, 27/07,
53/07,9/09, 12/10, 8/13 1 59/14)

1 Preporuka REC (2003)13 Odbora ministara zemljama ¢lanicama u pruZanju informacija putem medija u vezi sa
kaznenim postupcima, Aneks Preporuke
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Prema izjadnjenju Ministarstva svake godine se dodijeli oko 1000 stipendija, a pretragom
jedinstvenog mati¢nog broja se jedino moZe do¢i do tog podataka koji su Zeljeli uéiniti dostupnim.
Objavljivanje je izvrdeno kako bi se vidjelo da je nadin dodjele stipendija propisanih Pravilnikom o
dodjeli stipendija'? korektan i u skladu sa pomenutim pravilnikom, te da je ovakav nadin
objavljivanja listi bila Zelja studenata. Takoder, objadnjeno je da se sada3nje liste objavljuju bez
Jjedinstvenog mati€énog broja, te da je sporna lista iz 2012. godine.

Relevantni zakon'® za obradu jedinstvenog mati&nog broja propisuje da ,,samo ako je to zakonom
propisano JMB se upisuje u osobnu iskaznicu, izvod iz matiéne knjige rodenih, vjen&anih i umrlih,
radnu knjiZicu, zdravstvenu legitimaciju, putnu ispravu vozalku dozvolu, oruzni list, evidenciju o
drzavljanstvu kao i druge evidencije i javne isprave gradana®.

Posebni zakon' koji se primjenjuje za dodjelu stipendija ne propisuje obradu jedinstvenog
matiénog broja studenata.

Navedenim postupanjem Ministarstva doflo je do povrede natela praviénosti i zakonitosti
propisanog €lankom 4. stavak (1) todka a) Zakona, u skladu sa kojim su obvezni postupati
kontrolori osobnih podataka.

o TraZenje ovjerene preslike osobne iskaznice u natjedajnoj proceduri za izbor pravobranitelja i
zamjenika pravobranitelja

Prigovor nositelja osobnih podataka, protiv Ministarstva pravde RS (u daljem tekstu: Ministarstvo),
zbog traZenja od kandidata da dostave ovjerenu presliku osobne iskaznice, u natje€ajnoj proceduri,
za izbor pravobranitelja i zamjenika pravobranitelja RS, usvojen je kao utemeljen. Ministarstvu je
naloZeno da uni$ti prikupljene ovjerene preslike osobnih iskaznica.

Ministarstvo je javnim natjeCajem od kandidata za pozicije pravobranitelja i zamjenika
pravobranitelja zahtijevalo dostavljanje ovjerenih preslika osobnih iskaznica. U odgovoru
Ministarstva, po zahtjevu Agencije, navedeno je da je postojala suglasnost kandidata, u smislu da je
prijava na javni natjeaj dobrovoljna, te da su kandidati svojom voljom dostavljali traZene
dokumente.

Ministarstvo je javno tijelo koje provodenje natjedajnoj procedure, te u okviru iste i obradu osobnih
podataka, ne moZe zasnivati na suglasnosti pojedinaca. Rad javnih tijela, pa tako i u odnosu na
obradu osobnih podataka, zasniva se na izvr§avanju zakonom utvrdenih nadleZnosti i ovlastenja i u
nacelu ne ovisi od suglasnosti gradana.

Relevantni pravni propisi'®, koji se odnose na osobnu iskaznicu, te propisi koji se odnose na
imenovanje, ne daju pravo javnom tijelu da u natjecajnoj proceduri moZe zahtijevati presliku
osobne iskaznice. Uzimanjem i zadrZavanjem preslike osobne iskaznice u svrhu identifikacije
kandidata ili dokazivanja drugih &injenica sadrzanih u osobnoj iskaznici, Ministarstvo je znatno
prevaziSlo granicu potrebne identifikacije i stvorilo neopravdan rizik od zlouporabe osobnih
podataka. Identifikacija kandidata u natje¢ajnoj proceduri se mogla izvrSiti uvidom u osobnu

2 Pravilnik o dodjeli studentskih stipendija (,,Slubeni glasnik Republike Srpske* broj: 101/10, 92/12, 90/13 1 73/15)
13 Zakon o jedinstvenom mati€nom broju (,,SluZbeni glasnik BiH* broj: 32/01, 63/08, 103/11, 87/13 i 84/15)
14 Zakon o studentskom standardu (,,Sluzbeni glasnik Republike Srpske* broj: 34/08)
'* Zakon o osobnoj iskaznici drZavljana Bosne i Hercegavine (,,Sluzbeni glasnik BiH* broj: 32/01, 16/02, 32/07, 53/07,
56/08 i 18/12)
Zakon o ministarskim, vladinim i drugim imenovanjima Republike Srpske (,,Sluzbeni glasnik Republike Srpske® broj:
41/03)
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iskaznicu i evidentiranjem neophodnih podataka, bez traZenja i zadrZavanja preslike osobne
iskaznice.
Navedenim postupanjem Ministarstva doSlo je do povrede nadela pravi€nosti i zakonitosti
propisanog ¢lankom 4. stavak (1) tolka a) Zakona, u skladu sa kojim su obvezni postupati
kontrolori.

e Evidentiranje broja osobne iskaznice kupaca prilikom prodaje artikala po sniZenoj cijeni

Prigovor nositelja osobnih podataka, protiv ZU ,Moja apoteka™ Banja Luka (u daljem tekstu:
Apoteka), zbog obrade broja osobne iskaznice prilikom prodaje artikala po sniZzenoj cijeni, usvojen
je kao utemeljen. Apoteci je naloZeno da izbrife brojeve osobnih iskaznica kupaca artikala po
sniZenoj cijeni.

U odgovoru Apoteke, po zahtjevu Agencije, dostavljene su informacije da je Apoteka obvezna
poduzeti ove mjere u skladu sa Zakonom!'® kojim je propisano da ,trgovac koji obavlja trgovinu na
malo duZan je da u svakom prodajnom objektu ili prodajnom mjestu vodi i drZi trgovacku knjigu
koja sadrzi evidencije o kupovini i prodaji robe i da osigura dostupnost te evidencije®.

Citirana zakonska norma obvezuje vodenje trgovacke knjige, ali ne i obradu osobnih podataka.
Shodno ovoj zakonskoj normi Apoteka je duZna za svaku prodanu robu ili izvrSenu uslugu kupcu
izdati fiskalni raun, te evidentirati ostvareni promet u trgovackoj knjizi. Vodenje trgovacke knjige
je ograni¢eno na informacije o ostvarenom trgovackom prometu robama i uslugama, pri éemu su
osobni podaci pojedinaénih kupaca irelevantni, te obrada istih nije propisana zakonom.

Navedenim postupanjem Apoteke doslo je do povrede nadela praviénosti i zakonitosti propisanog
¢lankom 4. stavak (1) tocka a) Zakona, u skladu sa kojim su obvezni postupati kontrolori.

o Dostavljanje osobnih podataka poslodavatelju, od strane policije

Prigovor nositelja osobnih podataka, protiv MUP-a HNK (u daljem tekstu: Ministarstvo) zbog
dostavljanja osobnih podataka iz sluZbene evidencije njegovom poslodavatelju, usvojen je kao
utemeljen. Ministarstvo je upozoreno da osobne podatke obradene u policijske svrhe ne dostavlja
tre€oj strani bez pravnog temelja i svrhe za takvu obradu, a poslodavatelju je naloZeno da obavijest
sa osobnim podacima podnositelja prigovora vrati Ministarstvu.

Ministarstvo je putem nadlezne policijske uprave zaprimilo prijavu o nasilni¢kom ponaSanju
podnositelja prigovora, nakon &ega su su ga lisili slobode i kompletan predmet predali u nadleZnost
kantonalnog tuZiteljstva. Ministarstvo je putem nadleZne policijske uprave dostavilo poslodavatelju
podnositelja prigovora informacije da je njihov zaposlenik poinio navedeno djelo, te da mu je
opéinski sud odredio jednomjeseéni pritvor, Osim navedenog, dostavljene su i informacije da je
podnositelj prigovora u prethodnom razdoblju evidentiran u operativnoj evidenciji da je po€inio
viSe kaznenih djela (razbojni$tva, nasilni¢kog ponaSanja, lake tjelesne povrede)} za koja se vode
postupci pred nadleznim sudovima.

U odgovoru, po zahtjevu Agencije, Ministarstvo je navelo da su se prilikom dostavljanja ovih
informacija rukovodili &injenicom da je podnositelj prigovora zaposlen, te da moze dovesti u
opasnost zdravlje i sigurnost pojedinaca, javnosti ili okruZenja, te da su postupajuci u javnom
interesu izvr§ili dostavljanje informacija kako bi poslodavatelj mogao poduzeti mjere i radnje iz
njegove nadleZnosti.

16 Zakon o trgovini (,,SluZbeni glasnik BiH* broj: 2/11 i 67/13)
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Prema relevantnim propisima'!’ Ministarstvo je bilo nadlezno, radi sprjedavanja kaznenih djela i
odrZavanje javnog reda i mira, privesti podnositelja prigovora i o istom sadiniti izvje$¢e 1 predati ga
nadleZnom kantonalnom tuZiteljstvu, §to je i u¢inilo. Dakle, Ministarstvo nije imalo pravni temelj za
dostavljanje osobnih podataka podnositelja prigovora njegovom poslodavatelju. Imajuéi u vidu da
je Ministarstvo podnijelo izvje$ée protiv podnositelja prigovora i predalo cijeli predmet nadleZznom
tuziteljstvu, zbog osnova sumnje da je imenovani izviio odredeno kazneno djelo, relevantne su
odredbe kazneno procesnog zakonodavstva iz kojih proizlazi da ovladtena policijska tijela
poduzimaju potrebne radnje isklju¢ivo pod nadzorom tuZiteljstva. Dakle, poslije predaje u
nadleZnost tuZiteljstva i suda, na prava podnositelja prigovora se moglo utjecati samo odlukama tih
pravosudnih tijela, a ne proizvoljnim radnjama Ministarstva. U kontekstu naprijed navedenog,
znagajno je istaknuti da, ukoliko je odredenoj osobi pravomoénom sudskom odlukom izredena
kaznena sankcija, podaci o istoj se obraduju u okviru kaznene evidencije. Davanje podataka iz
kaznene evidencije je propisano &¢lankom 227. Zakona o kaznenom postupku, prema kojem se isti
podaci mogu dati na obrazloZen zahtjev drZavnim tijelima ako jo§ traju odredene sigurnosne mjere
ili pravne posljedice osude. Iz navedenog proizlazi da, ¢ak i da je osoba osudena pravomoénom
sudskom odlukom, za policijsko tijelo ne postoji obveza obavjestavanja njegovog poslodavatelja i
drugih subjekata o tome,

Dostavljanjem informacija o podnositelju prigovora njegovom poslodavatelju, podnositelj
prigovora je izloZen riziku snoSenja §tetnih posljedica na njegov privatni Zivot, iako prema
prethodno navedenim propisima Ministarstvo nije imalo pravni temelj da obavjeStava
poslodavatelja o poduzetim policijskim ovlastenjima.

Navedenim postupanjem Ministarstva do$lo je do povrede nalela praviénosti i zakonitosti
propisanog &lankom 4. stavak (1) tocka a) Zakona, u skladu sa kojim su obvezni postupati
kontrolori.

17 Zakon o policijskim sluzbenicima HNK (,,Sluzbene novine HNK* broj:9/07 i 9/12)
Zakon o kaznenom postupku FBiH(,,Sluzbene novine FBiH* broj: 35/03, 37/03, 56/03, 78/04, 28/05, 55/06, 27/07,
53/07, 6/09, 12/10, 8/13 1 59/14)
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3.5.6. Usporedni podaci za 2009 - 2017

PRIGOVORI
2009 2010 2011 2012 | 2013 | 2014 | 2015 | 2016 | 2017
ULt igio 7 20 | 35 | 71 | 107 | 190 | 121 | 113 | 96
prigovora
Rjesenja 7 17 23 55 75 87 90 70 67
Misljenja 0 [/ 1 2 1 0 0 0 0
Ustupljeni
predmeti 0 1 0 0 0 0 0 3 1
Zakljuéci 0 0 6 15 16 19 18 28 11
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3.6. Postupci po sluzbenoj duznosti

Postupak po sluzbenoj duznosti Agencija pokreée temeljem saznanja o nezakonitoj obradi ili sumnji
u nezakonitu obradu osobnih podataka. Saznanje moZe steéi prijavom razliGitih subjekata,
uklju€ujuci i anonimnu prijavu, opaZanjem na elektroni¢kim i pisanim medijima, internetu, iz
drugih predmeta u radu Agencije i sli¢no.

U izvjeStajnom razdoblju pokrenuto je ukupno 45 postupaka po sluzbenoj duZnosti, od &ega je 16
postupaka pokrenuto protiv javnih tijela, dok je 29 postupaka pokrenuto protiv drugih subjekata. U
cilju pravilnog i potpunog utvrdivanja ¢injeniénog stanja u 11 postupaka po sluZzbenoj duznosti
izvr3en je izvanredni inspekeijski nadzor, dok su 34 postupka rijeSena bez inspekeijskog nadzora.

U vezi sa postupcima pokrenutim po sluZbenoj duZnosti u izvjeitajnom razdoblju doneseno je 26
tjeSenja, Cetiri zaklju€ka (jedan o nenadleZnosti i tri o obustavi postupka), Sest postupaka je
okonéano drugim aktima (prijedlog, misljenje, obavijest). Devet postupaka nije rijeseno.

3.6.1. Postupci po sluzbenoj duznosti prema javnim tijelima

Prema javnim tijelima provedeno je 16 postupaka. Doneseno je osam rjeenja kojima su naloZene
upravne mjere, u jednom postupku donesen je zaklju¢ak o nenadleznosti, u jednom postupku je dat
prijedlog za izmjenu pravilnika, u jednom postupku je izdano misljenje. Pet postupaka nije rijeSeno.

Kontrolori kojima su naloZene upravne mjere:

1. Grad Trebinje ~ obrada osobnih podataka gradana Trebinja, putem anketiranja;

2. Institut za nestale osobe BiH ~ obrada osobnih podataka nestalih osoba i &lanova njihovih
obitelji;

3. Zavod zdravstvenog osiguranja USK - zatita osobnih podataka pacijenata zbog promjene
propisanog e-recepta,

4. Zavod zdravstvenog osiguranja TK - prijenos podataka iz medicinske evidencije;

- Agencija za identifikacijska dokumenta, evidenciju i razmjenu podataka BiH - odobravanje

pravnim osobama stalnog pristupa osobnim podacima u evidencijama IDDEEA;

6. Agencija za drzavnu upravu RS - obrada jedinstvenog matinog broja u obrascu prijave, preslike
osobne iskaznice / putovnice i vozagke dozvole uz prijavu na javne natjecaje;

7. Zavod zdravstvenog osiguranja KS - objavljivanje osobnih podataka gradana, koji su dobili
elektroni¢ke zdravstvene knjiZice, na internet stranici Zavoda;

8. Opcina Han Pijesak - obrada osobnih podataka uporabom video nadzora.

wn

3.6.2. Postupci po sluzbenoj duznosti prema kontrolorima iz privatnog
sektora

Prema kontrolorima iz privatnog sektora provedeno je 26 postupaka. Doneseno je 19 rjesenja
kojima su _naloZene upravne mjere, prema kontrolorima. Donesena su tri zakljutka o obustavi
postupka. Cetiri postupka nisu rijeSena.

Kontrolori kojima su naloZene upravne mjere:

. JKP ,Visoko“ d.o.o. Visoko - zahtijevanje uvjerenja o nekaZnjavanju za kazneno djelo i
privredni prijestup i uvjerenja o nevodenju kaznenog postupka od svih kandidata u natjecajnoj
proceduri;
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10.

11.

12.

13.
14.

15.

16.

17.
18.

Javno poduzeée Autoceste FBiH d.o.0. Mostar - zahtijevanje uvjerenja o nekaZnjavanju za
kazneno djelo i privredni prijestup i uvjerenje o nevodenju kaznenog postupka u natjecajnoj
proceduri;

KJKP Toplane d.o.0. Sarajevo - obrada osobnih podataka korisnika usluga putem obradivata;
AD Gradska ¢isto¢a Bratunac - zahtijevanje uvjerenja o nekaznjavanju i nevodenju kazenenog
postupka u natjecajnoj proceduri;

JP Rad Bratunac - zahtijevanje uvjerenja o nekaZnjavanju i nevodenju kazenenog postupka u
natje€ajnoj proceduri;

Alumina d.o.0. Zvornik - Zbirke osobnih podataka; [zvr§avanje obveza propisanih zakonom;
Intereuropa RTC d.d. Sarajevo - zadrzavanje osobne iskaznice ili drugih osobnih dokumenata
gradana za vrijeme boravka u prostoru Carinskog terminala u Sarajevu;

A.D. Olimpijski centar ,Jahorina®“ Pale - obrada izjave o osudivanosti kandidata u javnom
natjecaju;

»Toplana* a.d. Prijedor - objava spiskova s imenima i prezimenima stanara i iznosima
dugovanja na ulazima stambenih zgrada;

KJKP ,,Vodovod i kanalizacija“ d.o.o Sarajevo - omogucavanje korisnicima komunalnih usluga
u zgradama kolektivnog stanovanja da putem sluZbene internet stranice www.viksa.ba izvrie
uvid u spisak svih stanara u zgradi sa brojem ¢lanova domacinstva;

Neskovié osiguranje a.d. Bijeljina - objava liste §tetnika na internet stranici;

Centrotours d.0.0. Sarajevo — obrada jedinstvenog matiénog broja kupaca karata za utakmice
nogometne ,,A“ reprezentacije BiH;

OKI Upravitelj d.o.o Sarajevo - objava Analititke kartice na oglasnoj plo¢i zgrade;

Robot GT Co d.o.o Sarajevo - obrada osobnih podataka kandidata u natje€ajnoj proceduri
putem kadrovskog upitnika ,,Obrazac za zapo§ljavanje®;

Turk Hava Yollari A.QO. Predstavnistvo u Sarajevu - prikupljanje preslike putovnice ili osobne
iskaznice od putnika koji prijavijuju gubitak ili oftefenje prtljaga ili kaSnjenje u isporuci
prtljaga;

Predstavnik etaznih vlasnika - objava spiska duZnika za odrZavanje zajednickih dijelova zgrade
na oglasnoj ploci zgrade;

Predstavnik etaZnih vlasnika - objava Analiti¢ke kartice na oglasnoj plo¢i zgrade;
Neidentificirani kontrolor - objava putnog dokumenta maloljetnog djeteta na portalu klix.ba.

3.6.3. Postupci po sluzbenoj duznosti iz 2016. godine, okoncani u
izvjestajnom razdoblju

U izvjeStajnom razdoblju, rijeSeno je osam predmeta po sluzbenoj duZnosti koji su pokrenuti u
2016. godini, te su u okviru tih postupaka donesena rjeSenja kojim su kontrolorima naloZene
upravne mjere radi otklanjanja utvrdenih nedostataka. Postupci po sluZzbenoj duznosti su provedeni
u odnosu na:

1.

2

MUP a RS u vezi sa obradom osobnih podataka zaposlenika o posjedovanju vazeé¢ih vozackih
dozvola, te valjanod¢u registracije motornih vozila u privatnom vlasnistvu istih i ¢lanova
njihove uZe obitelji;

Ministarstvo inozemnih poslova BiH u vezi sa obradom osobnih podataka odredene osobe
prilikom izdavanja sprovodnice za prijenos posmrtnih ostataka iz Republike Austrije u BiH;
Unicredit banku d.d. Mostar u vezi sa obradom osobnih podataka u svrhu otvaranja deviznog
racuna,

Minell d.o.0. Sarajevo u vezi sa obradom osobnih podataka putem video nadzora;

UdruZenja umirovljenika ,,Centar Bratunac u vezi sa obradom jedinstvenog matiénog broja
¢lanova sindikata;
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6. Samostalni sindikat radnika komunalne privrede - Kantonalni odbor Sarajevo i Sindikalna
organizacija KJKP ,,Park® d.o.0. Sarajevo u vezi sa mjerama sigurnosti u ZZOKS i izvrenjem
konaénih Rje$enja Agencije;

7. Hetig d.d. Sarajevo u vezi sa objavom spiska sa imenima i prezimenima etaznih vlasnika i
iznosima njihovih dugovanja za odrZavanje zajedni¢kih djelova zgrade na oglasnoj ploéi u
zgradi;

8. SkupStinu KS u vezi sa objavom Ugovora o djelu u kojima se navodi adresa stanovanja i
jedinstveni mati¢ni broj odredene osobe. na web stranici Skupstine u odjeljku Zastupnicka
pitanja.

3.6.4. Primjeri iz prakse

Obrada osobnih podataka putem ankete u mjesnim zajednicama

Agencija je po sluZbenoj duznosti provela postupak ocjene zakonitosti obrade osobnih podataka od
strane Grada Trebinje (u daljem tekstu: Grad), koji je prikupljao osobne podatke gradana
provodenjem ankete u mjesnim zajednicama, u svrhu sagledavanja potreba gradana i planiranja
pomoéi. Gradu je naloZeno da uniSti obrasce ,Informativni upitnik o domaéinstvu® koji sadrZi
osobne podatke gradana Trebinja.

Na zahtjev Agencije, da joj se dostave raspoloZive informacije i saznanja u vezi sa provodenjem
navedenih aktivnosti, a posebno o vrstama osobnih podataka i pravnom temelju za njihovu obradu,
Grad je dostavio informaciju o ulozi i na¢inu organiziranja mjesnih zajednica, kao jedinica lokalne
samouprave, te da je donesena Odluka o raspisivanju izbora za &lanove mjesnih vijeéa i da su
provedene te aktivnosti u vezu sa izborom ¢lanova vijeé¢a. Nadalje, u aktu je navedeno da je nakon
objave imena Clanova vije¢a mjesnih zajednica u sluZbenom glasniku, Grad zapoteo sa
provodenjem ankete. Cilj ankete je prepoznati probleme gradana, kao bi se na adekvatan nagin
poduzele sve neophodne aktivnosti u cilju unaprjedenja Zivota gradana. Istaknuto je da su gradani o
poduzetim aktivnostima upoznati preko web stranice Gradske uprave, te da bi se izbjegli svi
nesporazumi o poduzetim aktivnostima u mijesnim zajednicama, obavijeten je Centar javne
sigurnosti Trebinje.

U provedenom postupku utvrdeno je da je Grad tijekom travnja i svibnja 2017. godine
angaZiranjem Clanova vije¢a mjesnih zajednica, u svim mjesnim zajednicama proveo anketiranje
gradana, popunjavanjem obrasca ,,Informativni upitnik o domadinstvu®. Upitnik sadrZi podatke o
imenu i prezimenu, srodstvu, jedinstvenom mati¢nom broju, zanimanju, radnom statusu, vrsti
prihoda, iznosu mjesednih prihoda, vrsti objekta, strukturi vlasnistva, raspoloZivom obradenom i
neobradenom zemljistu, kao i eventualnoj zainteresiranosti za prekvalifikaciju - dodatno
obrazovanje, samostalno pokretanje privatnog biznisa, obnova kuée, zainteresiranost za rad u
privatnom sektoru, bavljenje poljoprivcedom i stofarstvom 1 potrebna socijalna davanja.
Anketiranje je izviSeno po pristanku gradana da se izjasne na pitanja iz upitnika, a svrha
prikupljanja podataka je sagledavanje stanja u cilju rjeSavanja svih problema sa kojima se susreé¢u
gradani, unaprjedenje Zivota u lokalnoj zajednici i planiranje pomoéi.

Shodno temeljnim nacelima zakonite obrade osobnih podataka, da bi Grad Trebinje, kao jedinica
lokalne samouprave, mogao obradivati osobne podatke gradana u svojstvu kontrolora putem
informativnog upitnika, mora imati za to jasno zakonsko ovlastenje. Prema mjerodavnom propisu'®,
koji se odnosi na Grad, taksativno su nabrojane nadleZnosti po oblastima koje spadaju u samostalne
poslove lokalne samouprave. Prikupljanje osobnih podataka anketiranjem gradana i dalja obrada tih

podataka u bilo koju svrhu od strane jedinica lokalne samouprave, nema valjan pravni temelj.

18 Zakon o lokalnoj samoupravi Republike Srpske (,,Sluzbeni glasnik RS* broj: 97/16)
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Suglasnost, kao pravni temelj za anketiranje gradana, na koju se pozivao Grad ne moZe biti
relevantan pravni temelj, jer rad javnih tijela generalno moZe biti zasnovan iskljuéivo na zakonu
kojim se propisuju odredene nadleZnosti i ovlastenja u interesu svih gradana, a ne onih koji su
suglasni. Grad ne moZe kao pravni temelj uzimati suglasnost pojedinaca 1 zavisiti od njihove volje.
Upravo iz tog razloga upitni su i pokazatelji i rezultati do kojih bi se do$lo temeljem tako
prikupljenih podataka.

Navedenim postupanjem Grada doSlo je do povrede nadela pravi¢nosti i zakonitosti propisanog
¢lankom 4. stavak (1) to¢ka a) Zakona, u skladu sa kojim su obvezni postupati kontrolori.

e Prikuplianje jedinstvenih maticnih brojeva kupaca karata za utakmice nogometne
reprezentacije

Agencija je po sluzbenoj duZnosti provela postupak ocjene zakonitosti obrade jedinstvenog
mati¢nog broja kupca karata za utakmice od strane Centrotours d.o.o. Sarajevo (u daljem tekstu:
(Centrotours). Centrotours-u je zabranjeno da obraduje jedinstveni matiéni broj kupaca karata za
utakmice nogometne ,,A* reprezentacije BiH, te da izbriSe do sada prikupljene jedinstvene mati¢ne
brojeve kupaca.

U provedenom postupku utvrdeno je da Centrotours vodi zbirku osobnih podataka - evidenciju
kupaca karata za utakmice nogometne , A“ reprezentacije BiH. Predmetna evidencija je
uspostavljena kako bi se sprijecila zlouporaba u prodaji karata, odnosno da se onemoguéi da jedna
osoba kupi vide karata nego §to je odredio Nogometni savez BiH. U evidenciji su se obradivali
osobni podaci o imenu i prezimenu kupaca karata i njihov jedinstveni mati¢ni broj. Evidencija je
uspostavljena 2013. godine i nije vriena njena azurnost.

Buduéi da zakonskim propisima nije regulirana kupovina karata za nogometne utakmice s jedne
strane, a s druge strane postojanje propisa'® koji izriGito propisuje obradu jedinstvenog matiénog
broja samo u zakonom propisanim slufajevima, u provedenom postupku je utvrdeno da je
Centrotours obradio jedinstveni mati¢ni broj protivno nacelu pravi¢nosti i zakonitosti.

Cijeneci da prilikom prodaje karata moZe doéi do zlouporabe, tako da jedna osoba moze kupiti veci
broj karata, opravdano je da se odredi maksimalan broj karata koje moZe kupiti jedna osoba. U tu
svrhu dovoljno je bilo evidentirati ime i prezime kupca i broj njegove osobne iskaznice, temeljem
koje je izvriena identifikacija kupaca, bez obrade jedinstvenog mati¢nog broja. Dakle, osim $§to
nema zakonskog temelja, za obradu jedinstvenog mati¢nog broja, takoder ne postoji neophodnost za
njegovu obradu, jer se svrha sprjeavanja zlouporaba prilikom kupovine karata moZe posti¢i
obradom imena i prezimena i broja osobne iskaznice kupca. Osim navedenog, Centrotours je duzan
utvrditi i vremensko razdoblje u kojem ¢e Euvati osobne podatke kupaca karata. Centrotours nije
brisao osobne podatke kupaca karata od 2013. godine iako je svrha obrade osobnih podataka u
evidenciji ispunjena nakon odrZanog sportskog dogadaja.

Navedenim postupanjem Centrotoursa do$lo je do povrede nadela pravi€nosti i zakonitosti, nadela
mjere 1 opsega, te nacela vremenskog Cuvanja osobnih podataka, u skladu sa kojima su duZni
postupati svi kontrolori.

e Objavljivanje spiskova gradana koji nisu dobili elektronicke zdravstvene knjiZice

Agencija je po sluzbenoj duznosti provela postupak ocjene zakonitosti obrade osobnih podataka od
strane Zavoda zdravstvenog osiguranja kantona Sarajevo (u daljem tekstu: Zavod) koji je objavio na
sluZbenoj internet stranici, imena i prezimena gradana koji su dobili elektronitke zdravstvene
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knjiZice, u svrhu njihovog obavje$tavanja da iste mogu preuzeti. Zavodu je naloZeno da sa sluZbene
internet stranice ukloni objavljene spiskove gradana Kantona Sarajevo.

U provedenom postupku je utvrdeno da je Zavod na sluzbenoj intemet stranici objavio spiskove od
cca 200.000 gradana Kantona Sarajevo koji su dobili zdravstvene knjiZice, u svrhu njihovog
obavjeStavanja da iste mogu preuzeti. U spiskovima su obradivani ime i prezime, godina rodenja i
poslovnica u kojoj se elektroni¢ka zdravstvena knjiZica moZe preuzeti. Shodno Zakonu, Zavod je
kontrolor osobnih podataka gradana Kantona Sarajevo kojima je izdana elektronitka zdravstvena
knjiZica i koji je osobne podatke tih gradana objavio na sluzbenoj internet stranici i duZan je
pridrZavati se temeljnih nadela zakonite obrade osobnih podataka.

Pozitivni pravni propisi iz oblasti zdravstvenog osiguranja ne reguliraju pitanje objavljivanja
osobnih podataka osiguranika, ukljuéujudi i objavljivanje na sluZbenoj internet stranici Zavoda. S
tim u vezi, postavlja se pitanje neophodnosti obrade osobnih podataka na ovaj naéin, odnosno da li
se ista svrha moZe posti¢i na drugi nadin, éime bi se izbjeglo da osobni podaci osiguranika budu
dostupni 3iroj javnosti putem interneta. Polazeéi od pretpostavke da zakon ili podzakonski akt ne
mogu regulirati svaku radnju kontrolora u oblasti obrade osobnih podataka, a posebno u dijelu
njihovog objavljivanja, moZe se zakljuditi da nedostatak ovih normi u postojeéem pravnom okviru
nije stvarni razlog $to je ova obrada protivna nadelu pravinosti i zakonitosti. Temeljni razlog je
odsustvo neophodnosti jer je postojala moguénost da se gradani putem javnog poziva obavijeste da
mogu preuzeti zdravstvene knjiZice, bez objavljivanja njihovih identiteta.

Dostupnost osobnih podataka $iroj javnosti stvara moguénost da se od razligitih subjekata ovi
podaci iskoriste u bilo koju drugu svrhu, $to je sa aspekta Zakona neprihvatljivo. Zavod je, ne
vodeci raCuna o zastiti osobnih podataka, veliki broj gradana izloZio opasnosti da budu kontaktirani
ili na drugi naéin ometeni u svom privatnom Zivotu.

Navedenim postupanjem Zavoda doslo je do povrede naela pravi€nosti i zakonitosti propisanog
¢lankom 4. stavak (1) to¢ka a) Zakona, u skladu sa kojim su obvezni postupati kontrolori.

» Obrada osobnih podataka nestalih osoba i njihovih srodnika u svrhu identifikacije

Agencija je po sluzbenoj duznosti provela postupak ocjene zakonitosti obrade osobnih podataka od
strane Medunarodne komisije za nestale osobe (u daljem tekstu: ICMP) povodom izmijestanja
laboratorije za analizu DNK uzoraka krvi, iz Bosne i Hercegovine u Haag. Institutu za nestale osobe
BiH (u daljem tekstu: Institut) naloZeno je da sa Medunarodnom komisijom za nestale osobe
zakljuci sporazum iz ¢lanka 12. Sporazuma o preuzimanju uloge suosnivatelja za Institut za nestale
osobe BiH.

Ministarstvo za ljudska prava i izbjeglice BiH je od Agencije zahtijevalo odgovore na niz pitanja
vezanih, kako su istakli, za jednostranu odluku ICMP da laboratoriju za identifikaciju nestalih
osoba izmjesti u Haag. Pitanja su se odnosila na vlasni3tvo i zatitu podataka u odnosu na uzorke
DNK profila i uzoraka krvi i koStane srZi, te da li je takva baza podataka prijavljena Agenciji.
Takoder, zahtijevano je da Agencija dostavi informacije gdje se u ulozi kontrolora pojavljuje
Institut. Agenciji je dostavljena i korespondencija izmedu Ministarstva i ICMP, u kojoj ICMP
ukazuje da je 2014. godine postao Medunarodna organizacija, iz &ega je proizasla i potreba
izmjeStanja sjediSta i laboratorije u Haag. Agencija je temeljem dostavljenih informacija, te
saznanja i dokaza do kojih je dosla u inspekcijskom nadzoru izvr§enom u Institutu, utvrdila sljedeée
&injeniéno stanje:

Institut vodi srediSnju evidenciju nestalih osoba u BiH (SEN), koja sadri osobne podatke,
ukljuéujuéi i posebnu kategoriju osobnih podataka iz izvje$éa o0 DNK rezultatima analize uzoraka
krvi srodnika i kostanih uzoraka nestalih osoba. Analizu i uzimanje DNK uzoraka vr§i ICMP u
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svojoj laboratoriji, te Institutu dostavlja DNK izvjeStaj o preliminarnoj identifikaciji. Institut nije
zakljucio sporazum kojim se regulira pruZanje usluga u DNK laboratoriji ICMP i nije upoznat sa
procedurama, uzimanja, koriStenja i uvanja uzoraka koji se koriste za DNK identifikaciju. Shodno
Zakonu, Institut je kontrolor osobnih podataka sadrzanim u SENBiH, ukljuéujuéi i posebnu
kategoriju osobnih podataka, koja se odnosi na DNK rezultate analize uzoraka krvi srodnika
nestalih osoba, te je duZan te podatke obradivati u skladu sa temeljnim nacelima zakonite obrade
osobnih podataka.

Prema mjerodavnim propisima®® u cilju unaprjedenja procesa traZenja i identifikacije nestalih

osoba, utemeljen je Institut, kao neovisna institucija za traZenje nestalih osoba. Osim, navedenog
propisano je da suosnivatelj Instituta mozZe biti i medunarodna organizacija, te da ée Sporazumom o
utemeljenju koji zakljuuju suosnivatelji biti reguliran na¢in osnivanja, blize nadleznosti i sl.

Dakle, suglasno Zakonu o nestalim osobama, zakljuéen je Sporazum o preuzimanju uloge
suosnivatelja za Institut, izmedu Vije¢a ministara BiH i ICMP-a. Sporazumom su utvrdene
nadleZnosti Instituta, njegova organizacija, tijela upravljanja, financiranje, tehnicka pomo¢ 1 sl.
Sporazumom se u posebnom &lanku (Tehnigka i struéna pomo¢ ICMP-a) propisuje da ée Institut i
ICMP regulirati odnose koji se odnose na tehni¢ku pomo¢ koju ICMP pruza Institutu, pruzanje
usluga u DNK laboratorijama, antropoloSku i arheoloSku pomoé i druge vrste tehnicke pomodi,
ukljuéujuci nabavu, i/ili prijenos opreme i/ili drugih sredstava.

Zakon u ¢lanku 12. (obrada osobnih podataka preko obradivaca) propisuje obvezu zaklju€ivanja
ugovora izmedu izmedu kontrolora i obradivaca, koji treba sadrZavati sve radnje koje obradivad
poduzima za kontrolora. Medutim, utvrdeno je da se obrada osobnih podataka koja podrazumijeva
uzimanje uzoraka u svrhu identifikacije, vrSenje analize DNK, razmjenu podataka DNK izvje3¢a, te
¢uvanje uzoraka za analizu, u praksi provodi bez formalno reguliranih pravila 1 procedura.

Nadalje, izmedu ICMP i Vijeda ministara BiH zakljuéen je medunarodni sporazum, ¢ime je dat
medunarodni karakter odnosu izmedu ICMP-a i BiH, te se shodno tome moZe primijeniti ¢lanak 18.
Zakona koji propisuje da se osobni podaci mogu ,,iznositi u drugu drzavu ili davati na koriStenje
medunarodnoj organizaciji koja primjenjuje adekvatne mjere zaStite osobnih podataka propisane
ovim Zakonom“. Imaju¢i u vidu da se radi o prijenosu osobnih podataka medunarodnoj
organizaciji, isto podrazumijeva da njeno sjediste moze biti i izvan BiH, te ta ¢injenica nije od
utjecaja na valjanost pravnog temelja koji proizlazi iz medunarodnog ugovora.

Zakljuéno, kao posljedica nezakljuivanja predvidenog sporazuma, o reguliranju odnosa izmedu
Instituta i ICMP-a pojavio se niz sumnji i nejasnoca, kao §to je prijenos osobnih podataka u DNK
laboratoriju, izmijeStanje laboratorije, nejasna dalja suradnja za slanje i vracanje DNK uzoraka i sl.

s Stalni pristup pravnih osoba osobnim podacima sadrZanim u srediSnjoj evidenciji koje odrZava
IDDEEA

Agencija je po sluZbenoj duznosti provela postupak ocjene zakonitosti odobravanja i omogucavanja
od strane IDDEEA stalnog elektroni¢kog pristupa osobnim podacima sadrzanim u elektroniékim
evidencijama pravnim osobama. Neposredni povod za provodenje postupka bilo je priopéenje
Unicredit Bank d.d. Mostar da je otpocela sa pruZanjem usluge izdavanja izvoda iz srediSnje
evidencije prebivalista i boravista drZavljana BiH, kao zamjenu za potvrdu o prebivali§tu izdanu od
strane nadleznih tijela. U provedenom postupku Agencija je utvrdila da je IDDEEA odobrila i
omoguéila pravnim osobama (35) stalni pristup osobnim podacima gradana sadrZzanim u

% Zakon o nestalim osobama (,,Sluzbeni glasnik BiH* broj: 50/04) Sporazum o preuzimanju uloge suosnivatelja za
Institut za nestale osobe Bosne i Hercegovine (,,Sluzbeni glasnik BiH — Medunarodni ugovori“ broj: 13/05)
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elektroni¢kim evidencijama. Stalni pristup je omoguéen pravnim osobama koje pruzaju financijske
usluge, usluge telekomunikacija te komunalne usluge.

Prema nacelu pravi€nosti i zakonitosti relevantni pravni propisi za postupanje [DDEEA su Zakon o
IDDEEA* i Pravilnik.?? Zakonom o IDDEEA su jasno definirani nadlezna ili izvorna tijela i
prijemna tijela. NadleZna ili izvorna tijela su institucije koje suraduju sa IDDEEA i koje dostavljaju
podatke u srediSnjem registre ili koji dostavljaju zahtjeve za personalizaciju dokumenta. Prijemna
tijela su tijela kojima IDDEEA, u skladu sa relevantnim zakonima u BiH, omoguéava pristup
srediSnjim evidencijama koje vodi. Shodno navedenom, pravne osobe nisu ni izvorna ni prijemna
tijela, kojim je prema Zakonu o IDDEEA dozvoljen stalni pristup podacima iz evidencije koje se
vode kod IDDEEA.

Medutim, Zakonom o IDDEEA je propisano da IDDEEA ,izdaje podatke o evidencijama i iz
evidencija ovlaStenim institucijama i pravnim osobama.“ Dakle, ovo zakonsko ovlastenje za
izdavanje podataka iz evidencija ne moZe se smatrati pravnim temeljom za stalni pristup podacima
pravnim osobama, jer je zakonodavac opravdano i jasno napravio razliku izmedu instituta pristupa i
instituta izdavanja podataka.

Zakonom o IDDEEA propisan je pravni temelj za donoSenje Pravilnika. Pravilnikom je propisano
da pored izvornih i prijemnih tijela, pravo na stalni pristup podacima koje se vode u evidencijama
IDDEEA, imaju i ,,0stale pravne osobe®, koja za to imaju pravni interes. Dakle, Pravilnikom koji je
trebao propisati samo nacin i postupak, kao i tehnitka i operativna pravila pristupa, utvrden je i
pravni temelj za stalni pristup pravnim osobama. Jasno je da Pravilnikom, kao podzakonskim
aktom, ne mogu biti ustanovljena nova prava za koja ne postoji pravni temelj u zakonu.

Odobravanje pravnim osobama stalnog pristupa podacima iz evidencija koje se vode kod IDDEEA,
u suprotnosti je i sa ¢lankom 11. Zakona o IDDEEA, Kojim je propisano da su osobni podaci
povjerljivi i mogu se prikupljati i obradivati samo u skladu sa zakonom, koji regulira oblast zatite
osobnih podataka i drugim relevantnim zakonima. Odobreni stalni pristup pravnim osobama
izravno je suprotan i odredbama Zakona jer, shodno istom, svaki pojedini pristup osobnim
podacima mora imati utvrden pravni temelj i svrhu, a ne da se oni pretpostavljaju ili ovise od
procjene subjekta koji zahtijeva podatke. Omoguéavanjem stalnog pristupa pravnim osobama, te
pravne osobe su imala tehni¢ku moguénost da tiskaju izvode iz evidencija kojim pristupaju uz jedini
ogranifavajuéi faktor, da plate pauSalnu naknadu u iznosu od 3 KM po jednom pristupu. Na
utvrdeni nacin stvorena je izravna opasnost da se postupanje sa osobnim podacima pod kontrolom
javnih tijela zasniva na proizvoljnosti, a 3to dalje moZe stvoriti opravdanu sumnju gradana u
mogucu povredu prava na privatnost iz oblasti zastite osobnih podataka.

Navedenim postupanjem IDDEEA doslo je do povrede nadela pravi¢nosti i zakonitosti, propisanog
u ¢lanku 4. stavak (1) u skladu sa kojim su duZni postupati svi kontrolori.

*! Zakon o Agenciji za identifikaciona dokumenta, evidenciju i razmjenu podataka BiH (,,SIuZbeni glasnik BiH* broj:
56/08)
%2 Pravilnik o nadinu pristupa evidencijama i razmjeni podataka (,,Slnzbeni glasnik BiH“ broj: 35/09 i 55/15)
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3.6.5. Usporedni podaci za 2009 - 2017

POSTUPCI PO SLUZBENOJ DUZNOSTI
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3.7. KazZnjavanje - prekrsajni postupci

U izvjestajnom razdoblju izdano je 15 prekr3ajnih naloga, i to:

1.

PrekrSajni nalog u iznosu od 500,00 KM, nacelniku Opcine Zivinice, zbog prikupljanja
dokumentacije i osobnih podataka odredene osobe od JU Sluzbe za zaposljavanje TK, Biro
Zivinice i Kera&Disk d.o.0. Zivinice, u svrhu provodenjavpostupka Javnog natjeCaja za prijem
drzavnih sluzbenika za upraZnjena radna mjesta u Opcini Zivinice.
Prekr3ajni nalog nije realiziran jer je zatrazeno sudsko odluéivanje.

Prekrdajni nalog u iznosu od 500,00 KM, ravnatelju Kera&Disk d.o.o. Zivinice, zbog
protivpravnog davanja osobnih podataka odredene osobe i dokumentacije u vezi sa njegovim
prestankom radnog odnosa u Kera&Disk d.o.0. Zivinice, Opéini Zivinice.

Prekr3ajni nalog je realiziran u iznosu 50% od izreCene novc¢ane kazne, u skladu sa Zakonom o
prekr§ajima Bosne i Hercegovine.
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10.

11.

PrekrSajni nalog u iznosu od 500,00 KM, rukovoditelju JU SluZbe za zapo3ljavanje TK, Biro
Zivinice zbog protivpravnog davanja osobnih podataka odredene osobe koji se odnose na
njegov status i podatke u vezi sa razdobljem prijave i odjave sa evidencije nezaposlenih,
podataka o razdoblju zasnivanja i prestanka radnog odnosa kod prethodnog i aktualnog
poslodavatelja, Opéini Zivinice.

Prekr3ajni nalog je realiziran u iznosu 50% od izreene novéane kazne, u skladu sa Zakonom o
prekrSajima Bosne i Hercegovine.

Prekr3ajni nalog u iznosu od 300,00 KM, sluzbeniku - zaposleniku JU SluZbe za zaposljavanje
TK, Biro Zivinice za protivpravno davanje osobnih podataka odredene osobe koji se odnose na
njegov status i podatke u vezi sa razdobljem prijave i odjave sa evidencije nezaposlenih,
podataka o razdoblju zasnivanja i prestanka radnog odnosa kod prethodnog i aktualnog
poslodavatelja, Opéini Zivinice.

PrekrSajni nalog nije realiziran jer je zatraZeno sudsko odlu¢ivanje.

Prekr3ajni nalog u iznosu od 500,00 KM izdan komandiru/zapovjedniku Policijske postaje
Glamog, koji je u svojstvu odgovorne osobe odbio i nakon pismenog zahtjeva podnositelja
prigovora da provede postupak brisanja uvjetne kazne izreene Presudom Osnovnog suda u
Banja Luci.

Prekr3ajni nalog nije realiziran jer je zatraZeno sudsko odludivanje.

PrekrSajni nalog u iznosu od 1.500,00 KM, sekretaru Skupstine KS, zbog toga $to je, kao
odgovorna osoba Sluzbe za skupstinske poslove Skupitine KS, na sluzbenoj internet stranici,
prilikom objave ugovora o djelu, objavila JMB odredene osobe, njegovu adresu stanovanja,
broj Ziro rauna u banci i njegov potpis i potpis odgovorne osobe JU Zavod za medicinu rada
KS.

Prekr3ajni nalog je realiziran u iznosu 50% od izredene novéane kazne, u skladu sa Zakonom o
prekr3ajima Bosne i Hercegovine.

PrekrSajni nalog u iznosu od 500,00 KM, izdan je ravnatelju ZU Dom zdravlja Bosanska Krupa
u kojoj je odredenoj osobi omoguéeno davanje zdravstvenog kartona A.B..

Prekr3ajni nalog je realiziran u iznosu 50% od izreéene novéane kazne, u skladu sa Zakonom o
prekriajima Bosne i Hercegovine.

PrekrSajni nalog u iznosu od 300,00 KM, izdan zaposlenoj osobi ZU Dom zdravlja Bosanska
Krupa jer je odredenoj osobi dala zdravstveni karton druge osobe.

Prekr3ajni nalog je realiziran u iznosu 50% od izredene novéane kazne, u skladu sa Zakonom o
prekriajima Bosne i Hercegovine.

Prekr3ajni nalog u iznosu od 300,00 KM, izdan sekretaru Ministarstva pravde RS.

Prekr3ajni nalog je realiziran u iznosu 50% od izre¢ene nov&ane kazne, u skladu sa Zakonom o
prekr$ajima Bosne 1 Hercegovine.

Prekr3ajni nalog u iznosu od 10.000,00 KM, izdan kontroloru JP regionalna deponija ,,DEP-
OT* d.o.o. Banja Luka zbog zahtijevanja od kandidata da uz prijavu na natjeéaj za izbor
ravnatelja dostave uvjerenje o nekaZnjavanju, odnosno zbog potinjenog prekriaja iz &lanka 4.
stavak (1) to¢ka a) Zakona.

Prekr3ajni nalog nije realiziran jer je zatraZeno sudsko odlugivanje.

Prekr§ajni nalog u iznosu od 10.000,00 KM, izdan kontroloru JP regionalna deponija ,,DEP-
OT* d.o.o. Banja Luka zbog odbijanja izvrienja naloZenih upravnih mjera, odnosno podinjenog
prekriaja iz €lanka 41. stavak (1) Zakona.

Prekr3ajni nalog nije realizovan jer je zatraZeno sudsko odludivanie.
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12.

13.

14.

15.

Po

Prekrsajni nalog u iznosu od 10.000,00 KM, izdan ,,GERMANIA®“ Maja Mustafic¢ s.p. Banja
Luka, zbog toga §to je sa devet kamera vr$ila video nadzor, a da prethodno nije donesena
odluka koja sadrZava pravila obrade, da je od polaznika teCaja stranog jezika prikupljala
presliku osobne iskaznice prilikom potpisivanja Ugovora o organiziranju obuke iz jezika i
konverzacijskih vjestina, te da je u ugovoru obradivala JMB polaznika kursa.

Prekrsajni nalog nije realiziran jer je zatrazeno sudsko odlucivanje.

PrekrSajni nalog u iznosu od 500,00 KM, izdan je odgovornoj osobi ,,GERMANIA“ Maja
Mustafié s.p. Banja Luka, zbog toga §to je Germania sa devet kamera vr$ila video nadzor, a da
prethodno nije donesena odluka koja sadrZava pravila obrade, da je od polaznika kursa stranog
jezika prikupljala presliku osobne iskaznice prilikom potpisivanja Ugovora o organizovanju
obuke iz jezika i konverzacijskih vjestina, te da je u ugovoru obradivala JMB polaznika te€aja.
Prekr3ajni nalog nije realiziran jer je zatraZeno sudsko odludivanje.

Prekr3ajni nalog u iznosu od 300,00 KM, izdan zaposleniku SBERBANK d.d. Sarajevo jer je
izvr§io pristup osobnim podacima odredene osobe u Sredisnjem registru kredita poslovnih
subjekata 1 fizickih osoba u BiH, bez njegove suglasnosti.

Prekr3ajni nalog je realiziran u iznosu 50% od izrecene novEane kazne, u skladu sa Zakonom o
prekrsajima Bosne 1 Hercegovine.

PrekrSajni nalog u iznosu od 300,00 KM, izdan zaposleniku SBERBANK d.d. Sarajevo jer je
izvrio pristup osobnim podacima odredene osobe u SrediSnjem registru kredita poslovnih
subjekata i fizickih osoba u BiH, bez njegove suglasnosti.

Prekr3ajni nalog je realiziran u iznosu 50% od izreene nov&ane kazne, u skladu sa Zakonom o
prekriajima Bosne 1 Hercegovine.

osnovu izdanih i realiziranih prekriajnih naloga, na jedinstveni racun trezora Bosne i

Hercegovine tijekom 2017. godine, uplaceno je 3.150,00 KM. Sudsko odludivanje je zatraZeno u
sedam sluéajeva.

Prekrsajni sudbeni postupci pokrenuti po tuibama na izdane prekriajne naloge Agencije

1.

Osnovni sud u Banja Luci - Prekr$ajno odjeljenje u Lakta$ima donio je rjeSemje kojim
.- Telekomunikacije RS* a.d. Banja Luka, oglasava odgovornim i kaZnjava novéanom kaznom
od 1.000,00 KM, sa troSkovima postupka u iznosu od 150,00 KM.

Opéinski sud Zivinice donio je rjeSenje kojim je okrivljeni oglasen odgovomim i izreena mu
novéana kazna u iznosu od 500,00 KM sa obvezom uplate tro§kova postupka od 50,00 KM.
Opéinski sud Zivinice donio je rjeSenje kojim je okrivljeni oglasen odgovornim i izre¢ena mu
noviana kazna u iznosu od 300,00 KM 1 obvezom uplate troskova postupka od 50,00 KM.
Op¢inski sud u Livnu donio je rjeSenje kojim se okrivljeni oglalava odgovornim 1 uvjetno
kaZnjava nov¢anom kaznom od 500,00 KM, za razdoblje provjeravanja od $est mjeseci.
Kantonalni sud u Tuzli donio je rjeSenje kojim se Zalba okrivljenog protiv rjeSenja Opéinskog
suda u Zivinicama djelomiéno usvaja i rjeSenje preinacava u odluci o sankciji, te se okrivljeni
uvjetno kaznjava novéanom kaznom od 300,00 KM, za razdoblja provjeravanja od Sest mjeseci.
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3.7.1. Usporedni podaci za 2009 - 2017

PREKRSAINI NALOG
2009 | 2010 | 2011 2012 | 2013 | 2014 | 2015 | 2016 | 2017
Ukupno
prekriajnih 0 0 1 10 7 12 22 11 15
naloga
Kontroloru 0 0 0 0 0 1 1 4 3
Sl 0 0 1 8 6 8 6 6 7
osobi
Zaposlenom
u kontroloru 0 0 0 2 1 3 15 1 5
Javno tijelo ¢ 0 1 6 5 "5 20 4 8
Pravna osoba 0 0 0 4 2 6 2 7 7
Fizi¢ka osoba 0 0 0 0 0 0 0 0 0
Usporedba prekrsajnih naloga

2009,
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20135,

2014.
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20
15
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3.8. Upravni sporovi
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pet sporova je odbijena tuzba i potvrdena su konacna rjeSenja Agencije, u Cetiri spora je tuzba
uvazena i predmet vracen Agenciji na ponovno rjesavanje.

Sud BiH je donio sljedeée odluke:

1.

(o]

Presudu kojom je odbijena tuzba Zavoda zdravstvenog osiguranja Kantona Sarajevo radi
poniStenja konafnog rjeSenja kojim je zabranjeno Zavodu da, osim Izvjestaja o privremenoj
sprijeCenosti za rad, prikuplja medicinsku dokumentaciju osiguranika od njihovih
poslodavatelja, u svrhu rje§avanja zahtjeva za refundaciju naknade place za vrijeme privremene
sprijeCenosti za rad preko 42 dana;

Presudu kojom je odbijena tuzba Fonda za povratak BiH u vezi sa onemogucavanjem odredene
osobe na pristup njegovim osobnim podacima;

Presudu kojom je odbijena tuZzba odredene osobe protiv Vijeca za tisak BiH zbog obrade
njegovog imena i prezimena putem sluzbene internet stranice, Facebook stranice, te u internet
biltenima Vijeca;

Presudu kojom je uvaZzena tuzba UdruZenja za zastitu deviznih §tediSa protiv zakljucka
Agencije kojim se postupak po prijavi istog obustavlja;

Presudu kojom je odbijena tuzba M-tel Banja Luka u vezi sa obradom JMB odredene osobe, u
evidenciji pretplatnika telekomunikacijskih usluga;

Presudu kojom je uvaZena tuzba Federalne uprave civilne zastite u vezi sa obradom podataka o
posebnom stazu odredene osobe i drugih;

Presudu kojom je odbijena tuzba Federalne uprave civilne zaStite zbog obrade podataka o
posebnom stazu odredene osobe;

Presudu kojom je uvaZena tuzba odredene osobe zbog obrade podataka o posebnom stazu.;
Presudu kojom je uvaZena tuzba MUP-a RS protiv zakljuc¢ka Agencije kojim se oglasila
nenadleZznom u postupku osiguravanja zakonitosti rada IDDEEA radi uspostavljanja internet
portala za pristup osobnim podacima i statusu dokumenata za sve gradane BiH, putem sluZbene
web stranice.

Tijekom 2017. godine, pokrenuto je 12 upravnih sporova pred Sudom BiH, protiv kona€nih rjeSenja
Agencije. Od ukupnog broja pokrenutih upravnih sporova, osam je pokrenuto tuZzbom od strane
javnih tijela, jedan je pokrenut tuZbom pravne osobe, a tri spora su pokrenuta tuZbom podnositelja
prigovora. Ovi sporovi nisu rijeSeni u 2017. godini.

TuZbu za ponistenje rjeSenja/zakljuéaka Agencije, Sudu BiH, podnijeli su:

1.

Opéina Zivinice za poniitenje rjeSenja, kojim je uvaZen prigovor odredene osobe zbog obrade
njegovih osobnih podataka u postupku zasnivanja i prestanka radnog odnosa (pribavljanje
dokumentacije, uvjerenja);

MUP-a SBK za poniStenje rjeSenja kojim je uvazen prigovor odredene osobe zbog obrade
podataka o posebnom stazu;

Podnositelj prigovora za ponistenje rjeSenja, kojim je odbijen njegov prigovor zbog uvida
Zavoda zdravstvenog osiguranja KS u njegov zdravstveni karton u svrhu kontrole privremene
sprijeenosti za rad;

MUP SBK za ponistenje rjeSenja kojim je uvaZen prigovor odredenih osoba zbog obrade
podataka o posebnom stazu;

JP Elektroprivreda BiH d.d. Sarajevo — Elektrodistribucija Sarajevo, za poniStenje rjeSenja,
kojim je usvojen prigovor odredene osobe zbog prikupljanja preslike kupoprodajnog ugovora
prilikom prijave promjene potro$aca;
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10.

11.

12.

MUP SBK za ponistenje rjeSenja, kojim je usvojen prigovor odredene osobe zbog obrade
podataka o posebnom staZu;

IDDEEA za poniStenje rjeSenja, kojim je istoj trajno zabranjeno da odobrava i omogudava
pravnim osobama stalni pristup osobnim podacima sadrzanim u elektroni¢kim evidencijama.;
Bosna Bank International d.d. Sarajevo, za ponistenje rjeenja, kao zainteresirana strana, kojim
Je IDDEEA-i trajno zabranjeno da odobrava i omoguéava pravnim osobama stalni pristup
osobnim podacima sadrZanim u elektroni¢kim evidencijama;

Regionalna deponija JP ,,DEP-OT“ Banja Luka za poniStenje rjefenja, kojim je uvaZen
prigovor odredene osobe zbog zahtijevanja da uz natjedajnu prijavu dostavi i uvjerenje o
neosudivanosti;

Podnositelj prigovora za ponistenje rjeSenja, kojim je odbijen prigovor protiv Porezne uprave
FBiH, Kantonalni porezni ured Tuzla, Porezna ispostava Tuzla zbog davanja osobnih podataka
Pravobraniteljstvu RS;

Podnositelj prigovora za ponitenje rjeSenja, kojim je odbijen prigovor protiv odredene osobe
zbog zlouporabe, javnog priopéavanja i koritenja netoénih osobnih podataka, bez njegove
suglasnosti,

MUP RS za ponistenje zakljucka kojim je odbacen njihov zahtjev za osiguravanje zakonitosti
rada IDDEEA radi uspostavljanja internet portala za pristup osobnim podacima i statusu
dokumenata za sve gradane BiH, putem sluZbene web stranice.

3.8.1. Usporedni podaci za 2009 - 2017

UPRAVNI SPOROVI
i
2009 | 2010 | 2011 | 2012 | 2013 | 2014 | 2015 | 2016 | 2017
Ukupno
upravnih 4 3 2 6 13 6 11 12 12
sporova
Rijeseno 4 3 | 2 6 9 6 1 g 0
RijeSeno u |
korist 4 2 2 6 11 5 10 3 0
Agencije
Rijeseno
protiv 0 1 0 0 2 1 1 4 0
Agencije
Nerijeseno | 0 0 0 0 | o 0 0 5 12
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Usporedba upravnih sporova
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3.9. Misljenja

2015. 2016. 2017.

U izvjestajnom razdoblju je dato 199 misljenja po zahtjevima razli€itih kontrolora i nositelja
osobnih podataka. Javnim tijelima je dano 66 stru¢nih mi$ljenja, pravnim osobama 36, 19 misljenja
o prijenosu osobnih podataka u inozemstvo i fizi¢kim osobama 78 strucnih misljenja.

Osim toga, u izvjeStajnom razdoblju, po dostavljenim zahtjevima, Agencija je dala 146 odgovora
umjesto misljenja, te podnositelje zahtjeva u 37 sluajeva uputila na akte objavljene na web stranici.
Ukupno, na temelju mi3ljenja, odgovora i uputa na web stranicu izdano je 360 akata.

3.9.1. Misljenja na zakone, podzakonske akte i druge pravne akte

Agencija je dala misljenje na dostavljene nacrte i prijedloge sljedecih zakona:

1. Prijedlog Zakona o izmjeni i dopuni Zakona o radu u institucijama BiH - Dom naroda
Parlamentarne skupstine BiH

Clankom 6. Nacrta dodaje se novi &lanak 11a. koji propisuje obvezu poslodavatelja da vodi Knjigu
evidencije o zaposlenima i personalne dosijee zaposlenih, ¢ija ¢e sadrzZina i na€in vodenja biti
propisani Uputstvom o sadrZini, nainu vodenja i €uvanja personalnih dosijea zaposlenih u
institucijama Bosne i Hercegovine i Uputstvom o sadrZini i na¢inu vodenja Knjige evidencije o
zaposlenima.

PredloZeno rjeSenje utvrduje obvezu vodenja Knjige evidencije i personalnih dosijea zaposlenih, ali
se na taj nadin suStinski ne propisuje niti ureduje uspostava i vodenje evidencije od strane
poslodavatelja. Navedena odredba ne propisuje naziv evidencije, iako je u obrazloZenju istaknuto da
..S€ propisuje obveza vodenja evidencija zaposlenih u tijelima uprave i institucijama sa javnim
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oviaStenjima kako bi se na jednom mjestu na brz i ucinkovit nacin mogli utvrditi kadrovski
kapaciteti zaposlenih u instituciji, kao i status zaposlenih. .

[zneseno je miSljenje da je potrebno predmetnom normom osigurati adekvatan zakonski okvir, tj.
zakonom propisati naziv evidencije, svrhu, nadin vodenja evidencije (elektronickoj i/ili materijalnoj
formi), te propisati vrste osobnih podataka i rok &uvanja. Propisivanjem evidencije i obrade osobnih
podataka u zakonskoj normi, osigurao bi se valjan pravni temelj, postigla usugladenost sa &lankom
12. te omoguéila lak3a i preciznija primjena &lanka 15. Zakona o radu u institucijama BiH. Takoder,
ostvario bi se neophodan uvjet za zakonitu obradu pojedinih vrsta osobnih podataka za &iju obradu
Je potreban izri¢it zakonski temelj. Izri¢it zakonski pravni temelj, osim za uspostavu evidencije
zaposlenih, neophodan je i za obradu pojedinih vrsta osobnih podataka, $to je slugaj kod obrade
JMB ili elektroni¢ke obrade posebne kategorije osobnih podataka.

Zaklju¢no, izneseno je miSljenje da propisivanje sadrzaja i na€ina vodenja dosijea i evidencije
Uputstvom, kao podzakonskim aktom, nije prihvatljivo.

2. Prijedlog Zakona o izmjenama i dopunama Zakona o upravi - Dom naroda Parlamentarne
skupstine BiH

Clankom 5. Prijedloga se u ¢lanku 56., iza stavka (2) dodaju novi stavei (3) i (4), koji glase: ,,
Posebne uvjete za imenovanje rukovoditelja i zamjenika rukovoditelja iz st. 1. i 2. ovog clanka
utvrdice Vijece ministara posebnim aktom, wkoliko i uvjeti nisu propisani posebnim zakonom, na
prijedlog Ministarstva pravde Bosne i Hercegovine (u daljem tekstu: Ministarstvo pravde).
Ministarstvo pravde e obvezno prilikom sacinjavanja prijedioga akta iz stavka 3. ovog clanka
konzultirati tijelo uprave za koji se utvrduju posebni uvieta.

Izneseno je stajaliste da predloZeno zakonsko rjeSenje nije u skladu sa temeljnim nadelima zakonite
obrade osobnih podataka. Zakonom je u &lanku 4. stavak (1) tocka a) propisano nacelo praviénosti i
zakonitosti, koji znaéi pridrZavanje materijalnih i formalno-pravnih propisa koji se imaju primijeniti
prilikom obrade osobnih podataka u odredenoj oblasti. Dakle, temeljno nadelo zakonite obrade
osobnih podataka polazi od toga da li je i na temeliu &ega propisana obrada osobnih podataka.
Zakonski propis predstavlja najsigurniji i najpouzdaniji nadin reguliranja drudtvenih odnosa, a
narocito u oblasti ljudskih prava, &ime se sprje€ava proizvoljnost i moguénost zadiranja u pravo,
viSe nego §to je neophodno i potrebno u demokratskom druitvu. PredloZeno zakonsko rjedenje
dovodi do nejednakog odnosa u pogledu propisivanja posebnih uvjeta za rukovoditelje i zamjenike
rukovoditelja, jer se za jedne posebni uvjeti propisuju zakonom, dok se za druge propisuju
podzakonskim aktom i uz utjecaj tijela uprave u kojem se vrdi imenovanje u svakom pojedinom
slu€aju. Izneseno je misljenje da se u cilju postovanja nacela pravi¢nosti i zakonitosti treba propisati
obveza da se posebni uvjeti za imenovanje rukovoditelja i zamjenika rukovoditelja trebaju utvrditi
relevantnim zakonskim propisom.

Misljenje Agencije nije prihvaéeno i Zakon je usvojen kakav je bio u Prijedlogu, bez obrazloZenja.

3. Pnjedlog zakona o parlamentarnom nadzoru - Dom naroda Parlamentarne skupstine BiH

U ¢lanku 22. (Radnje tijekom saslu$anja) Prijedloga zakona o parlamentarnom nadzoru propisano je

wSaslusanje se, u pravilu, snima forografski, odnosno o njemu se vodi zapisnik, a tehnicke i druge

ispravke mogu se obaviti samo u dogovoru i uz suglasnost osobe koja su predmet saslusanja

Shodno ¢lanku 3. Zakona, snimanje glasa predstavlja obradu biometrijskih podataka koji spada u

posebne kategorije podataka i na iste se primjenjuje ¢lanak 9. Stavkom (2) istog &lanka Zakona,

propisani su izuzeci od zabrane obrade posebnih kategorija osobnih podataka, te je izmedu ostalog
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prema tocki g) obrada posebne kategorije osobnih podataka izuzetno dozvoljena ako ,je to od
posebnog javnog interesa ili u drugim slucajevima propisanim zakonom. U ovim slucajevima zakon
mora sadrZavati konkretne odredbe o adekvatnim mehanizmima zastife.”

Prvi nedostatak navedene odredbe je propisivanje fonografskog snimanja ,,u pravilu“ to upucuje na
zakljuéak da se sasluSanje ne mora u svakom slucaju snimati fonografski. S tim u vezi, potrebno je
odredbu dopuniti propisivanjem kriterija, koji ¢e prevagnuti u odluci, da li vrditi fonografsko
snimanje ili ne. Nedostatak se ogleda i u &injenici da ne postoji obveza prethodnog upoznavanja
osoba koje se saslufava da ¢e se snimati. S tim u vezi, potrebno je okviru iste odredbe dodati stavak,
kojim se propisuje obveza, da osoba koja se saslufava mora prije poletka saslulanja biti
informirana da se vr3i fonografsko snimanje. Na taj nacin bi se ispostovao ¢lanak 22. Zakona koji
obvezuje da se prije pocetka prikupljanja, nositelj podataka obavijesti o prikupljanju podataka, tj.
svrsi, pravnom temelju, kontroloru itd. U predloZenoj odredbi nisu predvideni mehanizmi zastite
koji bi se primijenili za éuvanje nastalih fonografskih snimaka.

Izneseno je misljenje da je u okviru ¢lanka 22. Prijedloga, neophodno kroz naredne stavke propisati
adekvatne mehanizme zaStite biometrijskog podatka — glasa, koji se fonografski snima tijekom
saslu§anja. Navedeno podrazumijeva propisivanje tehnigkih i organizacijskih mjera kojim ce se
osigurati kako fizi¢ka, tako i tehnifka zastita podataka u cilju onemogucavanja neovlaStenog
pristupa i prijenosa podataka ili njihovog gubitka, te vremensko razdoblje Cuvanja podataka.

Osim navedenih primjedbi, istaknuto je, da je usljed nedostatka obrazloZenja za neophodnost
uvodenja fonografskog snimanja, nuZno dodatno razmotriti potrebu njegovog uvodenja. Izneseno je
stajaliite, da se svrha sasluianja osoba u postupku parlamentarnog nadzora moZe posti¢i i bez
fonografskog snimanja, davanjem pisane izjave ili usmenog sasluSanja, osim ukoliko ne postoje
neki drugi, nama nepoznati, razlozi za uvodenje ovakvog nacina saslufanja osoba.

U ¢lanku 30. u stavku (2) Prijedloga propisano je da se dnevni redovi, svjedodenja, transkripti,
zapisnici i izvje3éa obvezno objavljuju na internet stranici Parlamentarne skupstine BiH, u skladu sa
Zakonom o zaStiti tajnih podataka. U odnosu na navedenu normu izneseno je misljenje da je
potrebno na kraju navedenog stavka, prije totke dodati tekst ,, i Zakonom o zastiti osobnih
podataka®. Na ovaj nacin, bi se uspostavilo ogranienje da se navedeni akti po automatizmu ne
objavljuju na internet stranici Parlamentarne skupitine BiH. Dakle, to bi znacilo obvezu da se prije
objave akata izvr$i procjena njihovog sadrzaja, odnosno ispita da li je neophodno pojedine osobne
podatke adekvatno zastititi kako njihovom objavom ne bi doSlo do povrede prava na privatnost
pojedinaca koji su sudjelovali u postupku (npr. generalije sudionika, kao Sto su datumi rodenja,
JMB, adrese, bratno stanje i slL.).

4. Nacrt Zakona o izmjenama i dopunama Zakona o Upravi za neizravno oporezivanje - Uprava
za neizravno oporezivanje BiH

Clankom 2. Nacrta dodani su stavei (3) i (4) u &lanku 7. Zakona o Upravi za neizravno oporezivanje
koji glase: ,,(3) U radnjama i postupcima iz nadleznosti UNO, samo u mjeri i opsegu koji je
neophodan za ispunjavanje odredene svrhe, kao osobni podaci fizicke osobe koriste se: ime i
prezime, adresa prebivaliSta ili boravka i jedinstveni maticni broj ili, za fizicku osobu koja nema
Jedinstveni maticni broj, druga informacija koja se odnosi na fizi¢ku osobu na temelju koje je
utvrden ili se mozZe utvrditi identitet osobe. Navedeni osobni podaci upisuju se u podnescima,
carinskim prijavama, odlukama i drugim sltuZbenim aktima koji se podnose i/ili nastaju u radnjama
i postupcima iz nadleznosti UNO, kao i u propisanim evidencijama i registrima koje vodi UNO.
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. (4) Vodenje, prikupljanje i obrada osobnih podataka iz stavka (3) ovog clanka vrsi se u skladu sa
Zakonom o zastiti osobnih podataka. *

U ObrazloZenju za ovaj €lanak navedeno je: ,,Ovim ¢lankom, u stavku (3). i (4) regulirano je pitanje
koristenja osobnih podataka, kao nova nadleznost UNO, a koje se pojavilo kao nuzno u radnjama i
postupcima iz nadleZnosti Uprave, i to samo u mjeri i opsegu koji je neophodan za ispunjavanje
odredene svrhe®.

PredloZeno zakonsko rjeSenje nije u skladu sa temeljnim nadelima zakonite obrade osobnih
podataka.

Zakonom su u ¢lanku 4. stavak (1) totka a) propisana nadela zakonite obrade osobnih podataka:
pravicnosti i zakonitosti, nacelo svrhe, proporcionalnosti, vremenskog ogranienja itd. Svako od
navedenih nacela treba na pravilan nadin primijeniti i prilikom propisivanja. Prilikom dono3enja
zakona, kojim se regulira obrada osobnih podataka, potrebno je voditi raduna da zakonska norma
bude jasna i potpuna Sto znadi da iz norme proizlazi koji ée se osobni podaci obradivati i u koju
svthu. Neprihvatljivo je predloZeno rjesenje da ée se u svim radnjama i postupcima odnosno
sluZbenim aktima Uprave koristiti iste vrste osobnih podataka ukljudujuéi i jedinstveni mati&ni broj,
a pri tome se istice da je to ,,u mjeri i opsegu koji je neophodan za ispunjavanje odredene svrhe“.
Pogotovo imajuéi u vidu da UNO u svom radu provodi razlidite postupke i sasvim logi€no obraduje
razliCite podatke osoba ¢iji je status takoder razligit. To se najbolje vidi uvidom u stavak (1)
predmetnog ¢lanka.

Nadalje, pozivanje na Zakon je suvi$no, jer je obveza primjene ovog zakona veé propisana u
Zakonu. Uostalom, u stavku (3) &lanka 6. Zakonu o upravi za neizravno oporezivanje veé postoji
odredba koja glasi: ,,UNO §titi tajnost osobnih podataka u skladu sa Zakonom o zastiti osobnih
podataka i drugim zakonima.*

Clankom 3. Nacrta iza &lanka 13. dodaje se novi ¢lanak 13a (Obveze operatera u vazdudnoj,
pomorskoj 1 rije¢noj luci i Zeljezni¢kog operatera) Zakona o Upravi za neizravno oporezivanje. U
ObrazloZenju za ovaj ¢lanak je navedeno da su ti podaci potrebni: ,,radi pravovremenog provodenja
analize rizika i carinskog nadzora i kontrole, a sve u smislu sprjeavanja i otkrivanja eventualnih
prekr3aja 1 kaznenih djela (3to ukljuduje i mogucnost kontrole iznosa gotovine u medunarodnom
putni¢kom prometu sa inozemstvu, shodno deviznim propisima i/ili propisima kojima se regulira
oblast sprjefavanja pranja novca i financiranja teroristiékih aktivnosti). Bez reguliranja predmetnog
pitanja zakonom UNO ne moZe zahtijevati dostavljanje tih podataka, neovisno od navedene potrebe
za istima®. Navedeni ¢lanak na jasan nadin propisuje obveze operatera, vrste osobnih podataka i
njihove nositelje i vremensko razdoblje obrade. Medutim, iz navedenog ¢lanka nije jasna svrha
obrade osobnih podataka i u kojem ¢e se postupku koristiti carinski nadzor i kontrola, devizno
poslovanje, sprje€avanje pranja novca i dr.

U aktu kojim je dostavljen Nacrt Zakona na misljenje, navedeno je da je Vijeée ministara donijelo
Odluku o formiranju radne grupe, sa zadatkom da izvr§i ocjenu uskladenosti propisa i prakti¢nog
postupanja Uprave za neizravno oporezivanje i drugih tijela u BiH u vezi sa prijenosom novea i
novéanih instrumenata preko granice u skladu sa preporukama FATF-a. Istaknuto da je
Ministarstvo financija i trezora BiH, aktom koji je dostavljen svim relevantnim institucijama,
ukazalo na obvezu poduzimanja mjera, te je ukazano da nadleZne institucije na svim razinama vlasti
pripreme i u dalju proceduru upute izmjene i dopune propisa iz navedene oblasti. U istom aktu je
navedeno da je na predloZeni nacrt zakona i Direkcija za europske integracije dala svoje misljenje o
njegovoj uskladenosti sa Uredbom (EC) broj: 1889/2005, te je u prilogu istog i dostavljena.
Slijedom navedenih informacija, nametnut je zakljudak da Nacrt Zakona treba uskladiti sa Uredbom
br. 1889/2005 Europskog Parlamenta i Vijeca od 26. listopada 2005. o kontrolama gotovine koja se
unosi u Zajednicu ili iznosi iz Zajednice.
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Predmetna Uredba, u ¢lanku 3. Obveza prijavljivanja, propisuje obvezu svakoj osobi koja ulazi ili
napu$ta Zajednicu da prijavi gotovinu u nazna¢enoj vrijednosti, te koje podatke ta prijava treba da
sadr?i, nadin dostavljanja podataka itd. Dakle, Uredba je na sasvim jasan na€in propisala obradu
osobnih podataka u svrhu kontrole unosa ili iznosa gotovine iz Zajednice u svrhu sprjeavanja
pranja novca i financiranja teroristi¢kih aktivnosti. Analizom Uredbe, utvrdeno je da u istoj ne
postoji norma sadrZaja koji tretira €lanak 13a.

5. Prijedlog Zakona o izmjenama i dopunama Izbornog zakona BiH — SDP BiH

Na temelju analize dostavljenog Prijedloga, utvrdeno je da se istim u cilju otklanjanja
neregularnosti u izbornom procesu, predvida uvodenje novih tehni¢kih rjeSenja koja ukljuduju
obradu osobnih podataka. Nova tehni¢ka rjeSenja predvidaju uvodenje optickog skeniranja
glasagkih listiéa, video nadzora na biralkim mjestima i obradu biometrijskog podatka otiska prsta
birata. Cijeneéi Prijedlog, moglo se zakljuditi da bi kontrolor osobnih podataka obradenih putem
video nadzora na biralkim mjestima i biometrijskog podatka otiska prsta biraca, bio Sredi$nje
izborno povjerenstvo Bosne i Hercegovine (u daljem tekstu: SIP).

U &lanku 4. Zakona propisana su temeljna naéela obrade osobnih podataka kojih su obvezni da se
pridrZavaju svi kontrolori u postupku obrade osobnih podataka. Jedno od nacela obrade osobnih
podataka je nacelo praviCnosti i zakonitosti propisano u toc¢ki a) navedenog ¢lanka, koji
podrazumijeva obradu osobnih podataka na temelju zakonskog propisa koji se primjenjuje u
konkretnoj oblasti i da je obrada neophodna za ostvarivanje svrhe koja se Zeli posti¢i. Nadalje,
zaftita osobnih podataka obuhvaéena je &lankom 8. Europske konvencije o ljudskim pravima 1
temeljnim slobodama koji odreduje po3tovanje privatnog i obiteljskog Zivota, doma i prepiske,
naglasava znacaj vladavine zakona u demokratskom drudtvu, a posebno sprje€avanje proizvoljnog
mijeSanja u prava iz Konvencije.

Svaka obrada osobnih podataka je ograni¢enje privatnosti, a da bi bila zakonita prema ¢lanku 8.
stavak 2. Konvencije moraju kumulativno biti ispunjena tri uvjeta: da je propisana zakonom; da se
vrsi u jednom od legitimnih ciljeva i da je neophodna u demokratskom drustvu.

Cijeneéi Prijedlog u odnosu na navedene uvjete zakonitog mijeSanja u prave na privatnost,
nesporno je da bi istim naéelno bio ispunjen prvi uvjet koji se odnosi na postojanje zakonskog
temelja.

Prijedlogom se propisuje uvodenje video nadzora na biratkim mjestima u svrhu uodavanja i
sprjeavanja povrede procesa glasovanja na nadin na koji se ne smije povrijediti tajnost glasovanja.
U kontekstu zastite prava na privatnost, video nadzor znaéi pribavljanje i pohranjivanje zvuénih,
vizuelnih ili drugih zapisa iz pracenih mijesta gdje se krefu fizicke osobe, putem instaliranog
sustava video nadzora. Video nadzor zna¢i obradu osobnih podataka kada se vrSi zapis o
monitoringu fizicke osobe, shodno definiciji obrade osobnih podataka propisanoj ¢lankom 3.
Zakona. U ovom sludaju dolazi do sustavnog prikupljanja snimaka osoba na odredenom prostoru, u
odredenom vremenskom razdoblju, uz olekivanu pretpostavku daljeg koriStenja ovih snimaka,
Nadalje, video nadzor predstavlja mjeru tehni¢ke zastite ¢ija je primjena opravdana jedino u svrhu
osobne i imovinske sigurnosti, te pod uvjetom da se navedena svrha ne moZe ostvariti drugim,
manje invazivnim mjerama. Naime, jedina legitimna i opravdana svrha uporabe video nadzora jeste
za$tita imovine i osoba koja borave w/na odredenom prostoru, uz zastitu interesa pojedinca ¢&iji
osobni podaci mogu biti obradeni uporabom video nadzora. Primjena video nadzora na biratkim
mjestima, u svrhu uodavanja i sprjefavanja povrede procesa glasovanja imala bi izrazito negativan
utjecaj na privatnost osoba koje su pod takvim nadzorom. Instaliranje video nadzora na biratkim
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mjestima, kod bira¢a bi stvorio osjecaj nelagode, da se nalaze pod prismotrom, da se prate da li su
glasovali, kada su glasovali, da li su dosli sa €lanovima obitelji ili sami i slino. Takoder, treba
imati u vidu ¢injenicu da se radi o tisucama birackih mjesta i milionskom broju bira&a &iji bi osobni
podaci bili obradeni video zapisom, samo zato $to su izadli na izbore. Video nadzorom na biratkim
mjestima bi se neopravdano ogranifila privatnost svih gradana, zbog potrebe za nadzorom i
pracenjem pojedinaca, koji kr¥e izborna pravila. Otklanjanje neregularnosti na izborima, uogavanje
1 sprjeCavanje povrede procesa glasovanja, moZe se postié¢i primjenom manje invazivnih mjera koje
adekvatno i dosljedno trebaju primijeniti biratki odbori i nadzirati posmatradi na biratkim
mjestima. Zakljuéno, video nadzor na birackim mjestima ne bi bio mjera koja je srazmjerna cilju
koji se Zeli posti€i, niti je takva mjera neophodna u demokratskom drustvu.

Nadalje, podatak o otisku prsta je biometrijski podatak i spada posebnu kategoriju podataka, &ija je
obrada shodno €lanku 9. stavak (1) Zakona, zabranjena, osim u slu&aju izuzetaka iz stavka (2) istog
¢lanka koji nisu primjenjivi za predmetnu obradu. Takoder, kada se vrsi automatska obrada posebne
kategorije podataka, zakonom mora biti predvidena i odgovarajuéa zastita. (Glanak 9 i 10. Zakona).
Bez obzira na predloZenu zakonsku normu, koja bi formalno bila pravni temelj, ovdje se namece
pitanje neophodnosti obrade ovog podataka, te koji legitimni cilj se treba ostvariti zadiranjem u
privatnost svih birata u ovoj mjeri. Analizom Prijedloga Agencija nije utvrdila da postoje relevantni
i dovoljno jasni razlozi koji bi bili opravdani realnom druitvenom potrebom i legitimnim ciljem
koji se Zeli postici obradom ovog osobnog podataka. Shodno izbornom zakonu Bosne i
Hercegovine identitet biraa se utvrduje na osnovu vaZeée osobne isprave (osobna iskaznica,
putovnica i vozatka dozvola), to je u skladu i sa drugim zakonima kojim je propisano da se
navedenim dokumentima dokazuje identitet. Stoga je nemoguée opravdati zahtjev da gradani &iji
identitet je na biratkom mjestu utvrden na temelju vaZeceg identifikacijskog dokumenta, moraju
»dati* otisak prsta da bi ostvarili biratko pravo.

Nespormo je da SIP kao kontrolor treba da osigura regularne, postene i fer izbore, ali ostvarivanje
tog cilja ne moZe se vriiti pretjeranim zadiranjem u privatnost gradana na nacin da se isti radi
ostvarivanja demokratskog i gradanskog prava uvjetuju obradom biometrijskih podataka, Obrada
biometrijskih podataka predstavlja posebno invazivan i rizian prodor u privatnost pojedinca.
Obrada biometrijskih podataka dozvoljena je samo kada je nu¥na i neophodna (npr. rasvjetljavanje
kaznenih djela, identifikacija po&initelja i sl.), a uvodenje biometrijskih mjera samo radi kontrole
izbornog procesa je prekomjerno i nesrazmjerno, te na taj nacin predstavlja nepotrebno zadiranje u
privatnost pojedinca. Nesrazmjernost se ogleda i u &injenici da gradani identifikacijskim
dokumentom dokazuju identitet pred sudom, ovlastenom sluZbenom osobom, da mogu preéi
drZavnu granicu, raspolagati nekretninama, kreditno se zaduZiti i sl., a sa druge strane isti
identifikacijski dokument ne bi bio dovoljan za identifikaciju pred biradkim odborom. Shodno
navedenom, obrada otiska prsta kao biometrijskog osobnog podatka u svrhu ostvarivanja biratkog
prava, i kada bi se propisala zakonom ne bi bila u skladu sa naelom praviénosti i zakonitosti, iako
bi formalno postojao zakonski temelj.

Kako je ranije obrazloZeno, ,propisano zakonom™ ne znadi samo puko propisivanje radnje
zakonom, nego kvalitet tog zakona. Naime, zakon mora pruZiti odredenu mjeru zadtite od
proizvoljnog mije3anja javnih vlasti u prava koja stiti Konvencija. Imajuéi u vidu navedeno, jasno je
da bi vrenje video nadzora i obrada otiska prsta u svthu uo&avanja i sprjetavanja povrede procesa
glasovanja predstavljala krienje prava na privatnost pojedinaca.

Agencija nema primjedbi u vezi sa prijedlogom da se primijeni optiZko skeniranje glasackih listica,
s obzirom da isti ne ukljucuje obradu osobnih podataka.
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6. Prijedlog Zakona o upravljanju zajedni¢kim dijelovima zgrade - Ministarstvo prostornog
uredenja, gradenja i zastite okoline Kantona Sarajevo

Clankom 41. Prijedloga, pored ostalih obveza, propisana je i obveza upravnika ,.da vodi aZurnu
evidenciju etaznih viasnika za zgradu®, dok je u istom Clanku propisano ovlastenje Ministra da
donese Uputstvo o sadrZaju obrasca ,,Evidencije zgrada, stanova, samostalnih prostorija i etaznih
viasnika®, te su to€kama a) i b) decidno propisane vrste podataka koje sadrZi. Iz navedenih odredbi
nije bilo jasno da li se obveza upravnika sastoji od vodenja odvojene evidencije etaznih vlasnika za
zgradu ili je rije¢ o jedinstvenoj ,.Evidenciji zgrada, stanova, samostalnih prostorija i etaZnih
viasnika®, &iji oblik i sadrzaj propisuje Ministar posebnim uputstvom. Izneseno je midljenje, da je
neophodno jasno propisati da li upravnik vodi posebnu evidenciju etaznih vlasnika ili se ista vodi u
okviru ,,Evidencije zgrada, stanova, samostalnih prostorija i etaznih viasnika®. Takoder, potrebno
je propisati da se podaci o etaznom vlasniku iz &lanka 41. stavak (7) to¢ka b) Prijedloga evidentiraju
na temelju uvida u javne isprave koje dokazuju potrebne podatke za etaZnog vlasnika.

Prijedlog u &lanku 50. stavak (5) propisuje da zapisnik o odlu¢ivanju etaZznih vlasnika sadrZi sve
osobne podatke o pojedinatnom etaZznom vlasniku, koji su predvideni i lankom 41. stavak 7. tocka
b), pri temu je nejasna svrha obrade navedenog opsega osobnih podataka u svakom pojedina¢nom
odlu€ivanju (pismenom izja3njavanju na zapisnik) o upravljanju zajednickim dijelovima zgrade.
Imajuéi u vidu da je prethodno ve¢ izvrSena identifikacija 1 evidentiranje svih propisanih podataka o
etaznom vlasniku, izneseno je misljenje smo da je u narednim postupcima odludivanja etaZnih
vlasnika, dovoljno evidentirati znatno manji opseg osobnih podataka, kao 3to je ime, prezime, broj
osobne iskaznice 1 potpis etaZnog vlasnika.

Clanak 50. stavak (9) Prijedloga predvida obvezu etaZnog vlasnika da osobno ili putem
predstavnika etaZnih vlasnika upravniku dostavi dokaz o etaznom vlasni$tvu, koji je duZan voditi
raduna o zaStiti osobnih podataka. Za reguliranje medusobnih prava i obveza upravnika i etaznih
vlasnika dovoljno da se izvri uvid u javnu ispravu kojom se dokazuje vlasnistvo, te evidentiraju
neophodni podaci bez prikupljanja preslika. Naime, obveza etaznog vlasnika je da na prikladan
natin obavijesti pruzatelja usluge odrZavanja zajedni¢kih prostorija-upravnika, da je pravnim
poslom ili na drugi zakonit na¢in stekao vlasniitvo nad odredenim stanom, te dati na uvid javnu
ispravu kojom dokazuje status vlasnika.

Clanak 51. Prijedloga u stavku (5) predvida da zapisnik sa odlukom donesenom prikupljanjem
potpisa, bude postavljen na oglasnu plogu ili neko drugo vidno mjesto u zgradi, ali ¢e se uciniti
nevidljivim osobni podaci o oznaci posebnog dijela, naziv i broj dokumenta o vlasnidtvu i broj
osobne iskaznice etaznog vlasnika. Prema navedenom, objava imena (imena oca) i1 prezimena
etaZnih vlasnika nije izuzeta od objave, $to je nesvrsishodno i predstavlja neopravdano mijeSanje u
privatne odnose etaZnih vlasnika objavljivanjem na oglasnoj ploéi njihovih imena, imena oca 1
prezimena u okviru zapisnika o odlu€ivanju. U kontekstu za$tite prava na privatnost, obrada
predmetnog opsega osobnih podataka na oglasnoj ploéi je neopravdana i predstavlja nepotrebno
zadiranje u privatnost etaZnih vlasnika jer se obavje$tenje o donesenim odlukama mozZe brojfano
iskazati na naéin koliko je etaZnih vlasnika bilo za dono3enje konkretne odluke. Ukoliko neki od
etaznih vlasnika zahtijeva detaljne informacije o etaznim vlasnicima koji su donijeli odredenu
odluku, o istom se moZe upoznati na nadin da izvr3i uvid u originalni zapisnik. Objavljivanjem
osobnih podataka na oglasnoj ploéi, isti nisu dostupni samo etaznim vlasnicima ve¢ i svim osobama
koje ulaze u zgradu.

Clanak 54. stavak (1) to¢ka c) Prijedloga predvida, pored ostalih obveza, i obvezu predstavnika
etaznih vlasnika da: ,prati promjene etaznog viasnistva i promjene na zajednickim dijelovima
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zgrade i o tome obavjeStava upravnika®, dok je totkom n) istog ¢lanka i stavka propisana obveza

da:

wdostavlja upravniku preslike dokaza o viasniStvu svih etainih viasnika radi uvodenja u

evidenciju, ukoliko to etaZni vlasnici nisu ucinili osobno“. Na predloZenu normu odnose se iste
primjedbe kao i za ¢lanak 50. stavak (9) Prijedloga.

Prikupljanje preslike dokaza o vlasnidtvu, od strane predstavnika etaZnih vlasnika i upravnika, nije
neophodno, te je Agencija dala midljenje da je dovoljno evidentiranje neophodnih podataka na
temelju uvida u ispravu kojom se dokazuje vlasniitvo.

7.

8.

9.

10.
11.
12.
13.
14.
15.
16.

17.
18.

19.
20.
21.
22,
23.
24,
25.
26.
27.

28.

Prijedlog Zakona o dopunama Zakona o placama i drugim naknadama u sudskim i tuZiteljskim
institucijama na razini BiH — Dom naroda Parlamentarne skup3tine BiH;
Nacrt Zakona o izmjenama i dopunama Zakona o radu u institucijama BiH - Ministarstvo
pravde BiH;
Prijedlog Zakona o izmjenama i dopunama Zakona o akcizama u BiH;
Nacrt Zakona o izmjenama i dopunama Zakona o polaganju pravosudnog ispita u BiH -
Ministarstvo pravde BiH;
Nacrt Zakona o elektroni¢koj identifikaciji i uslugama povjerenja za elektroni¢ke transakcije -
Ministarstvo komunikacija i transporta BiH;
Nacrt Zakona o visokom obrazovanju - Ministarstvo za obrazovanje, znanost i mlade Kantona
Sarajevo;
Prijedlog Zakona o izmjeni Zakona o lijekovima i medicinskim sredstvima - Ministarstvo
civilnih poslova BiH;
Prijedlog Zakona o izmjenama i dopunama Zakona o osiguranju depozita u bankama BiH -
Agencija za osiguranje depozita Bosne i Hercegovine;
Nacrt Zakona o izmjenama i dopunama Zakona o Upravi za neizravno oporezivanje - Uprava
za neizravno oporezivanje BiH;
Prijedlog Zakona o izmjeni Zakona o porezu na dodanu vrijednost - Uprava za neizravno
oporezivanje BiH;
Prijedlog Zakona o osiguranju depozita u bankama BiH - Agencija za osiguranje depozita BiH;
Prijedlog Zakona ¢ izmjeni i dopunama Zakona o ombudsmenu za ljudska prava BiH —
Ministarstvo za ljudska prava BiH;
Prijedlog Zakona o izmjenama Zakona o osnovama sigurnosti saobraéaja na putevima BiH -
Dom naroda Parlamentarne skupstine BiH;
Prijedlog Zakona o izmjeni Zakona o radu u institucijama BiH - Dom naroda Parlamentarne
skupstine BiH;
Prijedlog Zakona o izmjeni Zakona o drzavnoj sluzbi u institucijama BiH - Dom naroda
Parlamentarne skupstine BiH;
Prijedloga Zakona o izmjenama i dopunama Izbornog zakona BiH - Dom naroda Parlamentarne
skup$tine BiH;
Prijedlog Zakona o izmjeni i dopuni Zakona o neovisnim i nadzornim tijelima policijske
strukture u BiH - Dom naroda Parlamentarne skupitine BiH;
Prijedlog Zakona o osiguranju depozita u bankama BiH — novi tekst - Agencija za osiguranje
depozita BiH;
Prednacrt Zakona o dopunskim pravima branitelja i &lanova njihovih obitelji u HNK -
Ministarstvo za pitanja branitelja/boraca HNZ/K;
Nacrt Zakona o izmjenama i dopunama Zakona o upravnim sporovima Bosne i Hercegovine -
Ministarstvo pravde BiH;
Nacrt Zakona o dopunama Zakona o komunikacijama - Ministarstvo komunikacija i transporta
BiH;
Prijedlog Zakona o izmjenama i dopunama Zakona o administrativnim taksama - Dom naroda
Parlamentarne skupstine BiH;
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29. Nacrt Zakona o elektroni¢kim komunikacijama - Ministarstvo komunikacija i transporta BiH;

30. Prijedlog Zakona o javnom radiotelevizijskom sustavu BiH - Dom naroda Parlamentame
skupstine BiH;

31. Nacrt Zakona o dopunama Zakona o pla¢ama i drugim naknadama u sudskim i tuZiteljskim
institucijama na razini BiH - Ministarstvo pravde BiH.

Napomena:

Na Nacrte i Prijedloge zakona od broja sedam do 31. Agencija nije imala primjedbi zbog toga Sto ti

zakoni nisu sadrZavali norme o obradi osobnih podataka, dok su na pojedine Nacrte i Prijedloge

primjedbe Agencije bile minimalne. Iz navedenih razloga ta mi$ljenja nisu posebno obrazloZena u

[zvjescu.

o Agencija je dala misijenja na dostavijene podzakonske akte

1. Prijedlog izmjene i dopune Pravilnika o standardima i uvjetima izgradenosti i opremljenosti
granicnih prijelaza - Ministarstvo sigurnosti BiH;

2. Nacrt Pravilnika o postupku upisa, sadrZaju i na¢inu vodenja evidencije udruZenja i saveza
iseljenika iz BiH - Ministarstvo za ljudska prava i izbjeglice BiH.

Drugi pravni akti koji su dostavijeni Agenciji na midljenje su:
Nacrt osnova za vodenje pregovora i zaklju¢ivanje Nacrta Sporazuma izmedu Europske unije i
BiH o graninoj suradnji - Ministarstvo sigurnosti BiH.
Agencija je uputila prijedloge za izmjene i dopune sljedecih propisa:
1. Prijedlog izmjene Pravilnika o naginu obiljeZavanja motornog vozila kojim upravlja osoba koja
prvi put stekne vozadku dozvolu - Ministarstvu komunikacija i transporta BiH. PredloZeno je
da se iz Pravilnika izbrifu odredbe o upisivanju broja vozatke dozvole vozafa pocetnika na
naljepnici koja je istaknuta na vozilu.

—_

3.9.2. Primjeri iz prakse za druga stru¢na misljenja

e Davanje osobnih podataka pacijenata

JU Dom zdravlja Kakanj (u daljem tekstu: Dom zdravlja) uputila je zahtjev da davanje misljenja, na
koji natin da postupi po zahtjevima poslodavatelja za dostavljanje medicinske dokumentacije o
radnicima, zatim po zahtjevima za dostavljanje medicinske dokumentacije umrlih pacijenata, koji
su podneseni od strane njihove djece, osiguravajucih drustava, te banaka.

Prema Zakonu, zdravstveni podaci spadaju u posebnu kategoriju osobnih podataka, ¢ija obrada je
zabranjena, osim, izmedu ostalog, ako je obrada potrebna za izvrSavanje obveze ili posebnih prava
kontrolora iz oblasti radnog prava u onoj mjeri u kojoj je ovlasten zakonom i ako je neophodna za
pokretanje, provodenje ili obranu od pravnih zahtjeva. Dom zdravlja je kontrolor, koji na temelju
zahtjeva poslodavatelja ili banaka, treba cijeniti pisani zahtjev u pogledu pravnog temelja 1 svrhe za
koju se traZe osobni podaci (¢lanak 17.) te cijeniti postojanje razloga za davanje osobnih podataka
koji se odnose na zakonom utvrdene nadleZnosti ili ostvarivanje zakonitih interesa trece strane.

Obrada osobnih podataka pacijenata je regulirana propisima iz oblasti zdravstva®® koji garantiraju
pacijentima pravo na povjerljivost informacija i privatnost, osobno dostojanstvo, pravo na tajnost

23 Zakon o pravima, obvezama i odgovornostima pacijenata (,,SluZbene novine FBiH* broj: 40/10)
Zakon o zdravstvenom osiguranju (,,Sluzbene novine FBiH“ broj: 30/97, 7/02, 70/08 i 48/11)
Zakon o zdravstvenoj zastiti (,,Sluzbene novine FBiH* broj: 46/10)
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podataka, pravo uvida u podatke sadrZane u medicinskoj dokumentaciji i drugo. Dom zdravlja treba
cijeniti utemeljenost zahtjeva poslodavatelja za dostavljanje podataka iz medicinske dokumentacije
sa aspekta navedenih propisa, te ukoliko temeljem utvrdenog &injeniénog stanja, donese odluku
kojom se odobrava pristup i davanje traZenih podataka, potrebno je da vodi raduna o vrsti i opsegu
osobnih podataka koji se daju. Kada je u pitanju postupanje po zahtjevima za dostavljanje
medicinske dokumentacije umrlih pacijenata od strane njihove djece, osiguravajuéih drustava i
banaka, mjerodavne su odredbe zakona koji regulira prava, obveze i odgovornost pacijenata.
Nesporno je da osiguravajuca drustva i banke imaju zakonit interes da dobiju od Doma zdravlja
podatke o umrlom pacijentu, koji su neophodni za rjesavanje odstetnih zahtjeva proizaslih nakon
njegove smrti, ali ne bi mogli ostvariti uvid u zdravstveni karton ili pak dobiti presliku istog.

» Davanje podataka o naknadama isplacenim fizickim osobama od strane javnog radio-
televizijskog servisa

Klub poslanika Partije demokratskog progresa u Narodnoj skupitini RS (u daljem tekstu: Klub
poslanika), podnio je zahtjev za misljenje da li autorska naknada moZe biti osobni podatak skriven
od javnosti. Klub poslanika postavio je pitanje Ministarstvu saobraéaja i veza RS pod kojim
uvjetima je odredena osoba angazirana na Javnom radio-televizijskom servisu RS (u daljem tekstu:
RTRS), te kolika naknada mu se po tom pitanju ispla¢uje. Na postavljeno pitanje dobili su odgovor
da je osoba angaZirana na temelju autorskog ugovora i da autorska naknada po tom temelju
predstavlja osobni podatak, te da u tom smislu RTRS nije ovladtena da treéoj strani otkrije
predmetne osobne podatke.

Prema Zakonu, u skladu sa ¢lankom 17. kontrolor je duZan provesti postupak ocjene utemeljenosti
zahtjeva treCe strane i na temelju toga donijeti odluku da li ¢e omogu¢iti pristup traZenim podacima.
Pravni temelj za davanje osobnih podataka moZe biti prvenstveno javni interes, a potom zakonom
utvrdena nadleZznost ili zakonit interes treée strane. Propisani uvjeti nisu postavljeni kumulativno. U
vezi sa navedenim, RTRS je kao kontrolor bio duZan provesti postupak utemeljenosti zahtjeva i na
temelju utvrdenog Einjeni¢nog stanja donijeti odluku. RTRS je javni radio-televizijski servis,
odnosno javno poduzece ¢&iji osnivatelj je RS i isti se financira iz javnih prihoda prikupljenih putem
RTV takse, a moZe ostvariti prihod iz proratuna Republike Srpske. Pored toga, RTRS je obvezan
Narodnoj skup3tini RS i javnosti predstaviti izvje§ée o svom radu i financijskom poslovanju. Dakle,
nesporno je da narodni poslanici u Skupstini imaju pravo biti upoznati sa trofenjem nov&anih
sredstava od strane RTRS kao javnog radio-televizijskog servisa. Fizicke osobe koja ostvaruju
novéane naknade po temelju angaZiranja u RTRS su korisnici nov&anih sredstava iz javnih prihoda
prikupljenih putem RTV takse koju placaju gradani, te prihoda iz prora¢una Republike. Stoga isti ne
mogu uZivati zaStitu na privatnost u pogledu obrade osobnih podataka u onoj mjeri u kojoj se ta
zadtita Zakonom osigurava fizickoj osobi u privatnom sektoru. Osim navedenog, podaci koji se
odnose na visinu novéanih naknada koje isplaéuje javni radio-televizijski servis ukazuju na nadin
troSenja nov¢anih sredstava iz javnih prihoda. lako otkrivanje podataka o visini autorske naknade
moZe utjecati na privatnost pojedinca, pretpostavljene Stetne posljedice ne mogu nadjalati javni
interes u pogledu vrSenja kontrole koristenja nov&anih sredstava od strane RTRS.

Agercija je dala misljenje da narodni poslanici imaju zakonit interes da u svrhu vrdenja kontrole
troSerya proracunskih sredstava, traZe i dobiju podatke o visini naknada koje se isplaéuju fizickim
osobama na temelju angaZiranja u RTRS.

Pravilnik o postupku i kriterijima za utvrdivanje privremene sprijecenosti za rad zbog bolesti, povrede ili drugih
okolnosti (,,SluZbene novine FBiH* broj: 66/12)
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e Obrada osobnih podataka klijenata preko obradivaca

Mikrokreditna fondacija Partner (u daljem tekstu: Partner) je dostavila zahtjev za davanje miSljenja
u vezi sa kori$tenjem usluga hibridne poste, koju vre ovlasteni postanski operateri, prilikom slanja
pismenih obavjestenja o stanju duga korisnicima kredita, te da li iste treba prijaviti kao obradivace.
U cilju realizacije tog posla postanskom operateru bi se dostavljali podaci o imenu i prezimenu, te
adresi korisnika kredita. Takoder, navedeno je da bi se eksternoj agenciji dostavljali kontaktni
podaci bivsih korisnika (ime i prezime, kontakt telefon 1 adresa). U tom smislu je i pitanje da li se
eksterna agencija moZe smatrati obradivatem.

Shodno zakonskim normama, Partner je kontrolor, koji obraduje osobne podatke svojih klijenata, a
obradivacgi su pravne osobe koje bi u ime Partnera vrsile obradu osobnih podataka klijenata u svrhu
dostavljanja obavje3tenja o stanju duga, bivsih korisnika usluga, te u svrhu provjere zadovoljstva o
pruzenim uslugama. Obrada osobnih podataka preko obradivada regulirana je &lankom 12. Zakona,
prema kojem kontrolor moZe zakljuditi ugovor o obradi osobnih podataka sa obradivaem ako
zakonom nije iskljuena takva obrada. Ugovor mora biti sacinjen u pismenoj formi i u istom se
trebaju navesti opseg, svrha i rok na koji je zaklju€en, kao i adekvatne garancije obradivata u vezi
sa tehni¢kom i organizacijskom zastitom osobnih podataka. Obradivaé moZe djelovati na temelju
uputstava kontrolora.

Dakle, obrada osobnih podataka klijenata Partnera preko obradivala, moZe se vrsiti uz ispunjavanje
svih obveza propisanih &lankom 12. Zakona, te podtovanja i ostalih odredbi Zakona, u cilju zastite
prava na privatnost nositelja osobnih podataka.

e Davanje medicinske dokumentacije umrlog pacijenia na zahfjev ¢lana obitelji

Institucija ombudsmana za ljudska prava BiH uputila je zahtjev za misljenje, a povodom Zalbe
fizicke osobe. Iz zahtjeva proizlazi da je fizi¢ka osoba putem punomoénika od JZU ,Bolnica
Gradidka“ (u daljem tekstu: Bolnica) zatraZila presliku kompletne povijesti bolesti 1 druge
medicinske dokumentacije o lije¥enju njegovog umrlog oca u toj ustanovi. Medutim, Bolnica je
odbila predmetni zahtjev iz razloga §to trazena medicinska dokumentacija sadrZi osobne podatke o
pacijentu. ZatraZeno je misljenje da li fizitka osoba ima pravo na pristup trazenim podacima.

Kada je u pitanju povijest bolesti i druga medicinska dokumentacija, ta dokumentacija sadrZi
podatke koji otkrivaju zdravstveno stanje, koji predstavljaju posebnu kategoriju osobnih podataka,
Cija obrada je zabranjena osim u posebnim slugajevima propisanim u &lanku 9. stavak (2) Zakona.
Ti sludajevi se odnose na suglasnost nositelja osobnih podataka ili ako je obrada neophodna za
zaStitu Zivota, zdravlja, imovine i drugih vitalnih interesa nositelja podataka ili druge osobe za koju
se suglasnost ne moZe dobiti, zatim ako je obrada neophodna za pokretanje, provodenje ili obranu
od pravnih zahtjeva, te u drugim slu€ajevima propisanim zakonom.

Davanje osobnih podataka propisano je &lankom 17. Zakona, prema kojem je kontrolor ovla3ten
dati osobne podatke na koriStenje na temelju pisanog zahtjeva trece strane, ako je to potrebno radi
obavljanja poslova u okviru zakonom utvrdene nadleZnosti ili ostvarivanja zakonitih interesa trece
strane. Pisani zahtjev mora sadrZavati svrhu i pravni temelj za koristenje, te vrstu osobnih podataka
koji se traze.

S obzirom da je podnositelj zahtjeva dijete umrlog, predmetni zahtjev treba cijeniti sa aspekta
ostvarivanja njegovih zakonitih interesa kao zakonskog nasljednika umrlog pacijenta. Zakoniti
interesi mogu se odnositi na reguliranje prava i obveza ugovornih strana ili ako je obrada
neophodna za za$titu Zivota, zdravlja, imovine i drugih vitalnih interesa, te ako su ti podaci potrebni
za pokretanje, provodenje ili obranu pravnih zahtjeva.
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e (Obrada osobnih podataka o zdravstvenom stanju u svrhu uveéanja duzine godisnjeg odmora

FiziCka osoba, zaposlenik u tijelu uprave uputila je zahtjev za mi$ljenje na koji na¢in moZe ostvariti
pravo na uvecanje duZine trajanja godi$njeg odmora zbog kroni¢nog oboljenja kada nijedna
zdravstvena ustanova ne Zeli izdati potvrdu o tome, te da li on sdm treba dostaviti medicinsku
dokumentaciju o kroni¢nom oboljenju, koju posjeduje.

Obrada osobnih podataka zaposlenih u institucijama Bosne i Hercegovine regulirana je Zakonom o
drzavnoj sluzbi** te Zakonom o tadu?® prema kojem se osobni podaci zaposlenika ne mogu
prikupljati, obradivati, koristiti ili dostavljati tre¢im osobama, osim ako je to odredeno zakonom ili
ako je to potrebno radi ostvarivanja prava i obveza iz radnog odnosa. Podzakonskim aktom su
regulirani uvjeti i nacin kori$tenja godi$njeg odmora za drZavne sluZbenike.

Tijelo uprave, kao kontrolor, duZan je poStovati nalelo mjere i opsega iz &lanka 4. stavak (1) tocka
¢) Zakona, koji je neophodan za ispunjenje odredene svrhe, $to je u predmetnom sludaju utvrdivanje
prava zaposlenog na uvecanje duZine godiSnjeg odmora temeljem kroniénog oboljenja.

Naprijed utvrdena svrha se moZe posti¢i dostavljanjem ljekarskog nalaza koji sadrzi podatke o
postojanju kroni¢nog oboljenja ili otpusnog pisma koje posjeduje zaposlenik. Kako otpusno pismo
sadrzi mnogo viSe podataka nego §to je potrebno za ostvarivanje prava na poveéanje godiSnjeg
odmora na temelju kroni¢nog oboljenja, istaknuto je da se isto moZe posti¢i uvidom u otpusno
pismo od strane ovladtenog sluzbenika tijela uprave i evidentiranjem relevantnih informacija ili na
temelju Izvje$¢a o privremenoj sprijedenosti za rad, koje je ranije dostavljeno poslodavatelju.

® Davanje osobnih podataka osoba odjavijenih iz evidencije nezaposlenih, na zahtjev sredista za
socijalni rad

JU SluZba za zapoSljavanje TK (u daljem tekstu: Sluzba) uputila je zahtjev za misljenje da li iz
evidencije ureda za zapo$ljavanje, a na upit srediita za socijalni rad, mogu dati podatke o svim
osobama koja su odjavljena tijekom mjeseca sa evidencije nezaposlenih. Spiskovi bi sadrZavali ime,
prezime i jedinstveni mati¢ni broj, a koristili bi se od strane srediSta za socijalni rad u svrhu
provjere korisnika novéanih naknada.

Shodno Zakonu, SluZba je kontrolor osobnih podataka o nezaposlenima, koji se vode u evidenciji
nezaposlenih, a sredidta za socijalni rad su treca strana kojoj su ti podaci potrebni radi provjere
korisnika novCanih naknada u pogledu ispunjenosti uvjeta za ostvarivanje tog prava. Davanje
osobnih podataka propisano je ¢lankom 17. Zakona, prema kojem je kontrolor ovlasten dati osobne
podatke na koriStenje na temelju pisanog zahtjeva tree strane, ako je to potrebno radi obavljanja
poslova u okviru zakonom utvrdene nadleZnosti ili ostvarivanja zakonitih interesa treée strane.
Pisani zahtjev mora sadrZavati svrhu i pravni temelj za koristenje, te vrstu osobnih podataka koji se

-

traze.

Nesporno je da srediSta za socijalni rad treba da vrSe provjeru svojih korisnika u pogledu
ispunjenosti uvjeta za ostvarivanje nov&anih naknada, te da u tu svrhu tra?i i dobije od Sluzbe
podatke o korisnicima koji su odjavljeni iz evidencije nezaposlenih. Treba imati u vidu da
predmetna evidencija, odnosno spiskovi sadrze podatke svih osoba koja su odjavljena sa evidencije,
a ne samo osobe koja putem sredi$ta za socijalni rad ostvaruju pravo na novéanu naknadu.

% Zakon o drzavnoj sluZbi u institucijama Bosne i Hercegovine (,,Sluzbeni glasnik BiH* broj: 19/02, 35/03, 4/04, 17/04,
26/04, 37/04, 48/05, 2/06, 32/07, 43/09, 8/10 140/12.)
% Zakon o radu u institucijama Bosne i Hercegovine (,,Sluzbeni glasnik BiH* broj: 26/04, 7/05, 48/05, 60/120, i 32/13)
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Agencija je misljenja da Sluzba, na zahtjev sredista za socijalni rad, treba da dostavi podatke, koji
se odnose na osobe korisnike novéanih naknada kod sredista za socijalni rad, a ne spiskove koji
sadrZe osobne podatke o svim osobama koje su odjavljene sa evidencije nezaposlenih.

* Davanje osebnih podataka o imenu i prezimenu sluzbenika tijela uprave, stranci iz okonéanog
upravnog postupka

Ministarstvo zdravlja i socijalne zastite RS uputilo je zahtjev za misljenje na koji nacin odgovoriti
stranci 1z okon€anog upravnog postupka koja zahtijeva podatke o imenu 1 prezimenu sluzbenika
koji je bio zaduZen za konkretni predmet, a pri tome pozivajuéi se na Zakon o slobodi pristupa
informacijama.

Zakon o opéem upravnom postupku®® po kojem su duZna postupati republicka tijela uprave, kada u
upravnim stvarima, neposredno primjenjujuéi propise, rje§avaju o pravima, obvezama ili pravnim
interesima pojedinca, pravne osobe ili druge stranke, kao i kada obavljaju druge poslove utvrdene
zakonom. Izmedu ostalog, v istom zakonu je propisano pravo stranke na razgledavanje spisa i
obavjeitavanje o tijeku postupka, te izuzeci od tog prava u vezi sa zapisnikom o vijecanju 1
glasovanju, sluZbenih referata, nacrta rjeSenja 1 spisa koji se vode kao povjerljivi.

S tim u vezi, izneseno je stajalidte da ostvarivanje zakonom propisanog prava stranke na razgledanje
spisa i obavjeStavanje o tijeku postupka, §to podrazumijeva 1 pravo na obavjeStavanje koji je
sluZbenik Ministarstva bio zaduZen za konkretni predmet, nije u suprotnosti sa nac¢elom pravi¢nosti
1 zakonitosti iz ¢lanka 4. stavak (1) to¢ka a) Zakona.

e Obrada osobnih podataka korisnika u rjeSenjima iz oblasti socijalne zastite

JU kantonalni centar za socijalni rad IlidZa (u daljem tekstu: SluZba za socijalnu zadtitu) uputila je
zahtjev za miSljenje na koji nadin provesti postupak urudenja rjeSemja o prestanku prava na
odredene novéane naknade iz oblasti socijalne zastite. Dva puta je vraé¢ena dostavnica sa naznakom
da je osoba na koju se odnosi rjeSenje odselilo, odnosno da je nepoznato na adresi. S obzirom da
rjeSenje sadrZi osobne podatke o imenu i prezimenu, te jedinstveni matiéni broj, dilema je da li je
isticanje tog rjeSenja na oglasnu plotu radi dostavljanja stranci suprotno Zakonu.

Kada je u pitanju jedinstveni mati¢ni broj, izneseno je stajaliste da rjeSenje iz oblasti socijalne
zadtite ne moZe sadrZavati taj broj ukoliko to nije propisano posebnim zakonom shodno
relevantnom zakonu?’. Zakon?® kojim se regulira upravni postupak, kao jedan od nalina
dostavljanja pismena stranci, propisuje isticanje istog na oglasnoj ploc¢i tijela koje je provelo
postupak. Dakle, nesporno je da Sluzba za socijalnu zastitu ima zakonom propisanu obvezu da pod
odredenim okolnostima, dostavljanje pismena stranci izvr§i isticanjem istog na oglasnu plocu i
takva obrada je u skladu sa nafelom pravi¢nosti i zakonitosti iz ¢lanka 4. stavak (1) todka a)
Zakona.

Sluzba za socijalnu zastitu je, kao kontrolor, obvezna postovati nacelo iz ¢lanka 4. stavak (1) tocka
¢), kojim je propisana obveza kontrolora da osobne podatke obraduju samo v mjeri i opsegu koji je
neophodan za ispunjenje odredene svrhe, §to znaci da je duzna da vodi raduna da na oglasnoj plo€i
ne bude vidljiv i dostupan javnosti cjelokupan sadrZaj pismena sa punim opsegom osobnih podataka

26 Zakon o opStem upravnom postupku (,,ShuZbeni glasnik RS* broj: 13/02)
27 Zakon o jedinstvenom mati¢nom broju ,,Sluzbeni glasnik BiH* broj: 32/01, 63/08, 103/11 i §7/11)
28 Zakon o upravnom postupku (,,Sluzbene novine FBiH* broj: 2/98 i 48/99)
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stranke, ve¢ samo neophodni osobni podaci kako bi se izvriila uredna dostava (ime, prezime i
predmet pismena).

* Davanje informacije o prisustvu zaposlenika na poslu u javnom tijelu

Fond za povratak BiH (u daljem tekstu: Fond) uputio je zahtjev za misljenje kao postupiti po
zahtjevima fizitkih osoba za davanje informacija o prisustvu zaposlenika na poslu pozivajuéi na
Zakon o slobodi pristupa informacijama.

U skladu sa Zakonom Agencija ne daje savjete i misljenja koji se odnose na zahtjeve po Zakonu o
slobodi informacijama. Obveza javnih tijela je da u svakom konkretnom sludaju ispitaju sve
okolnosti datog slu¢aja, te da sami donesu odluku u pogledu davanja traZene informacije. Agencija
moZe upuivati na primjenu Zakona, te na relevantne odredbe kada je u pitanju davanje osobnih
podataka tre¢oj strani. Davanje osobnih podataka tre¢oj strani predstavlja jednu od radnji obrade
osobnih podataka, koju Zakon regulira u ¢lanku 17. Prema tom &lanku, kontrolor je ovlasten dati
osobne podatke na koriStenje na temelju pisanog zahtjeva treée strane ako je to u javnom interesu ili
ukoliko je potrebno radi obavljanja poslova u okviru zakonom utvrdene nadleznosti ili ostvarivanja
zakonitih interesa treée strane. Pisani zahtjev mora sadrZavati svrhu i pravni temelj za koriitenje, te
vistu osobnih podataka koji se traZe. Dakle, obveza Fonda, kao kontrolora, je da cijeni da li u
konkretnom slu¢aju postoji valjan pravni temelj za davanje osobnih podataka, te da postupi u skladu
sa utvrdenim, na nalin da dostavi traZene podatke ili odbije takav zahtjev. Fond je javno tijelo,
finansira se iz proradunskih sredstava, te shodno tome ni zaposleni u javnom tijelu ne mogu uZivati
zaStitu na privatnost u pogledu obrade osobnih podataka u onoj mjeri u kojoj je ta zatita Zakonom
osigurana fizi¢koj osobi zaposlenom u privatnom sektoru.

Izneseno je stajaliste da ukoliko se predmetni zahtjev odobri, pruZena informacija ne treba da sadr¥i
podatke o razlozima odsustva sa posla.

* Zahtijevanje preslike osobne iskaznice uz podneske gradana pred tijelima uprave

Optina Sokolac je podnijela zahtjev za misljenje u vezi sa ovlastenjem opéine, kao tijela uprave, da
uz podneske gradana, koji se odnose na ostvarivanje prava, zahtijeva i prikuplja kopije njihovih
osobnih iskaznica.

Shodno relevantnim zakonskim odredbama Opéina Sokolac je kontrolor osobnih podataka gradana
koji u cilju ostvarivanja razli¢itih prava i ispunjavanja obveza istoj upuéuju razlidite podneske.
Prema relevantnom zakonu®® obrada preslike osobne iskaznice je propisana na sljedeéi nagin: ,,od
drzavijanina BiH moZe se traziti preslika osobne iskaznice samo u postupku revizije ili prestarka
drZavijanstva BiH i kada je to zakonom propisano.

Izneseno je stajaliste, da je za tra¥enje i prikupljanje preslike osobne iskaznice od gradana, koji radi
ostvarivanja vlastitih prava i interesa dostavljaju podneske Opéini Sokolac, neophodno postojanje
izri¢itog zakonskog temelja. U suprotnom, prikupljanje preslike osobne iskaznice bi bilo
nezakonito.

2% Zakon o osobnoj karti drzavljana BiH (,,Sluzbeni glasnik BiH* broj: 32/01, 16/02, 32/07, 53/07, 56/08 i 18/12.)
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o  Objavljivanje podataka iz jedinstvenog registra boraca i korisnika prava iz oblasti braniteljsko
— invalidske zaStite na web stranici

Federalno ministarstvo za pitanja boraca i invalida obrambeno oslobodila¢kog rata (u daljem tekstu:
Ministarstvo) uputilo je zahtjev za mi3ljenje, u vezi sa uspostavom Registra boraca i korisnika prava
iz oblasti braniteljsko - invalidske zadtite na temelju Pravilnika o jedinstvenom registru boraca i
korisnika prava iz oblasti braniteljsko — invalidske zastite, te 0 namjeri da se pojedini podaci iz
Registra objave kao bi se imao uvid u transparentno troSenje proraCunskih sredstava na sluzbenoj
web stranici Ministarstva.

Temeljem postojeceg zakonskog rjeSenja, nesporno je pravo Ministarstva da prikuplja mjesecna
zbirna izvje$ca o broju korisnika, iznosu naknada i isplatama, te propisuje nacin vodenja evidencije
i izvjeS¢ivanja od strane prvostupan;jskih tijela.

Medutim, Zakonom o pravima branitelja, kao relevantnim propisom nije utvrden pravni temelj za
uspostavu i vodenje Registra, te samim tim nije ispunjen temeljni uvjet zakonite obrade osobnih
podataka i ogranienja privatnosti. Iz Pravilnika, proizlazi da bi se u Registru, pored ostalih,
obradivali podaci koji se odnose na JMB, nacionalnost, vjeroispovijest, zdravstveno stanje
(ranjavanje, oboljenje, ozljeda) i podaci o sudskim (kaznenim) kaznama.

Kada je u pitanju obrada jedinstvenog mati¢nog broja relevantan je Zakon o jedinstvenom
mati€nom broju. Prema &lanku 18. stavak (1) navedenog zakona, obrada jedinstvenog mati¢nog
broja gradana moze se vrgiti samo ako je to zakonom izri¢ito propisano.

Podaci o nacionalnoj i vjerskoj pripadnosti, zdravstvenom stanju i kaznenim presudama spadaju u
posebnu kategoriju podataka, &ija je obrada shodno ¢lanku 9. stavak (1) Zakona, zabranjena, osim u
sludaju izuzetaka iz stavka (2) istog ¢lanka. Takoder, kada se vrSi automatska obrada posebne
kategorije podataka, zakonom mora biti predvidena i odgovarajuéa zastita. (¢lanak 9.1 10. Zakona).

Medutim, bez obzira na nepostojanje zakonske norme kao temelja, ovdje se namece pitanje
neophodnosti i opravdanosti obrade osobnih podataka o nacionalnoj i vjerskoj pripadnosti,
zdravstvenom stanju i kaznenim presudama, te koji legitimni cilj se treba ostvariti zadiranjem u
privatnost svih branitelja i korisnika prava, u ovoj mjeri. Analizom propisa i dostavljenih
informacija, Agencija nije utvrdila da u aktu Veze nisu obrazloZeni relevantni i dovoljno jasni
razlozi koji bi bili opravdani realnom drustvenom potrebom i legitimnim ciljem koji se Zeli postici
obradom ovih podataka.

Izneseno je stajaliSte da bi uspostavljanje Registra, kao elektroni¢ke zbirke osobnih podataka, na
predloZeni nacin, bilo suprotno nadelu zakonitosti 1 pravitnosti iz ¢lanka 4. stavak (1) tocka a)
Zakona. Naglaseno je da Agencija ne spori uspostavljanje i vodenja Registra, ali je za to neophodno
osigurati adekvatan zakonski okvir, tj. zakonom propisati pravni temelj, svrhu, prava, odgovornosti
1 mjere zatite osobnih podataka, te utvrditi vrste osobnih podataka koje e biti srazmjerne cilju koji
se Zeli posti¢i, bez proizvoljnog mijesanja u pravo na privatnost.

Posebno pitanje, koje je bilo prioritet, je objava odredenih podataka iz Registra, na web stranici
Ministarstva. Svrha objave je da se podaci u¢ine dostupnim javnosti, kako bi se imao uvid u
transparentno troSenje proracunskih sredstava i utvrdivanje to€nog broja branitelja i korisnika prava.
Kao temelj za objavu podataka naveden je &lanak 6. stavak (1) tocka a) Zakona, koji propisuje
pravo na obradu osobnih podataka bez suglasnosti nositelja podataka, pod uvjetom ,.ako vrsi obradu
osobnih podataka u skladu sa zakonom ili je obrada neophodna da bi se ispunile nadleZnosti
utvrdene zakonom“. Analizom odredbi Zakona o pravima branitelja, utvrdeno je da istim nije
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propisano objavljivanje osobnih podataka korisnika prava putem web stranice, odnosno obveza da
se isti u¢ine dostupnim naj$iroj javnosti, niti je to opravdano ispunjavanjem bilo koje nadleznosti
Ministarstva. Dakle, za objavu podataka na web stranici ne postoji zakonom utvrden temelj.

Generalno, objavljivanje podataka na internetu predstavlja invazivan na¢in na koji se kontinuirano
v18i mijeSanje u privatnost pojedinca i stvara neopravdan rizik da se objavljeni podaci zlouporabe u
razlicite iz svrhe, a naro€ito kada se radi o kategorijama oblasti braniteljsko — invalidske zastite.

Izneseno je stajaliSte da i u slucaju, kada bi se zakonom propisala objava osobnih podataka
korisnika prava iz braniteljsko — invalidske zastite na web stranici, ista ne bi bila u skladu sa
nacelom pravi¢nosti i zakonitosti, iako bi formalno postojao zakonski temelj. Pojam ,propisano
zakonom ™ ne znadi samo puko propisivanje radnje zakonom, nego kvalitet tog zakona. Naime,
zakon mora pruZiti odredenu mjeru zastite od proizvoljnog mijefanja javnih vlasti u prava koja titi
Konvencija. Iz akta Veze, nije bilo moguée utvrditi opravdanu svrhu, neophodnost i legitiman cilj
koji bi se Zelio posti¢i objavom podataka korisnika prava iz braniteljsko — invalidske zastite na web
stranici. Naime, kao svrha objavljivanja podataka navedeno je ,da se javnosti ucine dostupnim
podacti ... kako bi se imao uvid u transparentne troSenje proracunskih sredstava, kao i utvrdivanje
tocnog broja branitelja i korisnika prava...". Rukovodeéi se razlozima transparentnosti, na ovaj
nacin, na web stranicama bi se kao redovita aktivnost objavljivali podaci za sve isplate iz proraduna
(place, mirovine, socijalna primanja itd.), $to je neprihvatljivo sa aspekta zastite osobnih podataka.

Izneseno je miSljenje da Cinjenje dostupnim javnosti odredenih podataka, ne moZe biti samo sebi
svrha, niti se transparentnost u troSenju proradunskih sredstava postiZe trajnom i neograni¢enom
objavom na web stranici svih osobnih podataka koje javno tijelo obraduje. Isto tako apsurdno je da
javnost utvrduje toCan broj branitelja i korisnika prava, a niz nadleznih javnih tijela je ukljudeno u
postupak stjecanja i kontrole ostvarivanja tog prava. Imajuéi u vidu navedeno, zakljuéeno je da je
namjera objavljivanja podataka o korisnicima prava na web stranici bila rezultat proizvoljnosti, da
bi predstavljala krSenje prava na privatnost zagarantiranog ¢lankom 8. Konvencije i obrade osobnih
podataka suprotno nacelima utvrdenim u &lanku 4. Zakona.

* Prijenos osobnih podataka u inozemstvo u okviru projekta IT standardizacije Grupe Triglav

Agencija je zaprimila zahtjev Triglav osiguranja u kojem je traZeno misljenje Agencije vezano za
prijenos osobnih podataka u inozemstvo u okviru projekta IT standardizacije Grupe Triglav, kojim
bi bio obuhvacen prijenos svih podataka drustava kéeri na privatni cloud Zavarovalnice Triglav d.d.
u Sloveniji. Osobni podaci obradivali bi se od strane obradivata u Sloveniji, tj. Zavarovalnice
Triglav d.d., na ¢&iji cloud bi se pohranili podaci iz svih drudtava kéeri, ukljucujuéi i Triglav a.d. sa
sjediStem u Banja Luci.

U misljenju je navedeno da ukoliko su ispunjene zakonske osnove za obradu i otkrivanje osobnih
podataka trecoj strani, dostavljanje osobnih podataka obradivatima u Sloveniju bilo bi na&elno
dozvoljeno s tim da, kao kontrolor osobnih podataka u Bosni i Hercegovini, trebaju imati pismene
ugovore 0 obradi osobnih podataka sa obradivatima u inozemstvu kao §to je regulirano &lankom 12.
Zakona. Clanak nalaZe da se u ugovoru izmedu kontrolora i obradivaca, koji mora biti saginjen u
pisanoj formi, navede opseg, svrha i rok na koji je sporazum zakljugen, kao i adekvatne garancije
obradivata u vezi sa tehnitkom i organizacijskom zastitom osobnih podataka. Obrada podataka
preko obradivata mora biti regulirana ugovorom koji obvezuje obradivada prema kontroloru, a
posebno da ce obradivaé djelovati samo na temelju uputstava kontrolora u skladu sa odredbama
Zakona. Obradiva¢ podataka odgovoran je za obradu osobnih podataka prema uputstvu kontrolora
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podataka. U obavljanju svojih duZnosti, obradiva¢ podataka ne moZe prenositi svoje odgovornosti
na druge obradivade podataka, ako za to ne dobije izriditu suglasnost od kontrolora podataka.

e Prijenos osobnih podataka prikupljenih video nadzorom u Republiku Tursku

Agencija je zaprimila zahtjev za miSljenje a u vezi prenosa osobnih podataka, prikupljenih video
nadzorom, u Republiku Tursku. U zahtjevu nije naveden pravni temelj ni svrha za obradu osobnih
podataka prikupljenih video nadzorom.

Ukoliko su ispunjeni zakonski temelji za davanje osobnih podataka trefoj strani (¢lanak 17.),
odnosno ukoliko je cjelokupni postupak obrade osobnih podataka zakonit, osobni podaci koji se
obraduju mogu se iznositi iz Bosne i Hercegovine u drugu drzavu ili davati na koriStenje
medunarodnoj organizaciji koja primjenjuje adekvatne mjere zastite osobnih podataka, propisane
Zakonom, §to regulira ¢lanak 18. stavak (1) Zakona. Republika Turska, kao potpisnica Konvencije
za zadtitu pojedinaca glede automatske obrade osobnih podataka ETS 108, te kao drZava koja ima
uredene domace propise i druge instrumente iz ove oblasti, smatra se drzavom kod koje se
primjenjuju adekvatne mjere zastite osobnih podataka.

Pravni temelj za prijenos osobnih podataka obradivadima u inozemstvo reguliran je ¢lankom 12.
Zakona, koji propisuje da obrada podataka preko obradivada mora biti regulirana ugovorom koji
obvezuje obradivaa prema kontroloru, a posebno da ¢ée obradivad djelovati samo na temelju
uputstava kontrolora u skladu sa odredbama Zakona. Obradivag podataka odgovoran je za obradu
osobnih podataka prema uputstvu kontrolora podataka. U obavljanju svojih duZnosti, obradival
podataka ne moZe prenositi svoje odgovornosti na druge obradivate podataka, ako za to ne dobije
izriditu suglasnost od kontrolora podataka.

U skladu sa ¢lankom 21.a Zakona, snimci pohranjeni putem video nadzora na odredenom prostoru
na temelju kojih se moZe identificirati nositelj podataka, predstavljaju zbirku osobnih podataka.
Kontrolor koji vr3i video nadzor duZan je donijeti odluku koja ¢e sadrZavati pravila obrade s ciljem
poStovanja prava na zaStitu privatnosti i osobnog Zivota nositelja podataka, ako video nadzor nije
propisan zakonom.

Samo ukoliko kontrolor ima zakonski temelj za obradu osobnih podataka video nadzorom, takav
prijenos osobnih podataka u Republiku Tursku nadelno je dozvoljen kontrolorima ili obradiva¢ima,
uz uvjet da se ispostuju sve zakonske norme koje reguliraju navedeno pitanje.

3.9.3. Usporedni podaci za 2009 ~ 2017

MISLJENJA

2009 | 2010 |2011 |2012 2013 |2014 | 2015 ‘2016 2017

Ukupno 29 89 | 120 | 185 | 230 | 200 | 267 | 206 | 199

i‘l“;ﬁ;’;a i 89 117 | 181 | 215 | 282 | 259 | 192 | 158

Javmim 14 | 47 | a4 | s6 | 94 | 80 | 84 | 64 | 68
| tijelima |

Sarajevo-Capajeso, Dubrovacka braj 6 — I[y6posauxa 6poj 6
tel/men ++387 33 726-250, faks/paxc 726-251
59




Pravnim
osobama
Fizi¢kim
osobama
Misljenje na
zakone
Misljenje na
podzakonske 0 0 0 0 5 1 0 4 2
akte
Misljenje na
druge pravne 0 0 0 1 1 1 2 2 1
akte

2 28 51 84 98 184 147 94 82

Usporedba misljenja
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2009, 2010_ 2011. 2012, 2013. 2014 2015. 2016. 2017.

3.10. Sredisnji registar

SrediSnji registar je elektronicka evidencija temeljnih podataka o zbirkama osobnih podataka koje
vode kontrolori, a ima za cilj da nositelje podataka informira koje osobne podatke kontrolori mogu
prikupljati i na drugi nacin obradivati. Ove informacije Agencija objedinjava i objavljuje, na koji
nacin i nastaje SrediSnji registar. SrediSnji registar pruza moguénost Agenciji za sagledavanje i
analizu koje vrste podataka su sadrzane u zbirkama osobnih podataka kontrolora u odredenoj
oblasti.

Registracija kontrolora je obveza kontrolora da prije uspostavljanja zbirke osobnih podataka
dostave Agenciji obavijest o namjeravanom uspostavljanju zbirke osobnik podataka sa
informacijama o zbirci osobnih podataka propisanim &lankom 13. Zakona o zadtiti osobnih
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podataka. Nadin ispunjavanja ove obveze propisan je Pravilnikom o nafinu vodenja i obrascu
evidencije o zbirkama osobnih podataka (,,Sluzbeni glasnik BiH* br. 52/09).
Tijekom 2017. godine u Sredi$nji registar je registrirano 145 kontrolora.

U sljedecoj tabeli prikazan je broj kontrolora 1 zbirki upisanih u Sredinji registar za svaku godinu.
Isto je predstavljeno i grafiéki.

Kontrolori i zbirke upisane u Sredi¥nji registar

2010 | 2011 | 2012 | 2013 | 2014 | 2015 | 2016 | 2017 | Ukupno
|

Kontrolori 14 19 76 66 21 81 169 145 591

Zbirke
osobnih 55 205 713 270 203 498 541 663 3148
pod.
Kontrolorii zbirke upisane u SrediSnji registar
300

713

2010. 2011 2012 2013, 2014 2015, 2016 2017

®Kontroloi WZbirke osobnih pod.

3.11. Informacijski sustay

Redovite aktivnosti potrebne za nesmetano funkcioniranje Informacijskog sustava Agencije
obuhvataju niz aktivnosti, i to: instaliranje, odrZavanje i nadogradnju software-a; kreiranje
sigunosnih preslika za internu bazu, Sredisnji registar i File server; utvrdivanje i otklanjanje
nepravilnosti; predlaganje servisa rafunara i drugih uredaja; pripremu specifikacija za nabavu
raCunara i raunarske opreme; pomoc¢ zaposlenima pri kori$tenju raunara; obradivanje i vodenje
evidencije o hardware-u i software-u; tehnitko odrZavanje web stranice i dodavanje novih
dokumenata na web stranicu Agencije.
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Interna baza je u funkciji od 2012. godine i sadrZi module: Inspekcija, Prigovori i Misljenja. Interna
baza je razvijena sa ciljem da se sluZbenicima koji rade na ovim poslovima omoguéi brzi i
jednostavniji naéin dolaska do potrebnih informacija. Svi sluzbenici su duzni da u Internu bazu
unesu podatke o poslovima koji su vezani za inspekcije, prigovore i misljenja. Upisivanjem ovih
podataka u bazu isti postaju dostupni i drugim sluZbenicima koji imaju pravo pristupa. Osim toga,
moguce je izvditi statistiCke preglede kao Sto su: zbirni pregled po sluZbenicima i datumu, te
preglede po na primjer: predmetu inspekcije, vrsti nadzora, predmetu prigovora, podnositelju
prigovora, pokrenutom upravnom sporu, predmetu misljenja i sli¢no. U Internu bazu su do sada,
izmedu ostalog, upisani podaci za 617 inspekcija, 1588 misljenja i 828 prigovora.

ISO 27001 je medunarodni standard objavlien od strane Medunarodne organizacije za
standardizaciju (ISO) koji opisuje kako upravljati informacijskom sigurno$éu. Ovaj standard se
moZe primijeniti u organizaciji bilo kojeg tipa i predstavlja skup najboljih svjetskih praksi pri
upravljanju informacijskom sigurno$¢u. Projekat izgradnje sustava upravljanja informacijskom
sigurnoscu (Projekat ISMS) pokrenut je sa ciljem da se u Agenciji uspostavi sustav sigurnosti
informacija koji ¢ée biti u skladu sa standardom ISO 27001. Agencija je zapo&ela aktivnosti na
1zgradnji sustav upravljanja informacijskom sigurno3éu prema standardu ISO 27001 tijekom 2014.
godine. Tijekom 2017. godine pripremljen je izvrien prvi intemi audit, te su pripremljeni prijedlozi
svih dokumenata koji su zahtijevani standardom, a koji nisu bili pripremljeni u prethodnim fazama.
Do kraja 2017. godine 39 dokumenata je zavrieno u potpunosti.

3.12. Javnost rada i suradnja sa medijima

Zbog stalne potrebe promocije zaitite osobnih podataka i privatnosti u Bosni i Hercegovini,
Agencija putem razli¢itih aktivnosti, kontinuirano jada svijest javnosti o zadtiti osobnih podataka i
privatnosti u granicama svojih moguénosti.

Agencija je osmu godinu zaredom obiljeZila Dan zastite podataka u Bosni i Hercegovini. Tim
povodom 27.01.2017. organizirana je Pres konferencija u Parlamentarnoj skupstini BiH i ,,Dan
otvorenih vrata“ u Agenciji. Dan ranije Agencija je organizirala sastanak rukovodstva Agencije sa
¢lanovima Zajednicke komisije za ljudska prava Parlamentarne Skupitine BiH, uzimajuéi u obzir
zajednicke nadleZnosti pri ostvarivanju ljudskih prava i temeljnih sloboda.

Smisao obiljeZavanja Dana zaftite podataka je promocija zastite osobnih podataka i privatnosti
putem realizacije razli¢itih aktivnosti.

Vijece Europe je 2006. godine proglasilo 28. sije¢an]j europskim Danom zaitite podataka, koji je u
svijetu poznat i kao Dan privatnosti. Na ovaj dan ujedno se obiljezava i godisnjica Konvencije za
zadtitu pojedinaca glede automatske obrade osobnih podataka. Konvencija je na snazi u 51 zemlji
¢lanici Vijeéa Europe, a pristupile su joj i jo§ neke zemlje koje nisu lanice.

Aktivnosti vezane za medije

Agencija je u stalnom kontaktu sa medijima i javno$éu i tijekom 2017. godine nastavila je
informirati javnost o poduzetim aktivnostima, aktualnim predmetima i pitanjima, davanjem
odgovora na Eeste upite medija, institucija i gradanstva, putem priopéenja i izjava za medije,
gostovanja u razli€itim medijima, te press konferencija. Provedeno je ukupno 37 aktivnosti koje se
odnose na davanje pisanih odgovora medijima, izjave za medije ili sudjelovanje u TV i radijskim
emisijama. Agencija je saCinila devet priopéenja za javnost. Pregledom sredstava javnog
informiranja i Interneta pronaden je veéi broj objavljenih ¢lanaka vezanih za aktivnosti Agencije 1
zaStitu osobnth podataka.
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Abktivnosti vezane za web stranicu

Putem web stranice Agencije www.azip.ba, javnost je pravovremeno informirana o zastiti osobnih
podataka i privatnosti. Broj posjetilaca stranice Agencije tijekom 2017. godine je 11594. Ukupan
broj pregledanih stranica, ukljucujuci i ponovljene preglede pojedinaénih stranica, iznosi 73930. Na
web stranici Agencije, tijekom 2017. godine, izvr$ene su 104 objave. Ukupan broj dokumenata koji
su objavljeni na web stranici Agencije je znatno veéi, jer se svi sadrZaji objavljuju na tri ili Cetiri
jezika. Ukupan broj dokumenta koji su dodati na web stranicu iznosi 333. SadrZaji objavljeni na
web stranici Agencije po oblastima su: rjeSenja 18, misljenja 18, publikacije pet, presude jedan,
propisi pet, priopéenja devet, dokumenti vezani za tendere i oglase 34 , informacije o aktivnostima
Agencije $est i informacije o aktualnostima osam.

Help desk

Temeljna svrha uspostavljanja HELP DESK-a je da fizi¢ke osobe i zainteresirani pravni subjekti
mogu putem kontakt telefona postaviti konkretna pitanja iz oblasti zastite osobnih podataka. Putem
kontakt telefona zaprimljeno je 428 upita od strane fizickih i pravnih osoba i svima je dat pravni
savjet. Najveéi broj upita se odnosio na uspostavu zbirki osobnih podataka i prijavu evidencija,
video nadzor, plan sigurnosti podataka, podnoSenje prigovora, davanje osobnih podataka trecoj
strani, moguénosti prijenosa podataka u inozemstvo, vrienje uvida u dokumente, obradu JMB-a,
davanje podataka o plaéama u javnom sektoru, obradu preslike osobne iskaznice, obradi podataka o
brisanoj osudi, davanje podataka o zaposlenicima na zahtjev trece strane, davanje podataka o
pacijentima, registracija kontrolora, suglasnost za obradu osobnih podataka, davanje podataka na
zahtjev telekom operatera, objavu liste eksperata, uvjerenje o nekaZnjavanju u natjeCajnoj
proceduri, obrada otiska prsta, izravni marketing, javno objavljivanje osobnih podataka, obrade
podataka u svrhu sudjelovanja u peticiji, obrade osobnih podataka u svrhu pla¢anja parkinga u
inozemstvu.

Iako je temeljna funkcija HELP DESKA da se na brz i jednostavan na€in pruZi podrika gradanima i
pravnim osobama, isti se u velikom broju koristi i od predstavnika javnih tijela da bi rijedili
pojedinacne sluéajeve koje imaju u radu. Na ovo je redovito ukazivano javnim tijelima, te su
upucivani da se Agenciji obrate zahtjevom za davanje miSljenja.

Edukacija o zastiti osobnih podataka

U oblasti zastite osobnih podataka, u izvje$tajnom razdoblju je odrZano ukupno 11 predavanja 1
obuka, na kojima je sudjelovalo 475 polaznika.

Agencija je organizirala edukativna predavanja o zastiti osobnih podataka, studentima Pravnih
fakulteta Univerziteta u Sarajevu, Istoénom Sarajevu, Banja Luci, kao i Pravnih fakulteta
Univerziteta 1 Sveudilista u Mostaru, te Fakulteta za kriminalistiku, kriminologiju i1 sigurnosne
studije u Sarajevu.

U suradnji sa nadleZnim entitetskim tijelima u Bosni i Hercegovini, odrZane su Cetiri obuke za
zaposlene u jedinicama lokalne samouprave. Obuke su odrZzane u Bosanskom Petrovcu, Vitezu,
Banja Luci i Isto€noj 1lidzi.

3.13. Medunarodna suradnja

Po prirodi svog posla Agencija je upuéena na medunarodnu suradnju. Jedna od obveza Agencije
odnosi se na sudjelovanje na razli¢itim radionicama, obukama, seminarima, naro¢ito medunarodnim
konferencijama i radnim grupama kao aktivni ¢lan ili promatra¢. Shodno moguénostima, Agencija
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nastoji redovito i aktivno sudjelovati na medunarodnom planu i na taj nadin doprinositi
kontinuiranom razvoju rada, pronalaZenju boljih rjedenja, uskladivanju zakonodavstva Bosne i
Hercegovine u oblasti zaStite osobnih podataka sa europskim i svjetskim normama i standardima, te
ispunjavati preuzete medunarodne obveze.

Bosna i Hercegovina je punopravna ¢lanica Savjetodavnog odbora Konvencije za zastitu pojedinaca
glede automatske obrade osobnih podataka pri Vijeéu Europe, Medunarodne konferencije
povjerenika za zaStitu podataka i privatnosti, Proljetne konferencije europskih tijela za zastitu
podataka, kao i medunarodnog foruma suradnje CEEDPA - Konferencije tijela za zatitu osobnih
podataka zemalja SrediSnje i Istoéne Europe. Pomenuta punopravna &lanstva, kao i &lanstva u
pojedinim radnim grupama, izmedu ostalog, name¢u aktivno sudjelovanje Agencije i ispunjavanje
razli¢itih obveza.

U izvjeStajnom razdoblju predstavnici Agencije sudjelovali su u sljedeéim dogadajima na
medunarodnom planu:

1. Proljetnoj konferenciji europskih tijela za zastitu podataka, odranoj u Limassoly, u
organizaciji Povjerenika za zastitu osobnih podataka Kipra, pod nazivom ,Novi horizonti*;

2. Konferenciji tijela za zadtitu podataka zemalja SrediSnje i Istoéne Europe koja je odrzana u
Thilisiju, u organizaciji Ureda inspektora za zastitu osobnih podataka Gruzije;

3. 34. plenarnoj sjednici Savjetodavnog odbora Konvencije o zadtiti pojedinaca glede automatske
obrade osobnih podataka, odrZanoj u Strasbourgu;

4. 35. plenarnoj sjednici Savjetodavnog odbora Konvencije o zatiti pojedinaca glede automatske
obrade osobnih podataka, odrZanoj u Strasbourgu;

5. Prvom sastanku Projekta ,Inicijativa 2017* odrzanom na Bledu. Projekat predstavlja suradnju
izmedu tijela za zaStitu osobnih podataka zemalja bivie Jugoslavije. Potpisana je Deklaracija o
suradnji tijela za zaStitu podataka, te postignut dogovor o redovitim godidnjim sastancima
Inicijative i aktivnoj razmjeni struénih mi3ljenja, iskustava i najboljih praksi;

6. 8. Medunarodnoj konferenciji ,,Zagtita osobnih podataka® odrZanoj u Moskvi u organizaciji
Ministarstva veza i masovnih komunikacija Ruske Federacije.

Agencija nije bila u moguénosti iz financijskih razloga, kao i zbog nedovoljnog broja zaposlenih,
sudjelovati na 19 znacajnih medunarodnih de3avanja u polju zastite podataka i privatnosti.

o  Swradnja sa TAIEX-om

TAIEX — Ured za razmjenu tehni¢ke pomo¢i i informacija predstavlja instrument tehnitke pomodi i
razmjene informacija kojim upravlja Opéa uprava za prosirenje Europske Komisije. Glavni zadaci
TAIEX-a su osiguravanje kratkoro¢ne tehnitke pomoéi i savjeta o implementaciji EU
zakonodavstva u nacionalno zakonodavstvo zemalja korisnica.

U izvjeStajnom razdoblju osigurana je podrika TAIEX u vidu ekspertne misije. Ista je realizirana od
09. — 13. listopada 2017. kada su u posjeti Agenciji boravili eksperti iz saksonskog povjerenika za
zastitu podataka iz SR Njemadke i hrvatske Agencije za zaititu osobnih podataka. Tijekom pet
radnih dana eksperti iz EU odrZali su niz predavanja kojim su u odredenoj mjeri predstavili
primjenu odredbi iz navedene Uredbe i zajedno sa ostalim sudionicima razmatrani su vaZniji koraci
u izradi nacrta novog Zakona o zastiti osobnih podataka, te uspostavljanju standarda zastite osobnih
pedataka u Bosni i Hercegovini, po uzoru na zemlje &lanice Europske unije. Zbog zahtjevnosti
postupka uskladivanja zakonodavstva, Agencija je planirala u 2018. godini nastavak suradnje sa
prethodno navedenim ekspertima iz EU u vidu Studijske posjete Povjereniku za zastitu podataka u
Saksoniji 1 hrvatskoj Agenciji za zastitu osobnih podataka.
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Generalna direkcija za susjedstvo i pregovore o prosirenju Europske komisije u okviru TAIEX
Instrumenta organizirala je, u saradnji sa Visokim sudskim i tuZiteljskim Vije¢em BiH, TAIEX
Multi-drzavnu radionicu o reformi postupka izvrSenja — nafin poboljSanja pravosudne
djelotvornosti, u Sarajevu, na kojoj je sudjelovao predstavnik Agencije. Cilj Radionice bio je izrada
akcijskog plana za pobolj3anje sudskog postupka izvrienja, sa naglaskom na smanjenje zaostataka
komunalnih predmeta i identificiranje najboljih odrZivih rjeSenja i za jacanje izvrSenja neplacenih
komunalnih racuna.

e  Upitnik Europske komisije

Prema Odluci o postupku uskladivanja zakonodavstva Bosne i Hercegovine sa pravnom steevinom
EU, bila je potrebna Struéna redaktura prevoda propisa i stru¢nih termina. Relevantni pravni akt
koji je Agencija revidirala je Zakon o za$titi osobnih podataka. S obzirom da su pitanja iz
nadleZnosti Agencije bila sadrZana u Politickom kriteriju Upitnika EK, obveza odgovaranja
ograni¢ila se na ukupno 19 pitanja. Unos 19 odgovora u Informacijski sustav, Agencija je obavila
30.01.2017, te je obavljena i tehni¢ka dorada odgovora u online obrascima unutar Informaciskog
sustava.

U skladu sa Odlukom o uspostavljanju radnih grupa za europske integracije, ispred Agencije je
odreden &lan Radne grupe za politi¢ke kriterije, koji je bio ukljuéen u dalji rad na odgovorima iz
Upitnika iz oblasti Politi¢kog kriterija, te Poglavlja 23 (Pravosude 1 ljudska prava).

3.14. Suradnja sa kontrolorima

U izvjestajnom razdoblju Agencija je provodila i suradnju sa kontrolorima, izmedu ostalog, i
sudjelovanjem na konferencijama koje su imale za predmet unaprjedenje i zastitu ljudskih prava 1
temeljnih sloboda i jadanju svijesti javnosti o znalaju zatite osobnih podataka.

Predstavnici Agencije su sudjelovali na Sest konferencija, seminara, radionica i drugih dogadaja
koje su organizirali kontrolori.

Drugi vid suradnje sa kontrolorima ostvaren je kroz odrZavanje zajednitkih sastanaka, a u cilju
razja$njenja pojedinih pitanja zaStite osobnih podataka. U izvje$tajnom razdoblju odrZana su 22
sastanka.

3.15. Normativni dio i administracija

U normativnom dijelu Agencija je u 2017. godini saginila tri pravilnika, 34 odluke i 84 rjeSenja.
U izvjestajnom razdoblju od administrativnih poslova uradeno je sljedece:

— prmljeno je i formirano 1319 novih predmeta;

—  protokolirano je 10666 akata;

— unutar Agencije, po sektorima i odsjecima, zaduZeno je 4306 akata;

— primljeno je i protokolirano 288 racuna;

— primljeno je i protokolirano 113 sluZbenih glasnika, 12 struénih ¢asopisa;

— putem kurira, PTT-a i e-maila iz Agencije je otpremljeno 2398 akata;

— arhivirano je 1526 predmeta, u upisnik UP 1 upisano je 250 predmeta, u upisnik UP 2 nije bilo
predmeta.

Takoder, kao ostale redovite aktivnosti, u izvjestajnom razdoblju doneseni su sljedeci dokumenti:
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— Program rada Agencije za 2018. godinu;

— Godi3nje izvjeS¢e o podnesenim zahtjevima za slobodan pristup informacijama instituciji
Ombudsmana za ljudska prava BiH;

— Godi3nje izvjeS¢e Ministarstvu pravde BiH o rjeSavanju upravnih stvari u upravnim
postupcima;

— Godi3nje i polugodisnje izvjese proslijedeni Uredu koordinatora za reformu javne uprave;

— Plan za borbu protiv korupcije u Agenciji, 2018-2019;

— lIzvjeS¢e o provodenju Plana borbe protiv korupcije Agenciji za prevenciju korupcije i
koordinaciju borbe protiv korupcije;

— Plan javnih nabava za 2017. godinu, Izmjene i dopune;

— Akti sa prate¢om dokumentacijom za Ured revizije institucija BiH;

— Podaci za Sredidnju harmonizacijsku jedinicu, koji se odnose na kontrolu financijskog
upravljanja;

— Ocjenjivanje drzavnih sluZbenika u Agenciji za 2017;

— Informacija o provodenju aktivnosti iz Akcijskog plana za provodenje Strategije za borbu
protiv korupcije 2015-2019;

— Srednjoro€ni plan rada za razdoblje 2018-2020.

Agencija je u izvjedtajnom razdoblju zaprimila Setiri zahtjeva za slobodan pristup informacijama,
na koje je u zakonski propisanim rokovima, dostavila traZene informacije. Od toga, Agencija je u
formi Rjesenja u jednom sluéaju odbila udovoljiti tra¥enom zahtjevu za pristup informacijama, jer
informacije nisu u posjedu Agencije, a u tri slufaja u potpunosti odobrila pristup traZenim
informacijama.

3.16. Proracun - javna nabava

U skladu sa Zakonom o proradunu institucija BiH i medunarodnih oaveza BiH za 2017. godinu,
odobrena su sredstva iz Proratuna institucija BiH za potrebe rada Agencije za 2017. godinu u visini
od 1.373.000 KM. Ukupno odobrena sredstva su se odnosila na tekuée izdatke u iznosu od 1.322.500
KM i kapitalne izdatke u iznosu od 50.500 KM, od &ega iz proraduna 41.500 KM, a iz prihoda
ostvarenih prodajom stalnih sredstava u iznosu od 9.000 KM.

Prema podacima, na dan saCinjavanja izvjeia, stanje izvrSenja Proratuna od 01.01.2017 -
31.12.2017. iznosi 1.255.192 KM i prikazano je u sljedeéoj tabeli:

Odobreno | Odobreno
Za za Razlika- Procenat
Red Vrsta rashoda Ekonom. | razdoblje izvjeStajno | RaspoloZ. | izvrienja
br. kod sije¢anj - | razdoblje sredstva %
prosinac sijeCanj
prosinac
1 2 3 4 5 4-6 5-6
1 TEKUCI IZDACI 1.322.500 1.209.328 113.172 91,44
1. | bruto plae i naknade 6111 973,000 921.828 51.172 94,70
2. | naknade tro¥kova 6112 102,000 86.802 15.198 85,10
| zaposlenih N
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3. [ putni trogkovi 6131 | 28,000 19.859 8.141 70,92
4. | izdaci telefonskih 1 6132 26,000 19.349 6.651 74,40
postanskih usluga _
5. | izdaci za energiju i 6133 0 0 0 0
_komunalne usluge
6. | nabava materijala 6134 12.600 12.236 364 97,10
7. | izdaci za usluge prijevoza i 6135 12.800 7.609 5.191 59,40
goriva
8. | unajmljivanje imovine 1 6136 116,000 112.838 3.163 97,30
opreme
9. | izdaci za tekuce odrzavanje 6137 17,000 5.179 11.821 30,50
10. | izdaci za osiguranje i 6138 3,600 3310 290 91,90
bankarske usluge
11. | ugovorene usluge 6139 31.500 20.318 11.182 64,50
II KAPITALNI IZDACI 8213 50.500 45.864 4.636 90,81 |
— !
1. | nabava opreme 821300 50.500 1255 192 4.636 90,81
UKUPNO 1.373.000 1.255.192 117.808 | 91,41
|

Procenat izvrienja prorafuna za razdoblje 01.01.2017. — 31.12.2017. iznosi 91,41 %.

Aktivnosti vezane za proracun:

Ministarstvu financija i trezora BiH su dostavljeni sljede¢i dokumenti:

Godidnji operativni plan dinamike rashoda za 2017. godinu sa obrazloZenjem, kao i
namjenska struktura kapitalnih izdataka za nabavu stalnih sredstava za 2017. godinu,
Zahtjev za prestrukturiranje rashoda proracuna Agencije, kao i Izmijenjena namjenska
struktura kapitalnih ulaganja sa potrebnim obrazloZenjem i Operativni plan za izvrienje
proratuna Agencije za 2017. godinu;
Izvjesée o izvr¥enju proraduna za razdoblje 01.01.-31.03.2017;
Izvjesce o broju zaposlenih i dinamici broja zaposlenih Agencije za razdoblje 01.01.-31.03.
2017,
IzvjeSce o izvrienju proracuna sa potrebnim obrazloZenjem;
Izvies¢e o broju zaposlenih i dinamici broja zaposlenih Agencije za razdoblje 01.01.-
30.06.2017;
Izvjesce o izvrSenju proraduna za razdoblje 01.01.-30.09.2017. sa potrebnim obrazloZenjem;
Izviesée o broju zaposlenih i dinamici broja zaposlenih Agencije za razdoblje 01.01.-
30.09.2017;
Godisnje izvjeSée Agencije za zajtitu osobnih podataka u BiH o izvrSenju Prorafuna za
razdoblje od 01.01. —31.12.2016;
Dopuna Izvjei¢a o izvr§enju proraduna za razdoblje 01.01. — 31.12.2016;
Izvje$ée o broju i dinamici broja zaposlenih Agencije za 2017. godimu;
Zahtjev za dodjelu sredstava iz proraduna za 2018. godinu;
Korigirani zahtjev za dodjelu sredstava iz proracuna za 2018. godinu;
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— Dokument okvimog proratuna Agencije za razdoblje 2018. do 2020. po programima

— Korigirani zahtjev Dokumenta okvirnog proraduna Agencije za razdoblje 2018. — 2020;
— IzvjeSce o popisu noveanih sredstava u blagajni Agencije na dan 31.12.2017;

— Izvje&Ce o popisu obveza i potraZivanja Agencije na dan 31.12.2017;

— Odluka o usvajanju izvjei€a o popisu imovine i obveza na dan 31.12.2017, te Odluka o
otpisu stalnih sredstava.

Aktivnosti vezane za javru nabavu

Formirana je Komisija za javnu nabavu koja je provodila postupke javnih nabavki. Tijekom 2017.
godine pokrenuti su i provedeni sljedeci postupci javnih nabava:

1. Konkurentski postupci

a) Nabava roba putem konkurentskog postupka iznosila je 63.419,34 KM
b) Nabava usluga putem konkurentskog postupka iznosila je 4.014,31 KM
Ukupna nabava putem konkurentskog postupka 67.433.65 KM

2. Izravni postupci

a) Nabava roba putem izravnog postupka iznosila je 0.658,15 KM

b) Nabava usluga putem izravnog postupka iznosila je 23.818,34 KM
Ukupna nabava putem izravnog postupka 33.476,49 KM
3. Poseban rezim 17.492,00 KM
UKUPNO NABAVA 118.402,14 KM

O svim nabavama donesena je Odluka o nabavci i dostavljana izvjeia (u programu e-nabavke)
prema Agenciji za javnu nabavu BiH.

e [zvjeice revizije

Ured za reviziju institucija BiH izvriila je redovitu kontrolu financijskog poslovanja za 2016.
godinu i usugladenosti poslovanja sa odgovarajucim zakonima i propisima za 2016. godinu.

Prema misljenju Revizora, financijska izvje$éa Agencije prikazuju fer i istinito, u svim materijalnim
aspektima, stanje imovine, obveza i izvora sredstava na dan 31.12.2016, kao i izvrSenje proratuna u
skladu sa okvirima financijskog izvje¥¢ivanja. Aktivnosti, financijske transakcije i informacije
Agencije za 2016. godinu u skladu su, u svim materijalnim aspektima, sa zakonima i drugim
propisima kojima su regulirane.

Preporuka revizije odnosi se na poduzimanje aktivnosti na izradi Pravilnika o unutarnjoj
organizaciji i sistematizaciji radnih mjesta u skladu sa Odlukom o razvrstavanju radnih mjesta i
kriterija za opis poslova radnih mjesta u institucijama BiH, kao pretpostavke za struéno i uéinkovito
obavljanje poslova iz oblasti temeljene djelatnosti institucije. Preporuka revizije Agenciji odnosi se
na to da u skladu sa propisima, dokumentira i implementira proces financijskog upravljanja i
kontrole koji treba da doprinese smanjenju rizika poslovanja cjelokupne institucije. U tijeku su
aktivnosti o dono3enju Pravilnika o financijskom upravljanju i kontroli.
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Uredu za reviziju institucija BiH dostavljen je odgovor na Nacrt izvie$¢a o financijskoj reviziji za
2016. godinu, te odgovor na Izvje§fe o financijskoj reviziji za 2016. godinu sa akcentom na
izvr§avanju navedenih preporuka.

U skladu sa najavom prethodne revizije za 2017. godinu, dostavljena je dokumentacija za izvrSenje
prethodne revizije Uredu za reviziju institucija BiH. Parlamentarnoj skupstini BiH i Uredu za
reviziju institucija BiH dostavljeno je ObavjeStenje o poduzetim aktivnostima, s ciljem
uspostavljanja javnih internih financijskih kontrola u institucijama.

. Interna revizija

Provodenje interne kontrole u Agenciji odvija se kroz donosenje i poStovanje propisa, internih
akata, uputstava i pravila, s ciljem namjenskog tro$enja proradunskih sredstava, kao i kroz vodenje
pomoénih evidencija za pojedine oblasti potrodnje. Interna kontrola se odvija istovremeno sa
tekuéim procesom rada, kroz nadgledanje zaposlenih putem redovitog izvjeS¢avanja, te kroz
zakonitosti u provodenju pisanih internih akata.

Prema Zakonu o intermoj reviziji Agencija ne ispunjava kriterije za uspostavljanje sopstvene
jedinice za internu reviziju. Odlukom o kriterijima za uspostavljanje jedinica interne revizije u
institucijama BiH (S1. BiH br. 49/12) intemu reviziju u Agenciji vr8i Jedinica interne revizije
Parlamentarne skupstine BiH. Navedenoj Jedinici na temelju njenog zahtjeva dostavljena je
dokumentacija s ciljem obavljanja interne revizije u naSoj instituciji.

Obavljene su sljedeée aktivnosti sa Jedinicom interne revizije Parlamentarne skupStine BiH:
satinjen je Strateski plan rada Jedinice za internu reviziju u Agenciji za razdoblje 2016-2018. i
Godisnji plan rada Jedinice za internu reviziju u za 2016. godinu, dostavljen je odgovor na Anketu —
Zadovoljstvo korisnika uslugama interne revizije u institucijama BiH.

IV. ZAKLJUCCI

Kada je u pitanju 2017. godina, u pogledu zastite osobnih podatka u Bosni i Hercegovini, Agencija
nije zadovoljna ni trenutnim stanjem ni napretkom. Do sada je postojao evidentan i stalan napredak
u ovoj oblasti. Medutim, u 2017. godini doilo je do zastoja, umjesto da se ubrzano radi na
unaprjedenju zastite osobnih podataka, kao §to je to slu¢aj u drzavama ¢lanicama Europske unije 1
dr¥avama koje se nalaze na putu pridruZivanja Europskoj uniji. Naravno, i moZda prije svega, to
podrazumijeva preuzimanje europskih propisa.

Ponavljamo da je neprihvatljivo nepostupanje Vije¢a ministara BiH po zahtjevima Agencije kojima
se onemoguéava zakonit i udinkovit rad Agencije. Prioritetno je da se, kroz podriku prijedlozima i
zahtjevima Agencije pomogne o&uvanju afirmacije zatite osobnih podataka u Bosni i Hercegovini.
Posebno je $tetno dovodenje Agencije u situaciju da smanjuje svoje aktivnosti u dijelu inspekcijskih
nadzora, suradnje sa agencijama za drzavnu sluzbu, izdavanja prekriajnih naloga i sl. Agencija bez
adekvatnih ljudskih i financijskih potencijala ne¢e moéi odgovoriti svojim nadleZnostima, §to ¢e se
negativno odraziti i na za$titu ljudskih prava, a time i javni interes u ovoj oblasti.

Na temelju iznesenih pokazatelja proizlazi da je Agencija predano izvrSavala svoje zakonom
utvrdene nadleZnosti u granicama svojih umanjenih kapaciteta.

Kao §to smo konstatirali u Izvje$éu za 2016. godinu, tako i u ovom ponavljamo, isti zakljuak da
kontrolori iz javnog i privatnog sektora nisu postovali relevantne pravne propise, koje su duZni
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primjenjivati u svom radu, $to je imalo za posljedicu krSenje prava na privatni Zivot u pogledu obrade
osobnih podataka. Tako nepostovanje pravnih propisa ima istu vaznost, u formalno pravnom smislu,
neovisno da li su u pitanju javna tijela, privatna poduzeéa, banke i sl., namecée se potreba da se
istakne veca teZina nepostovanja pravnih propisa, a time i prava na privatni #ivot u pogledu obrade
osobnih podataka, od strane javnih tijela. Javna tijela, tijela koja je ustanovila drzava i preko kojih se
predstavlja, ukoliko ne postuju vlastite pravne propise, gradanima, blago redeno, prenose poruke o
nepostojanju vladavine prava.

U kontekstu navedenog, znadajno je istaci da, i pored toga $to kontrolirani subjekti u pravilu izvrie
naloZene upravne mjere, te da iste aktivnosti Agencija kontinuirano publikuje, to se na oekivani
naéin neodraZava na druge subjekte. To je posebno izraZeno kada je u pitanju obrada JMB i obrada
preslike osobne iskaznice, obrada osobnih podataka u natjetajnim procedurama, objavljivanje
osobnih podataka na sluZbenim web stranicama i sl.

Za vetinu kontroliranih subjekata iz javnog sektora, obveze iz Zakona su samo puka formalnost, bez
tendencija da iste budu primijenjene u praksi na pravi i djelotvoran nagin. DonoSenje Plana
sigurnosti, kao jednog od najvaznijih dokumenata koji su duZni izraditi svi kontrolori ili institut
»davanja osobnih podataka trecoj strani®, za vedinu subjekata su jos uvijek nepoznanica, kao §to je
bila i na poéetku primjene Zakona.

Zastita osobnih podataka, je Ziva materija, a posebno u svijetlu novog europskog zakonodavstva.
Uskladivanje domacdeg zakonodavstva sa europskim standardima i u ovom izvjestajnom razdoblju se
pokazalo kao veoma zahtjevan zadatak. Agencija je ovaj zadatak pokugala iznijeti samostalno, te ¢e
se pravi rezultati ovih njenih aktivnosti vidjeti u narednom izvje$tajnom r;zdﬁ'BTj_u kada budu
okoncane aktivnosti na izradi Prijedloga novog Zakona o zatiti osobnih podata(I(a. :
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