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PREDMET: Godi3nji izvje3taj o izvrienom operativnom i tehni¢kom nadzoru u oblasti
zadtite tajnih podataka u 2015, godini, dostavlja se.-

Shodno obavezama iz ¢&l. 76. Zakona o zadtiti tajnih podataka (“SluZbeni glasnik BiH” br.
54/05 i 12/09), u prilogu vam dostavljamo Izvje$taj Ministarstva sigurnosti — Sektor za zatitu
tajnih podataka — Drzavni sigurnosni organ, o izvrienom operativnom i tehni¢kom nadzoru u
oblasti zadtite tajnih podataka u 2015. godini, na upoznavanje i razmatranje.
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1ZVIESTAJ O OPERATIVNOM I TEHNICKOM NADZORU U OBLASTI ZASTITE
TAJNIH PODATAKA U 2015. GODINI

Sektor za zaltitu tajnih podataka Ministarstva sigurnosti BiH (DrZavni sigumosni organ -
DSO) je, u skladu sa &lanom 75. i &lanom 76. Zakona o zaititi tajnih podataka (“SluZbeni
glasnik BiH” broj: 54/05 i 12/09), u periodu od 01.01.-31.12.2015. godine provodio aktivnosti
operativnog i tehni¢kog nadzora u oblasti zadtite tajnih podataka u institucijama na svim
nivoima drZavne organizacije u Bosni i Hercegovini.

Nadzorne aktivnosti su prevashodno imale za cilj provjeru ispunjenosti propisanih uslova za
prijem, obradu i Zuvanje tajnih podataka (proces akreditacije i certifikacije sigumosnih
podrugja), te iniciranje provodenja mjera i aktivnosti za3tite tajnih podataka, kao i davanje
potrebnih stru¥nih savjeta i instrukcija (instruktivni nadzor) na ispunjenju organizacionih,
fizi¢kih i tehni¢kih odluka za zadtitu tajnih podataka koje su propisane odredbama Zakona o
za§titi tajnih podataka, podzakonskim aktima donesenim na osnovu tog Zakona, te NATO
direktivama i Odlukama EU koje tretiraju ovu oblast, a shodno zaklju¢enim sporazumima sa
navedenim medunarodnim organizacijama.

Osim toga, nadzorne aktivnosti su takoder ukljudivale i prikupljanje potrebnih informacija,
kao i analizu i pregled stanja o stepenu provedenih aktivnosti na uspostavi sigurnosnih
podrutja zu zadtitu tajnih podataka propisanih Zakonom o zaltiti tajnih podataka i
podzakonskim aktima Vije¢a ministara BiH iz ove oblasti.

1-NADZOR NAD SIGURNOSNIM PROVJERAMA, ORGANIZACIJSKIM,
FIZICKIM I TEHNICKIM ODLUKAMA ZA ZASTITU TAJNIH PODATAKA
(PERSONALNA, DOKUMENTACIONA I FIZICKA SIGURNOST)

Nadzorne aktivnosti DSO-a su u 2015. godini bile usmjerene na potvrdivanje ispunjavanja
propisanih uslova za obradu tajnih podataka od strane pojedinih institucija, ali i na provodenju
nadzora nad postojanjem procedura sigurnosnih provjera, te organizacijskih, fizi¢kih i
tehni¢kih odluka za za$titu tajnih podataka u policijskim agencijama u BiH, kao ,,fokusnim
tatkama“ interesovanja DSO-a, te drugim institucijama u Bosni i Hercegovini, ali i
kompanijama i organizacijama koje ¢e imati pristup tajnim podacima.

Rezultati navedenih nadzomih aktivnosti u 2015. godini su slijedeéi:

Aktivnosti na certificiranju sigurnosnih podrudja/podregistara za zaltitu tajnih podataka u
BiH:

1. Ministarstvo odbrane Bosne i Hercegovine - certificirano sigurnosno
podrudje/podregistar za rukovanje tajnim podacima Bosne i Hercegovine do i
ukljudujuéi stepen tajnosti ,,VRLO TAJNO* i za rukovanje NATO tajnim podacima
do i ukljudujuéi stepen tajnosti ,, NATO TAINO/NATO SECRET;
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2. Ministarstvo pravde Bosne i Hercegovine — certificirano sigurnosno podrulje za
rukovanje tajnim podacima Bosne i Hercegovine do i ukljutujuéi stepen tajnosti
LINTERNO“(nisu ispunjeni svi aspekti personalne, dokumentacione i fizi¢ke
sigurnosti za ,,veée® stepene tajnosti, a realizacija istih se o¥ekuje u 2016. godini);

3. Granifna policija Bosne i Hercegovine - certificirano sigurnosno
podrudje/podregistar za rukovanje tajnim podacima Bosne i Hercegovine do i
ukljudujuéi stepen tajnosti ,,VRLO TAJNO“ i za rukovanje NATO tajnim podacima
do i ukljutujuéi stepen tajnosti ,NATO TAINO/NATO SECRET",;

4. Driavna agencija za istrage i zaStitu Bosne i Hercegovine (SIPA) - certificirano
sigurnosno podrudje/podregistar za rukovanje tajnim podacima Bosne i
Hercegovine do i ukljudujuéi stepen tajnosti ,,VRLO TAJNO* i za rukovanje NATO
tajnim podacima do i ukljutujuéi stepen tajnosti ,NATO TAJINO/NATO SECRET*;

5. Policija Bréko distrikta Bosne i Hercegovine — certificirano sigurnosno podrudje
za rukovanje tajnim podacima Bosne i Hercegovine do i uklju€ujuéi stepen tajnosti
»VRLO TAJNO*;

6. Ministarstvo unutra¥njih poslova Federacije Bosne i Hercegovine (F MUP) -
certificirano sigurnosno podrudje za rukovanje tajnim podacima Bosne i
Hercegovine do i ukljutujuéi stepen tajnosti ,,VRLO TAJNO*.

Nakon certifikacije navedenih institucija sa¥injeni su odgovarajuéi izvje$taji sa misljenjem
DSO-a o ispunjenju minimuma standarda za rukovanje tajnim podacima. Izvjestaji su
dostavljeni navedenim institucijama na upoznavanje i otklanjanje uoenih nedostataka koji

nisu predstavljali ,,smetnju® za certifikaciju, ali koje je neophodno u najkraéem roku otkloniti -

i o istom pismeno obavijestiti DSO.

Nadzorne aktivnosti nad provodenjem organizacionih, fizickil 1 tehnickih odluka za zaltitu
tajnih_podataka na_pojedinalnim lokacijama na terenu, u institucijama koje su_uputile
zalitjev {instruktivni nadzor):

Shodno dostavljenim informacijama, ali i na osnovu upuéenih zahtjeva u 2015. godini DSO je
provodio aktivnosti instruktivnog nadzora na pojedinainim lokacijama na terenu u cilju
davanja neophodnih struénih savjeta i instrukcija po pitanju uspostave potrebnih
organizacionih, fizi¢kih i tehni¢kih mjera zaltite tajnih podataka te specificiranja potrebne
sigurnosno-tehni¢ke opreme za opremanje sigurnosnih podruéja za zadtitu tajnih podataka.

Nadzorme aktivnosti su izvr§ene na slijede¢im lokacijama:

1. Sekretarijat Parlamerntarne Skupitine Bosne i Hercegovine;

2. Visoko sudsko i tuZilatko vije¢e Bosne i Hercegovine;

3. Tuziladtvo Bosne i Hercegovine;

4. Generalni sekretarijat Vijeéa ministara Bosne i Hercegovine;

5. SluZba za zajednitke poslove Institucija Bosne i Hercegovine;
6. Ministarstvo odbrane Bosne i1 Hercegovine;

7. Ministarstvo pravde Bosne i Hercegovine;

8. Ministarstvo vanjskih poslova Bosne i Hercegovine

9. Ministarstvo za ljudska prava i izbjeglice Bosne i Hercegovine;
10. Ministarstvo civilnih poslova Bosne i Hercegovine;




11. Ministarstvo vanjske trgovine i ekonomskih odnosa Bosne i Hercegovine;
12. DrZavna agencija za istrage i za3titu Bosne i Hercegovine (SIPA);

13. Grani¢na policija Bosne i Hercegovine;

14. Direkcija za koordinaciju policijskih tijela Bosne i Hercegovine;

15. Uprava za indirektno oporezivanje Bosne i Hercegovine;

16. Agencija za zadtitu li¢nih podataka u Bosni i Hercegovini;

17. Agencija za forenzi¥ka ispitivanja i vje3tatenja Bosne i Hercegovine;

18. Agencija za policijsku podriku BiH;

19. Policija Breéko distrikta Bosne i Hercegovine;

20. Ministarstvo unutra¥njih poslova Federacije Bosne i Hercegovine;

21. Ministarstvo unutra¥njih poslova Republike Srpske;

22. Ministarstvo unutra¥njih poslova Bosansko-podrinjskog kantona GoraZde;
23. Ministarstvo unutra¥njih poslova Unsko-sanskog kantona Biha¢;

24. Ministarstvo unutra¥njih poslova Hercegovalko-neretvanskog kantona Mostar,

O nadzomim aktivnostima su sadinjeni izvjedtaji i dostavijeni institucijama i policijskim
agencijama na upoznavanje i postupanje. U izvjedtajima su navedene korektivne mjere koje je
potrebno preduzeti kako bi se otklonili uoeni nedostatci i ispunio minimum neophodnih
uslova za ,stukovanje* tajnim podacima. Takoder, u pojedinim izvje3tajima je specificirana
vrsta i kolitina potrebne sigurnosno-tehnitke opreme za za$titu sigurnosnog podru¢ja na
pojedina¢nim lokacijama, kako bi se na vrijeme mogla planirati i osigurati budZetska sredstva
za ove namjene, te kako bi se u ¥to kraem roku zavriilo sa uspostavom sigurnosnih podrucja
i time stvorili uslovi za akreditaciju i certifikaciju navedenih institucija za rukovanje tajnim
podacima, odnosno kako bi te institucije postale u potpunosti funkcionalne za prijem, obradu i
distribuciju tajnih podataka u skladu sa Zakonom o zastiti tajnih podataka i podzakonskim
aktima donesenim na osnovu tog Zakona.

Aktivnosti_na_prikuplianju _informacija_o_dostignutom stepenu_uspostave sigurnosnih
podruéja 7a zafitu tajnih podataka:

Sektor za zaltitu tajnih podataka Ministarstva sigurnosti Bosne i Hercegovine — DrZavni
sigurnosni organ je povodom aktivnosti na razvijanju sistema sigurnosnih podruéja za
zaltitu tajnih podataka, a to ukljutuje i provodenje organizacionih, fizi¢kih i tehni¢kih
odluka za zadtitu tajnih podataka, uputio zahtjev prema vide institucija na nivou Bosne i
Hercegovine, kao i prema policijskim agencijama u Bosni i Hercegovini, za dostavljanje
informacije o dosada¥njim aktivnostima na uspostavi sigurnosnih podrugja za zastitu tajnih
podataka.

Nakon sagledavanja i analize, zaprimljene informacije u najkraéem se mogu opisati kako
slijedi:

1. INSTITUCIJE BOSNE I HERCEGOVINE

Sekretarijat Parlamentarne Skupitine Bosne i Hercegovine — izvrien je proces nabavke
jednog dijela sigurnosno-tehnitke opreme za opremanje sigurnosnog podruéja shodno ranije
dostavljenom izvjedtaju, tj. specifikaciji opreme od strane DSO-a. Za nedostajuéi dio
sigurnosno-tehnitke opreme predviden je proces nabavke u 2016. godini. Upuéen je pismeni
zahtjev SluZbi za zajednitke poslove institucija BiH za odredene gradevinske radove koje je
potrebno izvesti na lokaciji sigurnosnog podrutja. Pripremljen je nacrt sigurnosnog plana, kao
i procedure koordiniranja aktivnosti u vezi sa kriznim situacijama. Ovaj Plan i procedure ¢e
biti usaglafeni sa Odjelom za unutra3nje osiguranje Zgrade Parlamentarne Skupstine BiH i




nadlenim policijskim agencijama. Rezervna lokacija jo¥ nije osigurana, ali je u toku
rje¥avanje ovog pitanja. Dodijeljena je jo3 jedna prostorija Parlamentarne Skupitine BiH (PS
BiH) za potrebe odrZavanja ,,povjerljivih® sjednica za radna tijela PS BiH koja obraduju tajne
podatke. U 2016. godini je planirano opremanje i ove prostorije sigurnosno-tehnikom
opremom. Izvrieno je TEMPEST mjerenje na lokaciji buduéeg sigurnosnog podrutja. Nakon
nabavke i ugradnje nedostajuée opreme ponovno ¢ée biti kontaktiran DSO radi vr3enja
nadzornih aktivnosti u svrhu akreditacije i ceritifkacije sigurnosnog podrugja.

Predsjednistvo Bosne i Hercegovine — Nije dostavljena informacija o aktivnostima na
uspostavi sigurnosnog podrudja u 2015. godini. Dana 17.12.2014, godine odrZan je radni
sastanak na temu Primjene Zakona o zadtiti tajnih podataka sa predstavnicima Sekretarijata
Predsjednitva BiH i o navedenom sastanku je satinjen zapisnik sa uputstvima o redoslijedu
aktivnosti koji je potrebno preduzeti da bi se u Predsjednidtvu BiH u potpunosti
implementirao Zakon o zatiti tajnih podataka i podzakonski akti doneseni na osnovu tog
Zakona. Zapisnik je proslijeden Predsjedniitvu BiH na upoznavanje i postupanje po istom,

Visoko sudsko i tu¥ilakko vijeée Bosne i Hercegovine (VSTV BiH) — U sklopu IPA Projekta
,JKonsolidacija i dalji razvoj pravosudnog komunikacionog i informacionog sistema* trenutno
se implementira softversko rjeSenje za sprjeCavanje gubitka podataka (Data Loss Prevention
System) u pravosudu BiH. Ovo obuhvata unaprijedenje sigurnosti podataka i onemogucéava
wcurenje” osjetljivih podataka, odnosno neovlateni pristup i distribuciju ovih podataka, a to,
kako smo obavije3teni, ukljuuje i tajne podatke u smislu Zakona o zaititi tajnih podataka
ukoliko isti budu proizvedeni i pohranjeni u elektronskom obliku. Pokrenut je postupak javne
nabavke pro#irenja sistema kontrole pristupa prostorijama kompleksa pravosudnih institucija
(ECCOS InZenjering FORTRESS“), a formirana je i radna grupa za operativnu
implementaciju Zakona o za¥titi tajnih podataka, te pripremljena lista koraka koje treba
preduzeti na imenovanju osoba, donofenju odluka te aZuriranju evidencija.

Sud Bosne i Hercegovine — Planirana su budZetska sredstva za uspostavu sigurnosnog
podrudja (period 2015.-2017. godina, po 8.000 KM za svaku godinu — ukupno 24.000 KM).
Pokrenuta je procedura javnih nabavki za sigurnosna vrata i sef po propisanim tehnitkim
standardima (ranije je veé nabavljen jedan sef manjih dimenzija u kancelariji sigurnosnog
sluzbenika po propisanim tehni®kim standardima). Takoder, dogovoreno je izvodenje
potrebnih gradevinskih radova na buduéim prostorijama sigurnosnog podrucja sa SluZbom za
zajednitke poslove institucija BiH. Nabavka i ugradnja nedostajuéeg dijela potrebne
sigurnosno-tehnitke opreme, tj. alarmnog sistema i sistema kontrole pristupa je planirana u
2016. godini. Nakon izvrienih potrebnih radova, te nabavke i ugradnje nedostajuée
sigurnosno-tehni¢ke opreme DSO ¢e biti blagovremeno obavijeten u cilju akreditacije i
certifikacije sigurnosnog podrudja.

Tufilastvo Bosne i Hercegovine — Donesena je Odluka o listi radnih mjesta za pristup tajnim
podacima i odredene su prostorije za uspostavu sigurnosnog podrudja za zaltitu tajnih
podataka. Dana 26.10.2015. godine izvriene su aktivnosti instruktivnog nadzora i salinjen je
izvjetaj u kojem su precizirane potrebne organizacione, fizitke i tehnitke mjere zastite koje
je potrebno uspostaviti u i oko sigurnosnog podrudja. Takoder, u navedenom izvjestaju je
specificirana sigurnosno-tehn&ka oprema kojom je potrebno opremiti sigurnosno podrudje za
zadtitu tajnih podataka u TuZiladtvu Bosne i Hercegovine.

Generalni sekretarijat Vijeéa ministara Bosne § Hercegovine (GENSEK VM BiH) -
Donesena je odluka o radnim mjestima za koja je potrebna sigurnosna provijera, ali jo3 uvijek
nisu odredene prostorije za uspostavu sigurnosnog podrudja za zaititu tajnih podataka. Dana
29.09.2015. godine odran je radni sastanak u prostorijama GENSEK-a VM BiH na temu
primjene Zakona o zatiti tajnih podataka. Tokom sastanka je definisan redoslijed postupaka i




aktivnosti koje je potrebno da preduzme GENSEK VM BiH kako bi se 3to prije
implementirali propisi iz oblasti za$tite tajnih podataka u toj instituciji. Takoder, nagladeno je
da je potrebno §to prije da se odrede prostorije za uspostavu sigurnosnog podrugja, kao i da se
predvide potrebna budZetska sredstva za implementaciju propisa iz oblasti zaltite tajnih
podataka, a 3to je i zakonska obaveza svih institucija u Bosni i Hercegovini koje rukuju ili
imaju pristupa tajnim podacima. Zapisnik o odrfanom sastanku je proslijeden GENSEK-u
VM BiH na upoznavanje i postupanje po istom.

Sluiba za zajednitke poslove institucija Bosnme i Hercegovine — Okonlana je faza
arhitektonsko-gradevinskih radova na lokaciji sigurnosnog podrudja i tenutno je u toku faza
nabavke i ugradnje potrebne sigurnosno-tehni¢ke opreme. Nakon okon¢anja ovih aktivnosti
bi¢e upuéen zahtjev DSO-u za nadzome aktivnosti u svrhu akreditacije i certifikacije
sigurnosnog podrudja.

Ministarstvo odbrane Bosne i Hercegovine (MO BiH) — uglavnom su ispunjene ili ¢e do
kraja 2015. godine biti ispunjene sve korektivne mjere navedene u ranijem izvjestaju DSO-a
(ovo ukljutuje i uspostavu, te opremanje sigurnosno-tehni¢kom opremom kancelarije
sigurnosnog sluZbenika) kojim je sigurnosno podrudje/podregistar u MO BiH certificiran
za rukovanje tajnim podacima Bosne i Hercegovine do i ukljutujuéi stepen tajnosti
»VRLO TAJNO%, odnosno za rukovanje NATO tajnim podacima do i ukljutujuéi
stepen tajnosti ,NATO TAINO/NATO SECRET*.

Ministarstve vanjskih poslova Bosne i Hercegovine (MVP BiH) — 5to se ti¢e korektivnih
mijera i otklanjanja uoZenih nedostataka navedenih u ranijem izvjedtaju DSO-a iz 2013.
godine, kojim je sigurnosno podrudje/podregistar u MVP BiH certificirano za rukovanje
NATO tajnim podacima do i ukljufujuéi stepen tajnosti ,NATO TAIJNO/NATO
SECRET*, pomenute korektivne mjere su se uglavnom odnosile na ispunjavanje
potrebnih standarda za rukovanje tajnim podacima Bosne i Hercegovine. U tom smislu
izvréeno je prodirivanje prostorija sigurnosnog podrudja za jo¥ dvije prostorije smjeStene
odmah do ranije prostorije sigurnosnog podrudja, a §to u stvari sada &ini jednu cjelinu.
Izvrieno je opremanje pomenutih prostorija potrebnom sigurnosno-tehni¢kom opremom u
skladu sa odgovarajuéim standardima, a jedna od tih prostorija ¢e predstavljati i buducu
kancelariju sigumosnog sluZbenika. Jo¥ uvijek nisu ispunjeni svi preduslovi sa apekta
personalne i dokumentacione sigurnosti kako bi sigurnosnc podrufje u MVP BiH bilo
certificirano za rukovanje tajnim podacima Bosne i Hercegovine ,,veéih* stepena tajnosti.
Dana 23.11.2015. godine odran je radni sastanak po ovim pitanjima sa predstavnicima MVP
BiH i na tom sastanku definisan je redoslijed aktivnosti koji je potrebno preduzeti da bi se u
Sto kraéem roku u MVP BiH ispunili svi potrebni preduslovi sa aspekta personalne i
dokumentacione sigurnosti kako bi sigurnosno podrugje u MVP BiH bilo certificirano za
rukovanje tajnim podacima Bosne i Hercegovine do i ukljutujuéi stepen tajnosti ,,VRLO
TAINO™,

Ministarstvo finansija i trezora Bosne i Hercegovine — Izvriena je preraspodjela sredstava za
2013, godinu i kupljen je sigurnosni sef koji je smjesten u buduéoj prostoriji sigurnosnog
podrugja. U 2015. godini su planirana budZetska sredstva u iznosu od 30.000 KM za ove
namjene. U toku je postupak pripremanja dokumentacije za postupak javne nabavke i
ugradnje potrebne sigurnosno-tehnitke opreme. O&ekuje se da ée ove aktivnosti biti zavriene
do kraja 2015. godine nakon &ega £e biti upucen zahtjev DSO-u za akreditaciju i certifikaciju
sigurnosnog podrudja.

Ministarstvo prometa i komunikacija Bosne { Hercegovine — Nije dostavljena informacija
o aktivnostima na uspostavi sigurnosnog podrudja u 2015. godini. Ranije je donesena
odluka o imenovanju sigurnosnog sluzbenika, administratora i kurira za prijenos tajnih




podataka i u toj odluci je i odredena prostorija za uspostavu sigurnosnog podrutja za zaltitu
tajnih podataka. Dana 24.12.2014. godine su izvrSene aktivnosti instruktivnog nadzora i
satinjen je izvje3taj u kojem su precizirane potrebne organizacione, fizitke i tehnitke mjere
zadtite koje je potrebno uspostaviti u i oko sigurnosnog podrugja. U navedenom izvjestaju je
specificirana sigurnosno-tehnitka oprema kojom je potrebno opremiti sigurnosno podrucje za
zadtitu tajnih podataka u Ministarstvu prometa i komunikacija BiH. Izvjestaj je proslijeden
Ministarstvu prometa i komunikacija BiH na upoznavanje i postupanje po istom.

Ministarstvo vanjske trgovine i ekonomskih odnosa Bosne i Hercegovine (MVTEO BiH) —
Dana 17.09.2015. godine odrZan je radni sastanak u prostorijama MVTEO BiH na temu
primjene Zakona o zastiti tajnih podataka. Tokom sastanka je definisan redoslijed postupaka i
aktivnosti koje je potrebno da preduzme MVTEO BiH kako bi se to prije implementirali
propisi iz oblasti za3tite tajnih podataka u toj instituciji. Takoder, naglaSeno je da je potrebno
Sto prije da se odrede prostorije za uspostavu sigurnosnog podrudja, kao i da se predvide
potrebna bud¥etska sredstva za implementaciju propisa iz oblasti za3tite tajnih podataka, a 3to
je i zakonska obaveza svih institucija u Bosni i Hercegovini koje rukuju ili imaju pristupa
tajnim podacima. Zapisnik o odrZanom sastanku je proslijeden MVTEO BiH na upoznavanje
i postupanje po istom. Ranije nisu vriene aktivnosti na implementaciji propisa iz oblasti
zadtite tajnih podataka i uspostavi sigurnosnog podrudja za zadtitu tajnih podataka.

Ministarstvo civilnili poslova Bosne { Hercegovine — Kako smo obavijeiteni, ,,prinudeni® su
bili zaustaviti zapolete aktivnosti na uspostavi sigurnosnog podrulja za zaltitu tajnih
podataka zbog odlaska sigurnosnog sluzbenika u penziju. U toku je postupak popune
upraZnjenog radnog mjesta sigurnosnog sluZbenika nakon &ega ¢e biti 3to prije okonlane
aktivnosti na uspostavi sigurnosnog podruéja u skladu sa izvjestajem DSO-a o instruktivnom
nadzoru iz februara 2015. godine. Nakon okon¢anja aktivnosti na uspostavi sigurnosnog
podrudja biée upuéen zahtjev DSO-u za akreditaciju i certifikaciju sigurnosnog podruja.

Ministarstvo za ljudska prava i izbjeglice Bosne i Hercegovine (MLJPI BiH) - Nije
imenovana kontakt osoba sa DSO — sigurnosni sluZbenik niti su odredene prostorije za
uspostavu sigurnosnog podru&ja. U odgovoru je naglajeno da je potrebno donijeti nove
Odluke o listi radnih mjesta za pristup tajnim podacima u MLJPI BiH, te da MLJPI BiH nije
desto u prilici da se susrece sa tajnih podacima niti je autor dokumenata koji nose odredenu
oznaku tajnosti. ZatraZen je sastanak sa predstavnicima DSO-a na temu primjene propisa iz
oblasti zadtite tajnih podataka koji je odrZan dana 23.12.2015. godine u prostorijama MLJPI
BiH. Tokom sastanka je definisan redoslijed postupaka i aktivnosti koje je potrebno da
preduzme MLIJPI BiH kako bi se 3to prije implementirali propisi iz oblasti zaStite tajnih
podataka u toj instituciji. Istaknuta je potreba da se izv3i revidiranje donesene odluke o listi
radnih mjesta kao i ranije donesenog pravilnika u MLJPI BiH vezano za rukovanje tajnim
podacima, u smislu potrebnih izmjena ili dopuna pomenutih podzakonskih akata. Takoder,
naglaleno je da je potrebno 3to prije da se odrede prostorije za uspostavu sigurnosnog
podrutja, kao i da se predvide potrebna budZetska sredstva za implementaciju propisa iz
oblasti zaltite tajnih podataka, a ¥to je i zakonska obaveza svih institucija u Bosni i
Hercegovini koje rukuju ili imaju pristupa tajnim podacima.

Ministarstvo pravde Bosne i Hercegovine — Sigurnosno podrudje je uspostavljeno,
certificirano za razmjenu tajnih podataka Bosne i Hercegovine do i ukljudujuéi stepen tajnosti
HINTERNO", dok je za rukovanje ,,veéim" stepenima tajnosti potrebno da se otklone jo3 neki
uoteni nedostatci 1 ispune odredene korektivne mjere koje su navedene u izvjeitaju DSO-a
nakon postupka akreditacije sigurnosnog podru¢ja u Ministarstvu pravde BiH. Trenutno se
viéi prodirenje sigurnosnog podru&ja za jo jednu dodijeljenu prostoriju. S tim u vezi, dana
03.11.2015. godine je izvr¥en obilazak pomenute prostorije i dogovoreno je sa predstavnicima
Ministarstva pravde koje mjere fizitke i tehni¢ke za3tite je potrebno uspostaviti u toj prostoriji




kako bi sigurnosno podrugje za zaititu tajnih podataka u tom Ministarstvu bilo u potpunosti
funkcionalno i certificirano za rukovanje tajnim podacima Bosne i Hercegovine ,veéih“
stepena tajnosti. Po zavretku uspostave potrebnih mjera fizitke i tehnitke zaltite koje jo3
nisu uspostavljene, odnosno nakon uklanjanja odredenih nedostataka i ispunjenja korektivnih
mijera iz ranijeg izvjedtaja DSO-a bie ponovno upuéen zahtjev DSO-u za certifikaciju
sigurnosnog podru¢ja u Ministarstvu pravde BiH.

Uprava za indirektno oporezivanje Bosne § Hercegovine (UIO BiH) — Donesena je odluka o
imenovanju sigurmosnog sluZbenika za unutra3nji nadzor nad primjenom Zakona o zatiti
tajnih podataka, kao i odluka o imenovanju kurira, a u toku su aktivnosti 3tampanja,
uvezivanja i otvaranja potrebnih knjiga eviencija iz izvjeitaja DSO-a o izvrSenom
instruktivnom nadzoru, Upuéen je zahtjev DSO-u za instaliranje CHIASMUS software-a za
razmjenu tajnih podataka stepena tajnosti ,JNTERNO,, (u toku su aktivnosti osiguranja
ratunara sa USB stick-om i $tampatem za ove namjene). OdrZana je obuka DSO-a BiH za
uposlenike UIO koji ée raditi na poslovima zastite tajnih podataka. U narednom periodu su
planirane aktivnosti na izradi Pravilnika o &uvanju tajnih podataka u UIO BiH, kao i obuka
ostalih zaposlenih u UIO BIH koju ée provoditi zaposlenici UIO BiH koje je DSO obutavao.
Sigurnosno podrugje jo¥ nije opremljeno potrebnom sigurnosno-tehnitkom opremom zbog
nedostatka finansijskih sredstava u budZetu za 2015. godinu. U narednom periodu ¢ée biti
poduzete aktivnosti na nabavci i ugradnji potrebne sigurnosno-tehnitke opreme za zaltitu
sigurnosnog podru¢ja. Do kraja 2015. godine je planirana nabavka sigumosnog sefa za
tuvanje tajnih podataka i uspostava sistema video-nadzora. Nakon nabavke i ugradnje
potrebne sigurnosno-tehnitke opreme iz izvjedtaja DSO-a BiH bi¢e upuden zahtjev DSO-u za
nadzorne aktivnosti u svrhu akreditacije i certifikacije sigurosnog podruja.

Agencija za zastitu liknih podataka u Bosni i Hercegovini — U proteklom periodu su
obezbijedena finansijska sredstva za nabavku dijela sigurnosno-tehnitke opreme za fizitku
zadtitu sigurnosnog podru&ja. U 2014. i 2015. godini je nabavljen dio opreme, a nabavka
drugog dijela opreme je planirana u skladu sa odobrenim budZetskim sredstvima u 2016.
godini. Nakon okonfanja nabavke Agencija ée obavijestiti DSO BiH. Uspostavljene su
evidencije tajnih podataka, a priprema se i obuka zaposlenih iz ove oblasti uz saglasnost i
odobrenje DSO-a.

Agencija za identifikaciona dokumenta evidenciju i razmjenu podataka BiH - U proteklom
periodu su obezbijedena finansijska sredstva za nabavku dijela siguosno-tehni¢ke opreme
za fizitku zadtitu sigurnosnog podrudja, a nabavka drugog dijela opreme je planirana u 2016.
godini.

Driavna regulatorna agencija za radijacijsku i nuklearnu sigurnost - Konstatovano da
Agencija ima potrebu za implementacijom mjera za zaltitu tajnih podataka te da ¢e se u
narednom periodu uz konsultacije DSO odrediti prioriteti na polju djelovanja na zastiti tajnih
podataka.

Muehlbauer d.o.o. Identifikovane naredne radnje i postupci za osiguranje zaltite tajnih
podataka koji bi mogli biti predmet zatite u ovoj firmi. Preostaje da se definide potreba firme
za odredivanjem sigurnosnog podrudja te daljih mjera i postupaka na implementiranju Zakona
i podzakonskih akata iz ove oblasti.




2. POLICIUSKE AGENCIJE U BOSNI I HERCEGOVINI

Direkcija za koordinaciju policijskih tijela Bosne i Hercegovine (DKPT BiH) ~ Korektivne
mjere za otklanjanje uoenih nedostataka navedene u izvje$taju DSO-a kojim je sigurnosno
podrudje u DKPT BiH certificirano za rukovanje tajnim podacima Bosne i Hercegovine
do i ukljufujuéi stepen tajnosti ,,VRLO TAJNO* su u potpunosti ispunjene. Po3tuju se
procedure propisane Zakonom o zaititi tajnih podataka i podzakonskim aktima donesenim na
osnovu tog Zakona u vezi sa rukovanjem tajnim podacima Bosne i Hercegovine. Dana
28.10.2015. godine odrZan je sastanak sa predstavnicima DKPT BiH na njihov poziv, a na
temu primjene propisa iz oblasti zaltite tajnih podataka. Na tom sastanku je naglafen
wproblem* medunarodne razmjene tajnih podataka ,veéih®“ stepena tajnosti, te je
istaknuto da se do sada pomenuta razmjena odvijala putem kurira obzirom da nije
uspostavljen elektronski zaSti¢en sistem razmjene tajnih podataka Bosne i Hercegovine
,»vecih® stepena tajnosti. Takoder, na ovom sastanku je istaknuta potreba za obuku Kurira
DKPT BiH za prijenos tajnih podataka u skladu sa medunarodnim standardima koju bi
bilo neophodno odrZati u narednom periodu obzirom na &injenicu da se sve &e¥¢e pojavljuju
slutajevi da se tajni podaci ,,veéih* stepena tajnosti moraju dostaviti van granica Bosne i
Hercegovine (ovdje se prvenstveno mislilo na zemlje u okruZenju).

Driavna agencija za istrage i zaStitu Bosne i Hercegovine (SIPA) — Korektivne mjere za
otklanjanje uolenih nedostataka navedene u izvjetaju DSO-a kojim je sigurnosno
podrudje/podregistar u SIPA-i certificirano za rukovanje tajnim podacima Bosne i
Hercegovine do i ukljutujuéi stepen tajnosti ,VRLO TAJNO®, odnosno za rukovanje
NATO tajnim podacima do i ukljuujuéi stepen tajnosti ,NATO TAJNO/NATO
SECRET*, su ispunjene, osim pitanja rezervne lokacije za tajne podatke. Preduzete su
aktivnosti na iznalaZenju najboljeg rjelenja za osiguranje rezervne lokacije koja &e biti
propisno fizi¢ki i tehni¢ki osigurana. Po3tuju se procedure propisane Zakonom o zadtiti tajnih
podataka i podzakonskim aktima donesenim na osnovu tog Zakona u vezi sa rukovanjem
tajnim podacima Bosne i Hercegovine.

Granicéna policija Bosne { Hercegovine -lzvjeitajem DSO-a iz februara 2015. godine
certificirano je sigumosno podruéje/podregistar u GP BiH za rukovanje tajnim podacima
Bosne i Hercegovine do i ukljudujuéi stepen tajnosti ,,VRLO TAINO*, odnosno za rukovanje
NATO tajnim podacima do i ukljutujuéi stepen tajnosti ,NATO TAINO/NATO SECRET",

Agencija za Skolovanje i struéno usavriavanje kadrova Bosne i Hercegovine — Zavrien je
postupak sigurnosnog provjeravanja za uposlenike ¢&ija su radna mjesta navedena u Odluci o
listi radnih mjesta za pristup tajnim podacima i izdate su sigurnosne dozvole za sve pomenute
uposlenike. Imenovani su administrator tajnih podataka, kurir za prijenos tajnih podataka
(odluka ¢e biti dostavljena DSO-u), kao i osoba koja ée provoditi unutradnji nadzor na
provedbom Zakona o zatiti tajnih podataka u Agenciji (sigurnosni sluzbenik). U proceduri je
izrada Plana Cuvanja tajnih podataka i Plana za hitne situacije, a u toku je i otvaranje knjiga
evidencija za tajne podatke. Pored toga, u toku je nabavka sefa za &uvanje tajnih podataka.
Kako je naglaeno u zaprimljenom odgovoru, Agencija je privremeno smjetena u
sada3njem objektu/prostorijama koje trenutno koristi i tu ée se nalaziti do kontanja
Projekta izgradnje kompleksa za ,trajni* smjestaj. Zavrietak ovog Projekta je planiran do
01.10.2017. godine. U skladu s tim Agencija planira finansijska sredstva za nabavku i
ugradnju potrebne sigurnosno-tehnitke opreme u novoizgradenom objektu. Takoder,
nagladeno je da se Agencija u svom radu ne susreée sa tajnim podacima ,,najvide tajnosti*,

Agencija za policijsku podriku Bosne i Hercegovine — BudZetom za 2015. godinu odobrena
su sredstva za opremanje sigurnosnog podrudja potrebnom sigurnosno-tehni¢kom opremom
navedenom u izvjestaju DSO-a o izvrienom instruktivnom nadzoru. Pribavljene su ponude za




nabavku opreme i trenutno je u toku pokretanje postupka javne nabavke pomenute opreme.
Otekuje se da se u §to skorije vrijeme zavr3e aktivnosti fizicke i tehnitke zadtite sigurnosnog
podrudja. Uz saglasnost DSO-a donesen je Pravilnik o zadtiti tajnih podataka u APP BiH.
Donesene su i odluke o imenovanju sigurnosnog sluzbenika i njegovog zamjenika, kao i
kurira za prijenos tajnih podataka, te administratora tajnih podataka. Trenutno su u toku
aktivnosti na ispunjavanju sigurnosnih upitnika, a kako bi se izvriile sigurnosne provjere
zaposlenih u APP BiH koji rade na mjestima koja su navedena u odluci o listi radnih mjesta
za pristup tajnim podacima. Nakon okon¢anja navedenih aktivnosti na uspostavi fizi¢kih i
tehni¢kih mjera zadtite sigurnosnog podru¥ja bi¢e upuéen zahtjev DSO-u za akreditaciju i
certifikaciju sigurnosnog podru¢ja u APP BiH.

Agencija za forenzitka ispistivanja i vjeStalenja Bosne i Hercegovine — Preduzete su
odredene aktivnosti na uspostavljanju sigurnosnog podrudja ali iste nisu u potpunosti
ispunjene. Naime, dio sigurnosno-tehnitke opreme za opremanje sigurnosnog podrutja je
nabavljen, a za nedostajuéi dio opreme se ofekuje nabavka i ugradnja u narednom periodu.
Donesene su odluke o listi radnih mjesta za pristup tajnim podacima i izvrieno je sigurnosno
provjeravanje za lica navedena u odlukama, odnosno izdate su dozvole za pristup tajnim
podacima pomenutim licima. U proceduri je izrada podzakonskih akata, a u toku su i
aktivnosti na uspostavi potrebnih knjiga evidencija. Obzirom da su postojale odredene
nejasnoée u vezi sa nabavkom odredene sigurnosno-tehnitke opreme i uspostavljanje
pojedinih procedura i postupaka za zatitu tajnih podataka u AFIV-u BiH, dana 05.11.2015.
godine je odrZan radni struno-konsultativni sastanak u prostorijama AFIV-a BiH u vezi tih
pitanja. Na tom sastanku je usaglafen redoslijed postupaka i aktivnosti za uspostavljanje
potrebnih procedura za zadtitu tajnih podataka, a otklonjene su i nejasnofe u vezi sa
nabavkom i ugradnjom nedostaju¢e sigurnosno-tehnitke opreme za opremanje sigurnosnog
podrudja u AFIV BiH. Po okonanju aktivnosti nabavke i ugradnje nedostajuleg dijela
sigurnosno-tehnitke opreme za zaftitu sigurnosnog podrudja, te ispunjenja potrebnih
organizacionih mjera zatite i uspostavljanja potrebnih sigurnosnih procedura i postupaka biée
upuden zahtjev DSO-u za akreditaciju i certifikaciju sigurnosnog podrué¢ja u AFIV BiH.

Agencija za prevenciju korupcije i koordinaciju borbe protiv korupcije Bosne i Hercegovine
(APIK BiH) — Donesene su odluke o listi radnih mjesta za pristup tajnim podacima u APIK
BiH, kao i odluke o imenovanju sigurnosnog sluZbenika, administratora tajnih podataka,
kurira za tajne podatke i njihovih zamjenika. Odluke su dostavljene na upoznavanje DSO-u.
Odredene su prostorije za uspostavu sigurnosnog podrutja, ali radnje i aktivnosti na
nabavei i ugradnji potrebne sigurnosno-tehnitke opreme za opremanje sigurnosnog
podrulja navedene u ranijem izvje$taju DSO-a o instruktivnom nadzoru u APIK BiH,
nisu preduzimane u 2015, godini zbog nerijeSenog stalnog smjeStaja APIK BiH. U
budfetu za 2016. godinu su planirana budZetska sredstva za nabavku odredene
sigurnosno-tehnitke opreme (metalni i kartote¢ni ormari, vatrootporni sef).

Sluiba za poslove sa strancima BiH (SPS BiH) — Zavren je prelazak u novu zgradu SPS
BiH i upuéen je zahtjev za akreditaciju i certifikaciju sigurnosnog podruéja. U toku izgradnje
nove zgrade SPS BiH kontaktiran je DSO i predstavnici DSO-a su zajedno sa predstavnicima
SPS BiH izvriili obilazak lokacije buduéeg sigumosnog podrutja. O navedenom obilasku
lokacije je salinjen izvjestaj u kojem su precizirane organizacione, fizitke i tehnitke mjere
zadtite koje je potrebno uspostaviti u i oko buduéeg sigurnosnog podru¢ja. U navedenom
izviedtaju je specificirana sva potrebna sigurnosno-tehntka oprema kojom je potrebno
opremiti sigurnosno podruje za zadtitu tajnih podataka u SPS BiH. Izvjedtaj je dostavljen
SPS BiH na upoznavanje i postupanje po istom. Ofekuje se da se u januaru 2016. godine
izvrie nadzorne aktivnosti u SPS BiH u cilju akreditacije i certifikacije sigurnosnog podrudja
za za$titu tajnih podataka Bosne i Hercegovine u toj instituciji.




Policija Bréko distrikta Bosne i Hercegovine (PBD BiH) - U potpunosti implementiran
najveéi dio korektivnih mjera iz ranijeg izvjestaja DSO-a koji je safinjen nakon postupka
akreditacije sigurnosnog podru¢ja u PBD BiH. Uspostavljene su potrebne sigurnosne
procedure i postupci u vezi sa rukovanjem tajnim podacima, kao i u vezi sa djelovanjem u
slutaju kriznih situacija. Za preostali dio korektivnih mjera koji je potrebno ispuniti, tj. po
pitanju nedostajuée sigurnosno-tehnitke opreme (odnosi se na kancelariju sigurnosnog
sluZbenika i rezervnu lokaciju), u toku je postupak nabavke. Nakon okontanja aktivnosti
nabavke i ugradnje pomenute opreme, blagovremeno ¢e biti obavijeSten DSO. Ove
sigurnosno podrudje je certificirano za rukovanje tajnim podacima Bosne i Hercegovine
do i ukljufujuéi stepen tajnosti , VRLO TAINO*,

Ministarstvo unutradinjilt poslova Federacije Bosne i Hercegovine (MUP F BiH) -
Uspostavljeno sigurnosno podrudje, tj. fizi¢ke i tehnitke mjere zadtite sigurnosnog podrugja,
kao i organizacione mjere u najveéem dijelu. Dana 02.11.2015. godine izvriene nadzorne
aktivnosti u svrhu akreditacije i certifikacije sigurnosnog podru¢ja. Sadinjen je izvjeitaj o
izvifenom nadzoru kojim je sigurnosmo podrudje u MUP-u F BiH certificirano za
rukovanje tajnim podacima Bosne i Hercegovine do i ukljulujuéi stepen tajnosti
»YRLO TAJNO¥“. Navedenim izvjeitajem su date odredene preporuke i korektivne mjere
koje je potrebno ispuniti ali koje nisu predstavljale prepreku za certifikaciju sigurnosnog
podru¢ja sa aspekta personalne, dokumentacione i fizitke sigurnosti tajnih podataka. O
ispunjenim korektivnim mjerama i otklanjanju uo&enih nedostataka potrebno je u najkradem
moguéem vremenu obavijestiti DSO. DSO ée i dalje pratiti aktivnosti u vezi sa rukovanjem
tajnim podacima Bosne i Hercegovine u MUP-u F BiH i po potrebi vr$iti nadzorne aktivnosti
u oblasti zadtite tajnih podataka,

Ministarstvo unutrainjilt poslova Republike Srpske (MUP RS) — Zapoteta implementacija
Zakona o zadtiti tajnih podataka, otekuje se u narednom periodu sprovodenje svih mjera i
odluka za zaétitu tajnih podataka koje predvida bh zakonodavstvo.

Ministarstvo unutra¥njilt poslova Zenitko-dobojskog kantona (K MUP Zenica) — u
potpunosti implementiran najveéi dio korektivnih mjera iz ranijeg izvjeitaja DSO-a, tj.
uspostavljene su potrebne sigurnosne procedure i postupci u vezi sa rukovanjem tajnim
podacima, kao i u vezi sa djelovanjem u sludaju kriznih situacija. Pomenutim izvje3tajem
DSO-a sigurnosno podrulje u K MUP-u Zenica je certificirano za rukovanje tajnim
podacima Bosne i Hercegovine do i ukljutujuéi stepen tajnosti ,,VRLO TAJNO*,

Ministarstvo unutradnjili poslova Zapadnohercegovalkog kantona (K MUP Ljubuski) —
Izvrdena je nabavka i ugradnja potrebne sigurnosno-tehnitke opreme iz ranijeg izvjeltaja
DSO-a, osim sefa za fuvanje tajnih podataka, te dva sigurnosna ormariéa i sigurnosne
aktovke za prijenos tajnih podataka, a za 3to je procedura nabavke u toku (Planirana su
sredstva za ovu nabavku u budZetu za 2015, godinu). U narednom periodu ée biti okon&ana
nabavka navedene opreme nakon &ega ée biti upuéen zahtjev DSO-u za akreditaciju i
certifikaciju sigurnosnog podrufja u KX MUP-u Ljubudki. U meduvremenu su takoder,
donesene odluke o osobi zaduZenoj za rukovanje kljuXevima, $iframa i kombinacijama, kao i
o osobi koja ¢e obavljati duZnost kurira za prijenos tajnih podataka. Odjel za profesionalne
standarde je odreden kao organizaciona jedinica koja ée provoditi unutra¥nji nadzor nad
primjenom propisa iz oblasti zaitite tajnih podataka u K MUP-u Ljubuiki. Knjige evidencija
su izradene ali nisu jo¥ otvorene i opetaéene. Jo uvijek nije rjedeno pitanje rezervne lokacije
za tajne podatke.

Ministarstvo unutradnjilt poslova Srednjebosanskog kantona (K MUP Travnik) — Nije
dostavljena informacija o aktivnostima na uspostavi sigurnosnog podrudja u 2015.
godini. Ranije je imenovan sigumosni slubenik (predvideno je mjesto sigurnosnog
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sluZbenika u sistematizaciji radnih mjesta u K MUP-u Travnik), a procedura izmjene
pravilnika o sistematizaciji koje se odnose na administratora tajnih podataka kao i kurira za
prijenos tajnih podataka je bila u toku. Takoder, salinjen je prijedlog knjiga evidencija i
proslijeden je Upravi administracije u K MUP-u Travnik kako bi se iste oditampale,. Isto tako,
nabavljena su sigurnosna vrata i uspostavljen je sistem kontrole pristupa u sigurnosno
podrugje. Ostale mjere i aktivnosti iz izvjeStaja DSO-a o instruktivnom nadzoru u K MUP-u
Travnik nisu bile zavriene.

Ministarstvo unutra$njih poslova Tuzlanskog kantona (K MUP Tuzla) — Za 2015. godinu su
predloZena potrebna finansijska sredstva za sigurnosno podrudje i planirana je bila nabavka
potrebne sigurnosno-tehnitke opreme za opremanje sigurnosnog podrudja, ali zbog
nedostaju¢ih finansijskih sredstava u budZetu Tuzlanskog kantona, realizacija nabavki jo¥ nije
izvr§ena. U narednom periodu ée biti nastavljen rad na realizaciji pomenute nabavke, nakon
gega Ce biti upuéen zahtjev DSO-u za akreditaciju i certifikaciju sigurnosnog podrudja u K
MUP-u Tuzla.

Ministarstvo unutrasnjih poslova Livanjskog kantona/Kantona 10 (K MUP Livno) - U toku
je procedura traZenja najpovoljnijih ponuda za nabavku potrebne sigurnosno-tehnitke opreme
i ugradnju iste. Nakon realizacije ovih aktivnosti blagovremeno e biti upuéen zahtjev DSO-u
za akreditaciju i certifikaciju sigurnosnog podruéja.

Ministarstvo unutradnjilt poslova Hercegovalko-neretvanskog kantona (K MUP Mostar) —
Odredene su nove prostorije (nova lokacija) za uspostavu sigurnosnog podrudja za zadtitu
tajnih podataka i kancelariju sigumosnog sluZbenika. Bivie prostorije koje su bile odredene
vife nisu za tu namjenu jer bi potrebni gradevinski radovi, kako smo obavijeiteni, iziskivali
velike finansijske trodkove. Dana 19.11.2015. godine su izvriene aktivnosti instruktivnog
nadzora na novoj lokaciji i sacinjen je izvjedtaj u kojem su precizirane organizacione, fizi¢ke i
tehnitke mjere zaltite koje je potrebno uspostaviti u i oko sigurnosnog podruéja i kancelarije
sigurnosnog sluZbenika. U navedenom izvjestaju je specificirana sigurnosno-tehni¢ka oprema
kojom je potrebno opremiti sigurnosno podrudje za zadtitu tajnih podataka i kancelariju
sigurnosnog sluZbenika u K MUP-u Mostar. Izvje$taj je proslijeden K MUP-u Mostar na
upoznavanje i postupanje po istom.

Ministarstvo unutrainjilh poslova Kantona Sarajevo (K MUP Sarajevo) — Nisu zavriene
zapogete aktivnosti na uspostavi sigurnosnog podrudja iz razloga 3to u budZetu za 2015.
godinu nisu uvrStena sredstva za te namjene. U narednom periodu ée se preduzeti sve
neophodne mjere i radnje da se neophodna finansijska sredstva za ove namjene planiraju u
budZetu za 2016. godinu, a kako bi se nastavilo sa zapoletim aktivnostima i realizirale
propisane obaveze iz oblasti zatite tajnih podataka, tj. kako bi K MUP Sarajevo nakon toga
bio akreditovan i certificiran od DSO-a za rukovanje tajnim podacima Bosne i Hercegovine.
Ranije je opremljena Policijska Stanica Vogo3éa, tj. zavriena je uspostava sigumosnog
podrutja, a to se ti¢e Policijske Stanice Novi grad Sarajevo i sjedidta K MUP-a Sarajevo,
zaustavljena je tenderska procedura, tj. poniSteni su tenderi za nabavku sigurnosno-tehni¢ke
opreme za zadtitu sigurnosnih podrugja,

Ministarstvo unutra$njil poslova Bosansko-podrinjskog kantona (K MUP Gora%de) —
Izvi¥en je proces nabavke jednog dijela sigurnosno-tehnitke opreme za opremanje
sigurnosnog podruéja shodno ranije dostavljenom izvjestaju, tj. specifikaciji opreme od strane
DSO-a. Za nedostaju¢i dio sigurnosno-tehnitke opreme potrebna finansijska sredstva e biti
planirana u budZetu za 2016. godinu. U meduvremenu je donesen plan obuke koji je uskladen
sa Programom obuke DSO-a, donijete su odluke o0 imenovanju administratora tajnih podataka
i kurira za prijenos tajnih podataka, kao i osobe zaduZene za rukovanje kljudevima, Siframa i
kombinacijama. Izraden je nacrt plana ¢uvanja tajnih podataka (predvidena je rezervna
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lokacija koja nije osigurana alarmnim sistemom i sistemom kontrole pristupa) i od$tampane
su knjige evidencija koje nisu otvorene, a $to ¢e biti u€injeno nakon dono3enja odluke o
uspostavi administrativnog i sigurnosnog podru¢ja u K MUP-u GoraZde. Takoder, odredena
je 1 organizaciona jedinica koja ée provoditi unutranji nadzor nad provodenjem propisa iz
oblasti zajtite tajnih podataka.

Ministarstvo unutrainjih poslova Unsko-sanskog kantona (K MUP Bihad) — izviien je
proces nabavke jednog dijela sigurnosno-tehnitke opreme za opremanje sigurnosnog podru&ja
shodno ranije dostavljenom izvje$taju, tj. specifikaciji opreme salinjene od DSO-a. U
narednom periodu se planira nabavka i ugradnja nedostajuéeg dijela sigurnosno-tehnitke
opreme, kao i izvodenje potrebnih gradevinskih radova na prostoriji sigurnosnog podrugja, to
je navedeno u izvjestaju DSO-a. U meduvremenu je donesen Pravilnik o nadinu obrade tajnim
podacima u K MUP-u Bihaé, donesena je odluka o listi radnih mjesta za pristup tajnim
podacima, zapolet je proces popunjavanja sigurnosnih upitnika i vrienja sigurnosnih provjera,
$to se provodi u kontinuitetu. Odredena je organizaciona jedinica koja ée provoditi unutradnji
nadzor nad provodenjem propisa iz oblasti zastite tajnih podataka u K MUP-u Biha¢, a odluke
o imenovanju sigurnosnog sluZbenika i administratora i njihovih zamjenika, kao i kurira za
prijenos tajnih podataka su u fazi dono3enja. Oditampane su, te propisno otvorene i
opetaéene sve potrebne knjige evidencija navedene u izvjeitaju DSO-a, a plan ¢uvanja tajnih
podataka e biti donesen nakon uspostave sigurnosnog podru&ja za zastitu tajnih podataka.

Ministarstvo unutradnjit poslova Posavskog kantona (K MUP Orasje) — zbog nedostatka
nov&anih sredstava nabavka potrebne opreme ¢e se izvrditi u nekoliko faza.

Iz dostavljenih informacija se moZe uoliti da su navedene institucije na nivou Bosne i
Hercegovine, kao i policijske agencije u Bosni i Hercegovini u dosada¥njem periodu
preduzele niz aktivnosti na implementaciji propisa iz oblasti zaitite tajnih podataka i
uspostavljanju sigurnosnih podrugja za zastitu tajnih podataka, a kako bi u potpunosti postale
funkcionalne u smislu rukovanja tajnim podacima u skladu sa Zakonom o zadtiti tajnih
podataka i propisima donesenim na osnovu tog Zakona.

U velini dostavljenih informacija je navedeno da su u tim institucijama uglavnom u toku
aktivnosti na nabavei i ugradnji potrebne sigurnosno-tehnitke opreme za opremanje
sigurnosnih podrufja za zaititu tajnih podataka, odnosno da su u fazi ispunjenja naloZenih
mijera i aktivnosti koje su navedene u ranijim izvjeitajima Dravnog sigurnosnog organa o
izvrienom nadzoru.

Iz dostavljenih informacija se moZe zakljugiti da ée u narednom periodu biti upuéen veéi broj
zahtjeva od strane gore navedenih institucija i policijskih agencija za akreditaciju i
certifikaciju sigurnosnih podrudja za =zaltitu tajnih podataka sa aspekta personalne,
dokumentacione i fizitke sigumnosti tajnih podataka.

Kako ne bi dodlo do ,zastoja u rukovanju tajnim podacima®, tj. do obustavljanja slanja i
prijema tajnih podataka od strane certificiranih institucija i agencija u narednom periodu bi
trebalo, u skladu sa stratekim planom Dr2avnog sigurnosnog organa BiH, staviti akcenat na
pravosudne institucije (sudovi i tuZila¥tva na svim nivoima drZavne organizacije Bosne i
Hercegovine) u smislu razvoja sistema sigurnosnih podrudja za za3titu tajnih podataka, ali i
razvoja sveukupnog sistema zaitite tajnih podataka u tim institucijama, obzirom da DSO
nema informacija o tome da su one do sada preduzimale navedene aktivnosti u okviru
implementacije propisa iz oblasti zastite tajnih podataka (osim Visokog sudskog i tuZilatkog
vije¢a Bosne i Hercegovine, Suda Bosne i Hercegovine i Tuiladtva Bosne i Hercegovine).
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U narednom period ée DSO insistirati na daljem razvoju sistema sigurnosnih podru&ja unutar
certificiranih institucija — terenski uredi, odnosno niZe organizacione jedinice na terenu (3to
je zadatak sigurnosnih sluZbenika i rukovodstva tih institucija), kako bi se u potpunosti na
terenu moglo rukovati sa tajnim podacima, tj. kako bi se na terenu ostvarila puna
operacionalizacija mjera i postupaka rukovanja tajnim podacima u skladu sa propisima iz ove
oblasti.

Takoder, nadzorne aktivnosti i prikupljene informacije ukazuju na sve veéu potrebu
uspostavljanja sistema rukovanja tajnim podacima u elektronskom obliku u navedenim
institucijama i agencijama, kao i na certifikaciji sistema za elektronsku razmjenu tajnih
podataka u pomenutim institucijama. Ovo je pogotovo bitno u okviru policijskih agencija i
pravosudnih institucija, a kako ne bi doflo do zastoja u funkcionisanju ovih institucija u
smislu rukovanja tajnim podacima nakon certificiranja sigurnosnih podru&ja za zastitu tajnih
podataka ($to podrazumijeva, izmedu ostalog, razvijanje, odnosno certificiranje sigurnosnih
sistema i alata za razmjenu tajnih podataka Bosne i Hercegovine ,,veéih® stepena tajnosti u
elektronskom obliku) .

11 -NADZOR NAD KRIPTOZASTITOM TAJNIH PODATAKA (INFORMATICKA
SIGURNOST - INFOSEC)

Odsjek za informati¢ku sigurnost Sektora za zastitu tajnih podataka-DrZavnog sigurnosnog
organa u 2015. godini je svoje aktivnosti obavljao u skladu sa dinamikom realiziranja
predvidenoj Strateskim planom Ministarstva sigurnosti BiH. U nastavku nabrajamo najvaZnije
aktivnosti:

- Izrada Pravilnika o na¢inu akreditacije IKT sistema za obradu, prenos i pohranu tajnih
podataka. Tokom 2015. godine formirano je neformalno radno tijelo koje je radilo na
izradi prijedloga Pravilnika o nalinu akreditacije IKT sistema za obradu, prenos i
pohranu tajnih podataka., Ovaj pravilnik predstavlja provedbeni akt DrZavnog organa
za sigurnosne akreditacije IKT sistema iz Odluke Vijeéa ministara ("SluZbeni glasnik
BiH" broj 31/10) za &iju provedbu je zaduZeno Ministarstvo sigurnosti. Radna verzija
Pravilnika je sainjena i dostavljena Ministru sigurnosti, Za 2016. godinu je planirana
izrada novih pravnih akata u oblasti zaitite tajnih podataka sa stanovista informati¢ke
sigurnosti. Planirana je izrada Pravilnika o kripto zaititi u IKT sistemima za obradu,
prenos i pohranu tajnih podataka.

- Aktivnost pruZanja stru¢ne pomoéi drugim institucijama BiH, entitetima, kantonima i
drugim organizacijama. U okviru ove oblasti predstavnici Odsjeka za informatitku
sigurnost su u svojstvu predavaa uestvovali u aktivnostima obuke drZavnih
sluzbenika na temu zatite tajnih podataka sa osvrtom na informati¢ku sigurnost u
organizaciji ADS-a Federacije BiH u Tuzli i Sarajevu te ADS-a BiH samo u Sarajevu.

- Mjerenje informatitke opreme u TEMPEST laboratoriji Dravnog sigurnosnog organa
Republike Ce¥ke u svrhu certificiranja iste. Takoder obavljena je kalibracija
TEMPEST opreme u vlasni§tvu Ministarstva sigurnosti. DrZavni sigurnosni organ
Republike Cedke je na molbu Ministarstva sigurnosti Bosne i Hercegovine-Dravnog
sigurnosnog organa iza3ao u susret te Bosni i Hercegovini na korijtenje ustupio tim i
TEMPEST laboratoriju Dr¥avnog sigurnosnog organa Republike Cetke. Laboratorija
je iskoriStena za TEMPEST mjerenje informatitke opreme koja treba da se koristi za
obradu, pohranu i prenos tajnih podataka u institucijama i agencijama u Bosni i
Hercegovini.
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Odsjek za informatitku sigurnost je u 2015. godini intenzivno radio na aktivnostima
akreditacije IKT sistema za obradu, pohranu i prenos tajnih podataka u elektronskoj
formi. Akreditovani su NATO IKT sistemi do i uklju¢ujuéi stepen TAINO u:

Ministarstvu vanjskih poslova BiH,
Ministarstvu odbrane BiH,

Misiji BiH pri NATO-u i

DrZavnoj agenciji za istrage i zaStitu,

Vrdene su aktivnosti instruktivnog nadzora i pomoéi prilikom provodena mjera za
zadtitu IKT sistema za obradu, pohranu i prenos tajnih podataka u elektronskom
obliku u slijede¢im institucijama:

Ministarstvu odbrane,

Ministarstvu vanjskih poslova,

Agenciji za istrage i zastitu,

Agenciji za forenzitka ispitivanja 1 vje§tatenja BiH,

TuZilastvu Bosne i Hercegovine,

Drzavnoj regulatornoj agenciji za radijacionu i nuklearnu sigurnost,
MUP-u Bosansko-podrinjskog kantona GoraZde,

MUP-u Hercegovacko-neretvanskog kantona Mostar,

MUP-u Zenitko-Dobojskog kantona Zenica,

Policiji Breko distrikta BIH.

TEMPEST tim Odsjeka za informatitku sigurnost DrZavnog sigurnosnog organa je
tokom 2015. godine vriio TEMPEST mjerenja u:

Direkeiji za koordinaciju policijskih tijela BiH u Sarajevu,

Parlamentarnoj skup3tini BiH u Sarajevu,

Ministarstvu unutradnjih poslova Zeni¢ko-Dobojskog kantona u Zenici,
Ministarstvu unutranjih poslova Bosansko-Podrinjskog kantona u GoraZdu,
DrZavnoj agenciji za istrage i za§titu-SIPA u Sarajevu te

Policiji Bréko Distrikta BiH u Bréko Distriktu,

CHIASMUS sistem za elektronsku razmjenu tajnih podataka stepena INTERNO
izmedu EU i Bosne i Hercegovine je sa 7 institucija korisnika u 2014. godini pro3iren
te ga sada koristi 9 institucija u Bosne i Hercegovini:

Ministarstvo sigurnosti,

Misija BiH pri EU,

Misija BiH pri NATO-u,

Ministarstvo vanjskih poslova,
Ministarstvo odbrane,
Obavjeitajno-sigurnosna agencija,
Grani¢na policija,

DrZavna agencija za istrage i zaStitu i
Direkcija za koordinaciju policijskih tijela.

U kontaktima sa predstavnicima Delegacije Europske Unije u Bosni i Hercegovini,
predstavnici Odsjeka za informatitku sigurnost su predvodeni pomoénikom ministra
sigurnosti za zaStitu tajnih podataka, gospodinom Mate Miletiéem, uspjeli osigurati
podriku te, kako je refeno u obralanju predstavnika Delegacije Europske Unije,
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vjerovatno i potrebna finansijska sredstva za finansiranje projekta kojim bi se
unaprijedio sistem zastite tajnih podataka u Bosni i Hercegovini. Projekat nosi naziv
wZajednitki informacioni sistem za sigurnosne provjere i izdavanje sigurmosnih
dozvola u Bosni i Hercegovini“. Svrha projekta je uspostaviti zajednitki informacioni
sistem za sigurnmosne provjere i izdavanje sigurnosnih dozvola u Bosni i Hercegovini,
¢ime bi se osnaZili kapaciteti relevantnih institucija u Bosni i Hercegovini kroz brZu,
sigurniju i u€inkovitiju obradu, prijenos i pohranu podataka povezanih sa sigurnosnim
provjerama i izdavanjem sigurnosnih dozvola. Zajednitki informacioni sistem bi kroz
softver i hardver osigurao alate za jednostavno, sigurno i udinkovito rukovanje
podacima u postupku izdavanja sigurnosnih dozvola kroz jednostavan unos istih,
automatsko generiranje izvjedtaja i pregleda izdatih dozvola, brzo pretraZivanje, itd,
Procijenjena vrijednost projekta kreée se u rasponu od 200.000 EUR-250.000 EUR.

Takoder, oblast elektronske razmjene tajnih podataka kao sastavni i nerazdvojni dio
medusobne komunikacije izmedu agencija za provodenje zakona, pravosudnih
institucija, obavjestajnih agencija, institucija obrane i drugih relevantnih institucija u
Bosni i Hercegovini dobila je zasluZenu paZnju u 2015 godini i tretirana je kroz proces
konsultacija i izrade Sektorskog planskog dokumenta (Sector Planning Document-
SPD) za sektor Unutradnji poslovi (Home Affairs), sve u okviru programa koristenja
Instrumenata predpristupne pomo¢i IPA II za Bosnu i Hercegovinu. Projekat
pobolj3anja i unaprijedenja sistema za razmjenu tajnih podataka izmedu agencija za
provodenje zakona, pravosudnih institucija, obavje3tajnih agencija, institucija obrane i
drugih relevantnih institucija u Bosni i Hercegovini (eng. Improving and enhancing
the exchange of classified information between LEA, judiciary, intelligence, defence
and other relevant institutions in BiH) uvriten je u Sektorski planski dokument za
sektor Unutradnjih poslova, a naveden je u okviru sektorske aktivnosti Borba protiv
korupcije i organiziranog kriminala (Fight against corruption and organised crime)
programirane za 2016. godinu. Vrijednost projekta procijenjena je na 2.700.000
EUR."

U narednom periodu je potrebno osigurati podriku DrZavnom sigurnosnom organu
BiH u procesu potpunog uskladivanja zakonskih propisa Bosne i Hercegovine sa
direktivama NATO-a i Odlukama EU, odnosno sa standardima EU i NATO-a, u
oblasti za3tite tajnih podataka kao i radi provodenja nadzornih aktivnosti u cilju
ispunjenja obaveza koje je Bosne i Hercegovina prihvatila potpisujuéi medunarodne
sporazume iz ove oblasti, a prije svega sa NATO Savezom i Evropskom unijom.
Takode potrebno je raditi na podizanju svijesti prvenstveno kod rukovodioca
institucija u Bosni i Hercegovini kao ovlaitenih lica u smislu Zakona o zaititi tajnih
podataka (SluZbeni glasnik BiH br. 54/05 i 12/09) za implementaciju propisa iz oblasti
zaltite tajnih podataka u Bosni i Hercegovini.

POMOCNIK MINISTRA

S
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