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PREDMET: Godišnji izvještaj o izvršenom operativnom i tehni čkom nadzoru u oblasti 
zaštite tajnih podataka u 2015. godini, dostavlja se.- 

Shodno obavezama iz с1. 76. Zakona o zaštiti tajnih podataka ("S1už бeni glasnik BiH" br. 
54/05 i 12/09), u prilogu yam dostavljamo Izvještaj Ministarstva sigurnosti — Sektor za zaštitu 
tajnih podataka — Državni sigumosni organ, o izvršenom operativnom i tehni čkom nadzoru u 
oblasti zaštite tajnih podataka u 2015. godini, na upoznavanje i razmatranje. 

S poštovanjem, 

PRILOG: Kao  is tekstu (151istova): 

Dostavljeno: 
• lx naslovu 
• Ix a/a 
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Bosna i Hercegovina 
Ministarstvo sigumosti 

Вгој : 11 -3- 
Datum : 16.03 .2016 . godine 

IZVJEŠTAJ O OPERATIVNOM I TEHNIČKOM NADZORU U OBLASTI ZAŠTITE 
TAJNIH PODATAKA U 2015. GODINI 

sektor za za~titu tajnih podataka Ministarstva sigumosti BiH (Državni sigumosni organ - 
DSO) је , u skladu sa с lалот  75. i с lanот  76. Zakona  0  zaštiti tajnih podataka ("Blužbeni 
glasnik BiH" broj: 54/05 i 12/09), u periodu od 01.01 : 31.12.201 5 . godine provodio aktivnosti 
operativnog i tehničkog nadzora u oblasti zaštite tajnih podataka u institucijama na svim 
nivoima državne organizacije u Bosni i Hercegovini. 

Nadzome aktivnosti su prevashodno bale za cilj provjeru ispunjenosti propisanih uslova za 
prijem, obradu i čuvanje tajnih podataka (proces akreditacije i certifikacije sigurnosnih 
podtvčja), te iniciranje provođenja mjera i aktivnosti zaštite tajnih podataka, kao i davanje 
potrebnih stručnih savjeta i instrukcija (instruktivni nadzor) na ispunjenju organizacionih, 
fizičkih i tehničkih odluka za zaštitu tajnih podataka koje su propisane odredbama Zakona  0 

 zaštiti tajnih podataka, podzakonskim aktima donesenim na osnovu tog Zakona, te NATO 
direktivama i Odlukama EU koje tretiraju ovu oblast, a shodno zaključenim sporazumima sa 
navedenim medunarodnim organizacijama. 

Osim toga, nadzome aktivnosti su takoder uklju č ivale i prikupljanje potrebnih informacija, 
kao i analizu i pregled stanja  0  stepenu provedenih aktivnosti na uspostavi sigurnosnih 
područja zu zaštitu tajnih podataka propisanih Zakonom  0  zaštiti tajnih podataka i 
podzakonskim aktima Vije ća ministara BiH iz ove oblasti. 

I - NADZOR NAD BIGURNOSNIM PROVJERAMA, ORGANIZACIJSKIM, 
FIZIČKIM I TEHNIČKIM ODLUKAMA ZA ZAŠTITU TAJNIH PODATAKA 
(PER50NALNA, DOKUMENTACIONA I FIZIČKA BIGURNOST) 

Nadzome aktivnosti DSO-а  su u 2015. godini bile usmjerene na potvrdivanje ispunjavanja 
propisanih uslova za obradu tajnih podataka  ad strafe pojedinih institucija, all i na provođenju 
nadzora nad postojanjem procedura sigumosnih provjera, te organizacijskih, fizi čkih i 
tehničkih odluka za zaštitu tajnih podataka u policijskim agencijama u BiH, kao „fokusnim 
tačkama" interesovanja DSO-а, te drugim institucijama u Bosni i Hercegovini, all i 
kompanijama i organizacijama koje čе  imati pristup tajnim podacima. 

Rezultati navedenih nadzomih aktivnosti u 2015. godini su slijedeć i: 

Akcivnnsti na сегlirciгоnirr sipдrnпsnih рпдгисјп/podгepistarn  vi  zaštitu tafnlh pndataka u 
BiH: 

1. Ministarstvo odbrane Bosne i Hercegovine — certificirano sigurnosno 
родгисје /podregistar za nikovanje tajnim podacima Bosne i Hercegovine do i 
uključujuć i stepen tajnosti „VRLO TAJNO" i za rukovanje NATO tajnim podacima 
do i uključujući stepen tajnosti „NATO TAJNO/NATO ВЕСАЕТ "; 
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2. Ministarstvo pravde Bosne i Hercegovine — ccrtiflcirano sigurnosno родгисје  za 
rukovanje tajnim podacima Bosne i Hercegovine do i uključujući stepen tajnosti 
„INTERNO"(nisu ispunjeni svi aspekti personalne, dokumentacione i fizi čke 
sigumosti za „ve će" stepene tajnosti, a realizacija istih se o čekuje u 2016. godini); 

3. Graničпa policija Вовпе  i Hercegovine — certificirano sigurnosno 
родгисје /podregistar za rukovanje tajnim podacima Bosne i Hercegovine do i 
uključujuć i stepen tajnosti „VRLO TAJNO" i za rukovanje NATO tajnim podacima 
do i uključujuči stepen tajnosti „NATO TAJNO/NATO SECRET"; 

4. Državna agencija za istrage i zaštitu Bosne i Hercegovine (SIPA) - certi6cira пo 
sigurnosno родгисје /podregistar za rukovanje tajnim podacima Bosne i 
Hercegovine do i uključujuči stepen tajnosti „VRLO TAJNO" i za nikovanje NATO 
tajnim podacima do i uključujuć i stepen tajnosti „NATO TAJNO/NATO SECRET"; 

5. Policija Brčko distrikta Bosne i Hercegovine — certificirano sigurnosno podru čje 
za rukovanje tajnim podacima Bosne i Hercegovine do i uključujući stepen tajnosti 
„VRLO TAJNO` ; 

6. Ministarstvo unutrašnjih poslova Federacije Bosne i Hercegovine (F MUP) — 
certifrcirano sigurnosno родгисје  za rukovanje tajnim podacima Bosne i 
Hercegovine do i uklju čujuć i stepen tajnosti „VRLO TAJNO". 

Nakon certifikacije navedenih institucija sa činjeni su odgovarajuć i izvještaji sa mišljenjem 
DSO-a 0 ispunjenju minimuma standarda za rukovanje tajnim podacima. Izvještaji su 
dostavljeni navedenim institucijama na upoznavanje i otklanjanje uo čenih nedostataka koji 
nisu predstavljali „smetnju" za certifikaciju, au i koje je neophodno u najkraćem roku otkloniti 
i 0 istom pismeno obavijestiti DSO. 

Nadzorne nktiv пosti  mid  provodeпlem orpaпltacioп ih, (izičklh 1 teh п lčklh odiuka za zaštftu 
tajnih podataka na poiedfпačnim lokaci)атп  ira terenu, ,, institucijama koie su uprrtile 
zahtiev (instriikdvni nadzor): 

Shodno dostavijenim infonnacijama, all i na osnovu upućenih zahtjeva u 2015. godini DSO je 
provodio aktivnosti instruktivnog nadzora na pojedina čnim lokacijama na terenu u cilju 
davanja neophodnih stručnih savjeta i instrukcija po pitanju uspostave potrebnjh 
organizacionih, fizi čkih i tehni čkih mjera zaštite tajnih podataka te specificiranja potrebne 
sigumosпo-tehničke opreme za opremanje sigumosnih родгисја  za zaštitu tajnih podataka. 

Nadzome aktivnosti su izvršene па  slijedeć im lokacijama: 

1. Sekretarijat Parlamerntame Skupštine Bosne i Hercegovine; 
2. Visoko sudsko i tužilačko viječe Bosne i Hercegovine; 
3. Tužilaštvo Bosne i Hercegovine; 
4. Gcneralnj sekretarijat Vije ća ministara Bosne i Hercegovine; 
5. Služba za zajedni čke poslove Institucija Bosne i Hercegovine; 
6. Ministatstvo odbrane Bosne i Hercegovine; 
7. Ministarstvo pravde Bosne i Hercegovine; 
8. Ministarstvo vanjskih poslova Bosne i Hercegovine; 
9. Ministarstvo za ljudska prava i izbjeglice Bosne i Hercegovine; 
10.Ministarstvo civilnih poslova Bosne i Hercegovine; 
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11.Ministarstvo vanjske trgovine i ekonomskih odnosa Bosne i Hercegovine; 
12.Državna agencija za istrage t zaštitu Bosne i Hercegovine (sIPA); 
13.Grantčna policija Bosne t Hercegovine; 
14.Direkcija za koordinaciju policijskih tijela Bosne t Hercegovine; 
15.Uprava za indirektno oporezivanje Bosne i Hercegovine; 
16.Agencija za zaštitu li čnih podataka u Bosni i Hercegovini; 
17.Agencija za forenzi čka ispitivanja i vješta čenja Bosne i Hercegovine; 
18.Agencija za policijsku podršku BiH; 
19.Polictja Brčko distrikta Bosne t Hercegovine; 
20.Ministarstvo unutrašnjih poslova Federacije Bosne i Hercegovine; 
21.Ministarstvo unuцašnjih poslova Republike srpske; 
22.Ministarstvo unutrašnjih poslova Bosansko-podrinjskog kantona Goražde; 
23.Ministarstvo unutrašnjih poslova Unsko-sanskog kantona Biha ć ; 
24.Ministarstvo unutrašnjih poslova Hercegova čko-neretvanskog kantona Mostar. 

0 nadzornim aktivnostima su sa činjeni izvještaji i dostavljeni institucijama i policijskim 
agencijama na upoznavanje i postupanje. U izvještajima su navedene korektivne mjere koje je 
potrebno preduzeti kako bi se otklonili uočent nedostatci i ispunio minimum neophodnih 
uslova za „rukovanje" tajnim podacima. Tako đer, u pojedinim izvještajima je specificirana 
vrsta i količtna potrebne stgumosno-tehni čke opreme za zaštitu sigurnosnog родгисја  па  
pojedinačnim tokacijama, kako bi se na vrijeme mogla planirati t osigurati budžetska sredstva 
za ove namjene, te kako bi se u što kračem roku završilo sa uspostavom sigumosnih родгисја  
i time stvorili uslovi za akreditaciju i certifikaciJu navedenih institucija za rukovanje tajnim 
podacima, odnosno kako  bite institucije postale u potpunosti funkcionalne za piiJem, obradu i 
distribuciju tajnih podataka u skladu sa Zakonom  0  zaštiti tajnih podataka t podzakonskim 
aktima donesenim na osnovu tog Zakona. 

Aktivnosli na prikupi%aniu informacija o  dostiunutom stepenu uspostave slPUrпosп flr 
područia za tašitu tainih podataka: 

sektor za zaštitu tajnih podataka Ministarstva sigumosti Bosne t Hercegovine — Drfavni 
sigumosni organ je povodom aktivnosti na razvijanju sistema sigurnosnib родгисја  za 
zaštitu tajnih podataka, a to  uključuje i provodenje organizacionih, fizi čkih t tehп ičkih 
odluka za zaštitu tajnih podataka, uputio zahtjev prema više institucija na nivou Bosne t 
Hercegovine, kao i prema policijskim agencijama u Bosni t Hercegovini, za dostavljanje 
informacije  0  dosadašnjim aktivnostima na uspostavi sigurnosnih родгисја  za zaštitu tajnih 
podataka. 

Nakon sagledavanja t analize, zaprimljene informacije u najkra čem se mogu opisati kako 
slijedi: 

1. INSTITUCIJE BOSNE I HER  CEGO VINE  

Sekretarijat Рагlатепнагпе  Skupštine Bosne i Hercegovine — tzvršen je proces nabavke 
jednog dijela sigumosno-tehni čke opreme za opremanje sigumosnog родгисја  shodno ranije 
dostavljenom izvještaju, tj. specifikaciji opreme od s цΡane DSO-а . Za nedostajući dio 
sigumosno-tehni čke opreme predviđen je proces nabavke u 2016. godini. црисеп  je pismeni 
zahtjev službi za zajedпičke poslove institucija BiH za odredene gra đevinske radove koje je 
potrebno tzvesti na lokaciji sigurnosnog podru čja. Pripremljen je nacrt sigumosnog plana, kao 
i procedure koordiniranja aktivnosti u vezi sa kriznim situacijama. Ovaj Plan i procedure се  
biti usaglašeni sa Odjelom za unuцašnje osiguranje Zgrade Parlamentame skupštine BiH i 
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nadležnim policijskim agencijama. Rezervna lokacija još nije osiguuna,  au  i је  u toku 
rješavanje ovog pitanja. Dodijeljena je još jedna prostorija Parlamentame skupštine BiH ( Рт  , 
Bin) za potrebe od тžavanja „povjerljivih" sjednica za radna tijela PS BiH koja obrađuju tajne 
podatke. U 2016. godini je planirano opremanje i ove prostorije sigumosno-tehni čkom 
opremom. Izvršeno је  TEMPEST mjerenje na lokaciji budućeg sigumosnog родтисја . Nakon 
nabavke i ugradnje nedostaju će opreme ponovno  de bit!  kontaktiran DSO radi vršenja 
nadzornih aktivnosti u svrhu akreditacije i cerititkacije sigumosnog родтисја . 

Pudsjedniltvo Bosne i Hercegovine — Nije dostavljena informacija o aktivnostima na 	I 
uspostavi sigurnosnog родгисја  и  2015. godini. Dana 17.12.2014. godine održan je radni 
sastanak na temu Primjene Zakona  0  zaštiti tajnih podataka sa predstavnicima sekretarijata 
Predsjedništva BiH i  0  navedenom sastanku je sa č injen zapisnik sa uputstvima  0  redoslijedu 
aktivnosti koji je potrebno preduzeti da bi se u Predsjedništvu BiH u potpunosti 
implementirao Zakon o zaštiti tajnih podataka i podzakonski akti doneseni na osnovu tog 
Zakona. Zapisnik je proslije đen Predsjedništvu BiH na upoznavanje i postupanje po istom. 

1 
Visoko sudsko i tažila čko vije će Bosne i Hercegovine (VSTV BiH) — U sklopu IPA Projekta 
„Konsolidacija i dalji razvoj pravosudnog komunikacionog i informacionog sistema" trenutno 
se implementira softversko rješenje za sprje čavалje gubitka podataka (Data Loss Prevention 
system) u pravosudu BiH. Ovo obuhvata unaprijeđenje sigumosti podataka i onemogu čava I 
„curenje" osjetljivih podataka, odnosno neovlašteni pristup i distribuciju ovih podataka, a što,  
kako smo obaviješteni, uključuje i tajne podatke u smislu Zakona  0  zaštiti tajnih podataka 
ukoliko isti budu proizvedeni i pohranjeni u elektronskom o ь iku. Pokrenut je postupak javne 
nabavke proširenja sistema kontrole pristupa prostorijama kompleksa pravosudnih institucija 
(ECCOS Inženjering FORTRESS"), a formirana je i radna grupa za operativnu I 
implementaciju Zakona  0  zaštiti tajnih podataka, te pripremljena lista koraka koje treba 
preduzeti na imenovanju osoba, donošenju odluka te ahuiranju evidencija. 

Sad Вовпе  i Hercegovine — Planirana su budžetska sredstva za uspostavu sigurnosnog 
područja (period 2015.-2017. godina,  pa 8.000 KM za svaku godinu — ukupno 24.000 КМ). 
Pokrenuta je procedura javnih nabavki za sigumosna vrata i sef  pa  propisanim tehničkim 
standardima (ranije je ve ć  nabavljen jedan sef manjih dimenzija u kancelariji sigumosnog I 
službenika  pa  propisanim tehni čkim standardima). Takoder, dogovoreno je izvo đenje 
potrebnih gradevinskih radova na budu čim prostorijama sigumosnog područja sa službom za , 
zajedničke poslove institucija BiH. Nabavka i ugradnja nedostaju ćeg dijela potrebne 
sigumosno-tehni čke opreme, tj. alarmnog sistema i sistema kontrole pristupa je planirana u 
2016. godini. Nakon izvršenih potrebnih radova, te nabavke i ugradnje nedostaju če 
sigumosno-tehničke opreme DSO  & biti blagovremeno obaviješten u cilju akreditacije i 
certifikacije sigumosnog родпгсја . 

Tužilaštvo  Borne  i Hercegovine — Donesena je Odluka  0  listi radnih mjesta za pristup tajnim 
podacima i određene su prostorije za uspostavu sigurnosnog podru čja za zaštitu tajnih 
podataka.  Dana 26.10.2015. godine izvršene su aktivnosti instruktivnog nadzora! sa činjen је  
izvještaj u kojem su precizirane potrebne organizacione, fizi čke i tehničke mjere zaštite koje 
je potrebno uspostaviti u i oko sigurnosnog područja. Također, u navedenom izvještaju je 
specificirana sigurnosno-tehn čka oprema kojom je potrebno opremiti sigumosno родтисје  za 
zaštitu tajnih podataka u Tužilaštvu Bosne i Hercegovine. 

Generalni sekrelarijat Тлјеса  ministara  Borne  ! Herugovine (CENSEK V M Bill) — 
Donesena je odluka  a  radnim mjestima za koja je potrebna sigumosna provjera, a1i još uvijek 
nisu određene prostorije za uspostavu sigumosnog područja za zaštitu tajnih podataka. Dana 
29.09.2015. godine održan je radni sastanak u prostorijama GENSEK -a VM BiH na temu 
primjene Zakona  0  zaštiti tajnih podataka. Tokom sastanka je definisan redoslijed postupaka i 



aktivnosti koje je pouebno da preduzme GENSEK VM BiH kako bi se što prije 
implementirali propisi iz oblasti zaštite tajnih podataka u toj instituciji. Takoder, naglašeno je 
da je potrebno što prije da se odrede prostorije za uspostavu sigumosnog podru čja, kao i da se 
predvide potrebna budžetska sredstva za implementaciju propisa iz oblasti zaštite tajnih 
podataka, a što je i zakonska obaveza svih institucija u Bosni i Hercegovini koje rukuju iii 
imaju pristupa tajnim podacima. Zapisnik  0  održanom sastanku je proslije đen GENSEK-u 
VM BiH na upoznavanje i postupanje po istom. 

Služba za za]ednlJke poslove lnstltucija Вовпе  i Hercegoviпe — Okončana je faza 
arhitektonsko-gradevinskih radova na lokaciji sigumosnog родгисја  i tenutno je u toku faza 
nabavke i ugradnje potrebne sigumosno-tehni čke opreme. Nakon okončanja ovih aktivnosti 
biće upućen zahtjev DSO-и  za nadzome aktivnosti u svrhu akreditacije i certifikacije 
sigurnosnog родгисја . 

Miп istarstvo odbrane Bosne i Hercegovine (MO BiH) — uglavnom su ispunjene iii се  do 
kraja 2015. godine biti ispunjene sve korektivne mjere navedene u ranijem izvještaju DSO-а  
(ovo uključuje i uspostavu, te opremanje sigumosno-tehni čkom opremom kancelarije 
sigumosnog službenika) kojim je sigurnosno родгисје /podregistar и  MO BiH certificiran 
za rukovanje tajnim podacima Bosne i Hercegovine do i uključujuć i stepen tajnosti 
„VRLO TAJNO", odnosno za rukovanje NATO  tajnim podacima do i uključujuč i 
stepen tajnosti „NATO TAJNO/NATO SECRET". 

Ministarstvo vanjsuh poslova Bosne i Heuegovine (MVP BiFI) — š to se tiče korektivnih 
mjera i otklanjanja uo čenih nedostataka navedenih u ranijem izvještaju DSO-a iz 2013. 
godine, kojim je sigurnosno родгисје /podregistar и  MVP BiH certificirano za rukovanje 
NATO tajnim podacima do i uključujući stepen tajnosti „NATO TAJNO/NATO 
SECRET", pomenute korektivne mjere su se uglavnom odnosile na ispunjavanje 
potrebnih standarda za rukovanje tajnim podacima Bosne i Hercegovine. U tom smislu 
izvr~eno је  proširivалje prostorija sigumosnog podni čja za još dvije prostorije smještene 
odmah do ranije prostorije sigumosnog родтисја , a to  u stvari sada čini jednu cjelinu. 
Izvršeno je opremanje pomenutih prostorija potrebnom sigurnosno-tehni čkom opremom u 
skladu sa odgovarajućim standardima, a  jedna od tih prostorija се  predstavljati i buduću 
kancelariju sigumosnog službenika. Još uvijek nisu ispunjeni svi preduslovi sa apekta 
personalne i dokumentacione sigumosti kako bi sigurnosno podničje u MVP BiH  bibo 
certificirano za rukovanje tajnim podacima Bosne i Hercegovine „ve ćih" stepena tajnosti. 
Dana 23.11.2015. godine održan je radni sastanak ро  ovim pitanjima sa predstavnicima MVP 
BiH i na tom sastanku definisan je redoslijed aktivnosti koji je potrebno preduzeti da bi se u 
što kraćem roku u MVP BiH ispunili svi potrebni preduslovi sa aspekta personalne i 
dokumentacione sigumosti kako bi sigurnosno родгисје  u MVP BiH  bib  o certificirano za 
rukovanje tajnim podacima Bosne i Hercegovine do i uključujući stepen tajnosti „VRLO 
TAJNO". 

Ministarstvo ftпaпslja i trezora Bosne i Hercegovine — Izvršena je preraspodjela sredstava za 
2013. godinu i kupljen je sigumosni sef koji je smješten u budućoj prostoriji sigumosnog 
područja. U 2015. godini su planirana budžetska sredstva u iznosu od 30.000 KM za ove 
namjene. U toku je postupak pripremanja dokumentacije za postupak javne nabavke i 
ugradnje potrebne sigumosno-tehni čke opreme. Očekuje se da & ove aktivnosti biti završene 
do kraja 2015. godine nakon čega  de  biti upućen zahtjev DSO-u za akreditaciju i certifikaciju 
sigumosnog podničja. 

Ministarstvo prometa i komunikacija  Borne i Hercego vine  — Nije dostavijena informacija 
o aktivnostima na uspostavi sigurnosnog родтисја  ii 2015. godini. Ranije je donesena 
odluka  0  imenovanju sigurnosnog službenika, admiistratora i kurira za prijenos tajnih 
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podataka i u toj odluci je i određena prostorija za uspostavu sigumosnog родгисја  za zaštitu 
tajnih podataka. Dana 24.12.2014. godine su izvršene aktivnosti instruktivnog nadzora i 
sačinjen је  izvještaj u kojem su precizirane potrebne organizacione, fizi čke i tehničke тјете  
zaštite koje je potrebno uspostaviti u i oko sigurnosnog родтисја . U navedenom izvještaju je 
specificirana sigumosno-tehni čka oprema kojom je potrebno opremiti sigurnosno родтисје  za 
zaštitu tajnih podataka u Ministatstvu prometa i komunikacija BiH. Izvještaj je proslijeden 
Ministarstvu prometa i komunikacija BiH na upoznavanje i postupanje po istom. 

Minisurstvo vanjske lrgovine i eko пomskih odnosa Bosne i Herugovine (MVTEO B1I17 — 
Dana 17.09.2015. godine odгžan је  radni sastanak u prostorijama MVTEO BiH na temu 
primjene Zakona o zaštiti tajnih podataka. Tokom sastanka je definisan redoslijed postupaka i 
aktivnosti koje je potrebno da preduzme MVTEO BiH kako bi se što prije implementirali 
propisi iz oblasti zaštite tajnih podataka u toj instituciji. Takoder, naglašeno je da je potrebiio 
što prije da se odrede prostorije za uspostavu sigumosnog pod пičja, kao i da se predvide 
potrebna budžetska sredstva za implementaciju propisa iz oblasti zaštite tajnih podataka, a što 
је  i zakonska obaveza svih institucija u Bosni i Hercegovini koje rukuju iii imaju piistupa 
tajnim podacima. Zapisnik  0  održanom sastanku je proslijeđen MVTEO BiH na ирогпаи anје  
i postupanje po istom. Ranije nisu vršene aktivnosti na implementaciji propisa iz oblasti 
zaštite tajnih podataka i uspostavi sigumosnog podru čja za zaštitu tajnih podataka. 

Ministarstvo clvilпlн  poslova Bosne 1 Herugovine — Kako smo oбaviješteni, „prinudeni" su 
bili zaustaviti započete aktivnosti na uspostavi sigumosnog родтисја  га  zaš6tu tajnih 
podataka zbog odlaska sigumosnog službenika u penziju. U toku je postupak popune 
upražnjenog radnog mjesta sigumosnog službenika nakon čega се  biti što pгije okončane 
aktivnosti na uspostavi sigumosnog podrn čja u skladu sa izvještajem DSO-а  0  instniktivnom 
nadzoru iz februara 2015. godine. Nakon okončалja aktivnosti na uspostavi sigumosnog 
podгučja biće ирисеп  zahtjev DSO-u za akreditaciju i certifikaciju sigurnosnog podru čja. 

Miп lslarstvo za ljudska prava i izbjeglice Bosne i Hercego  vine (MLJPI BIII) — Nije 
imenovana kontakt osoba sa DSO — sigurnosni službenik niti su odredene prostorije za 
uspostavu sigurnosnog podru čja. U odgovoru je naglašeno da je potrebno donijeti nove 
Odluke  0  listi radnih mjesta za pristup tajnim podacima u MLJPI BiH, te da MLJPI BiH nije 
često u prilici da se susreće sa tajnih podacima niti je autor dokumenata koji nose određenu 
oznaku tajnosti. Zaцažen je sastanak sa predstavnicima Ds0 -a na temu primjene propisa iz 
oblasti zaštite tajnih podataka koji je održan dana 23.12.2015. godine u prostorijanu MLJPI 
BiH. Tokom sastanka je definisan redoslijed postupaka i aktivnosti koje je potrebno da 
preduzme MLJPI BiH kako bi se što prije implementirali propisi iz oblasti zaštite tajnih 
podataka u toj instituciji. Istaknuta je potreba da se izvrši revidiranje donesene odluke  0  listi 
radnih mjesta kao i ranije donesenog pravilnika u MLJPI BiH vezano za rukovanje tajnim 
podacima, u smislu potrebnih izmjena iii dopuna pomenutih podzakonskih akata. Takoder, 
naglašeno je da je potubno što prije da se odrede prostorije za uspostavu sigumosnog 
родтисја , kao i da se predvide potebna budžetska sredstva za implementaciju propisa iz 
oblasti zaštite tajnih podataka, a što je i zakonska obaveza svih institucija u Bosni i 
Hercegovini koje rukuju ili imaju pristupa tajnim podacima. 

Miпrslarstvo pravde Bosne i Hercegovine — sigumosno podrnčje je uspostavljeno, 
certificirano za razmjenu tajnih podataka Bosne i Hercegovine do i uključujuči stepen tajnosti 
„INTERNO", dok je za rnkovanje „ve čim" stepenima tajnosti potrebno da se otklone još neki 
uočeni nedostatci i ispune odredene korektivne rnjere koje su navedene u izvještaju Ds0 -а  
nakon postupka akreditacije sigumosnog podrn čja u Ministarstvu pravde BiH. Trenutno se 
vtši proširenje sigurnosnog родгисја  za još jednu dodijeljenu prostoriju. т  tim u vezi, dana 
03.11.2015. godine je izvršen obilazak pomenute prostorije i dogovoreno je sa predstavnicima 
Ministarstva pravde koje mjere fizi čke i tehničke zaštite je potrebno uspostaviti u toj prostoriji 
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kako bi sigurnosno родгисје  za zaštitu tajnih podataka u tom Ministarstvu  bib o u potpunosti 
funkcioпalno i certificirano za rukovanje tajnim podacima Bosne i Hercegovine „ve ćih" 
stepena tajnosti. Po završetku uspostave potrebrdh mjera fizi čke i tehničke zaštite koje još 
nisu uspostavljene, odnosno nakon ukianjanja odre đenih nedostataka i ispunjenja korektivnih 
mjera iz ranijeg izvještaja DSO-а  biće ponovno upućen zahtjev DSO-u za certifikaciju 
sigumosnog родтисја  u Ministarstvu pravde BiH. 

Uprava za in'Jireklno oporezivanje Bosne i Hercegovine (UIO BiF7) — Donesena je odluka  0 
 imenovanju sigumosnog sltdbenika za unuцašnji nadzor nad primjenom Zakona  0  zaštiti 

tajnih podataka, kao i odluka  0  imenovanju kurira, a u toku su aktivnosti štarnpanja, 
uvezivanja i otvaranja potrebnih knjiga eviencija iz izvještaja DSO-а  0 izvršenom 
instruktivnorn nadzoru. Upućen je zahtjev DSO -u za instaliranje CHIASMUS software -a za 
razmjenu tajnih podataka stepena tajnosti „INTERNO„ (u toku su aktivnosti osiguranja 
računara sa USB stick-om i štampačem za ove namjene). Održana je obuka DSO-а  BiH za 
uposlenike UIO koji се  raditi na poslovima zaštite tajnih podataka. U narednom periodu su 
planirane aktivnosti na izradi Pravilnika  a  сииалји  tajnih podataka u UIO BiH, kao i obuka 
ostalih zaposlenih u UIO BIH koju čе  provoditi zaposlenici UIO BiH koje je DSO obučavao. 
Sigurnosno родгисје  još nije opremljeno potrebnorn sigumosno-tehni čkom opremom zbog 
nedostatka finansijskih sredstava u budžetu za 2015. godinu. U narednom periodu се  biti 
poduzete aktivnosti na nabavci i ugradnji potrebne sigurnosno-tehni čke opreme za zaštitu 
sigurnosnog родгисја . Do kraja 2015. godine je planirana nabavka sigumosnog sefa za 
čuvanje tajnih podataka i uspostava sistema video-nadzora. Nakon nabavke i ugradnje 
potrebne sigumosno-tehni čke opreme iz izvještaja DSO-а  BiH biče ирисеп  zahtjev DSO-u za 
nadzome aktivnosti u svrhu akreditacije i certifikacije sigumosnog podru čja. 

Ageпcija za udtHu ličп ih podataka  ‚z Bowl i Hercegovinl — U protekiom periodu su 
obezbijeđena finansijska sredstva za nabavku dijela sigumosno-tehni čke opreme za fizi čku 
zaštitu sigumosnog родгисја . U 2014. i 2015. godini je nabavljen dio opreme, a nabavka 
drugog dijela opreme je planirana u skladu sa odobrenim budžetskim sredstvima u 2016. 
godini. Nakon okon čалja nabavke Agencija се  obavijestiti DSO BiH. Uspostavljene su 
evidencije tajnih podataka, a priprema se i obuka zaposlenih iz ove oblasti uz saglasnost i 
odobrenje DSO-а . 

Agencija za ideпtifikacfo пa dokumeiita evIdendju l гахтјепи  podataka BiH- U protekiom 
periodu su obezbijedena finansijska sredstva za nabavku dijela sigumosno-tehni čke opreme 
za fizičku zaštitu sigurnosnog podгučja, a nabavka drugog dijela opreme je planirana u 2016. 
godini. 

Državпa regulatorna ageпcija za radijacijsku i nukieaniu sigurnost - Konstatovano da 
Agencija ima potrebu za implementacijom mjera za zaštitu tajnih podataka te da се  se и  
narednom periodu uz konsultacije DSO odrediti prioriteti na polju djelovanja na zaštiti tajnih 
podataka. 

Mueklbauer d.o.o. Identifikovane naredne radnje i postupci za osiguranje zaštite tajnih 
podataka koji bi mogli biti predmet zaštite u ovoj firmi. Preostaje da se definiše potreba firme 
za određivanjem sigumosnog područja te daljih mjera i postupaka na implementiranju Zakona 
i podzakonskih akata iz ove oblasti. 
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2. POLICIJSKEAGENCIJE UBOSNII  HER  CEGOVINI 

Direkclja za koordiпaciju policijskih tijela Bosne 1 Hercegovine (DKPT BiH) — Korektivne 
mjere za otklanjanje uo čeneh nedostataka navedene u izvještaju DSO-а  kojim je sigurnosno 
родгисје  u DKPT BiH certificirano za rukovanje tajnim podacima Bosne i Hercegovine 
do i uključujući stepen tajnosti „VRLO TAJNO" su u potpunosti ispunjene. Poštuju se 
procedure propisane Zakonom  0  zaštete tajnih podataka i podzakonskim aktima donesenim na 
osnovu tog Zakona u vezi sa rukovanjem tajnim podacima Bosne е  Hercegovine. Dana 
28.10.201 5 . godine održan је  sastanak sa predstavnicima DKPT BiH na njihov poziv, а  па  
temu prirnjene propisa iz oblasti zaštete tajnih podataka. Na tom sastanku je naglašen 
„problem" međunarodne razmjene tajnih podataka „večeh" stepena tajnosti, te je 
istaknuto da se do sada pomenuta razmjena odvijala putem kurira obzirom da nije 
uspostavljen elektronski zašte ćen sistem razrnjene tajnih podataka Bosne е  Hercegovine 
„većeh" stepena tajnosti. Takoder, na ovom sastanku je istaknuta potreba za obuku kurira 
DKPT BiH za prijenos tajnih podataka u skladu sa me đunarodnim standardima koju bi 
bib  o neophodno održate u narednom periodu obzirom na сепјепеси  da se sve češće pojavljuju 
slučajeve da se tajni podaci „većeh" stepena tajnosti moraju dostaviti van granica Bosne i 
Hercegovene (ovdje se prvenstveno mislilo na zemije u okruženju). 
Državпa agencija  vi  istrage 1 zaštitu Bosne 1 Hercego  vine  (SIPA) — Korektivne mjere za 
otklanjanje uo čeneh nedostataka navedene u izvještaju Ds0 -a kojim je sigurnosno 
родгисје /podregestac u sIPA-i certificirano za rukovanje tajnim podacima Bosne i 
Hercegovine do i uključujući stepen tajnosti „VRLO TAJNO", odnosno za rukovanje 
NATO tajnim podacima do i uključujuči stepen tajnosti „NATO TAJNO/NATO 
SECRET", su ispunjene, osim pitanja rezervne lokacije za tajne podatke. Preduzete su 
aktivnosti na eznalaženju najboljeg rješenja za osiguranje rezervne lokacije koja се  biti 
propesno fizečki е  tehni čki osigurana. Poštuju se procedure propisane Zakonom  0  zaštiti tajnih 
podataka е  podzakonskim aktima donesenim na osnovu tog Zakona u vezi sa rukovanjem 
tajnim podacima Bosne е  Hercegovine. 

Сгап lспа  policija Bosne 1 Hercegovine —Izvještajem DSO-a iz februara 2015. god'me 
certificirano je sigurnosno podrn čje/podregestar u GP BiH za rukovanje tajnim podacima 
Bosne е  Hercegovine do е  uključujuče stepen tajnosti „VRLO TAJNO", odnosno za rukovanje 
NATO tajnim podacima do е  uključujuće stepen tajnosti „NATO TAJNO/NATO sECRET". 

Agenclja za .fkolovanje i stru čпo usavršavanje kadrova Bosne I  Herugovine — Završen је  
postupak sigurnosnog provjeravanja za uposlenike сеја  su radna mjesta navedena u Odluci  0 

 listi radnih mjesta za pristup tajnim podacima  I  izdate su sigurnosne dozvole za sve pomenute 
uposlenike. Imenovani su  administrator  tajneh podataka, kurir za prijenos tajnih podataka 
(odluka се  biti dostavljena DSO-u), kao е  osoba koja & provoditi unutrašnji nadzor na 
provedbom Zakona  a  zaštiti tajnih podataka u Agenciji (sigumosni službenek). U procedure je 
izrada Plana čuvanja tajnih podataka е  Plana za hitne setuacije, a u toku je i otvaranje knjiga 
evidencija za tajne podatke. Pored toga, u toku je nabavka sefa za сииалје  tajnih podataka. 
Kako je naglašeno u zaprimljenom odgovoru, Agenceja je privremeno smještena u 
sadašnjem objektu/prostorijama koje trenutno koristi е  tu се  se nalaziti do končanja 
Projekta izgradnje kompleksa za „ цајпе " smještaj. Završetak ovog Projekta je planiran do 
01.10.2017. godine. U skladu s tim Agencija planira finansijska sredstva za nabavku е  
ugradnju potrebne segumosno -tehničke oprerne u novoizgrađenom objektu. Takoder, 
naglašeno je da se Agencija u svom radu ne susreče sa tajnim podacima „najveše tajnosti". 

Ауепсlја  vi  policijsku podršku Bosne i Hercegovi пe — Budžetom za 2015. godinu odobrena 
su sredstva za opremanje segumosnog pod гučja potrebnoni segumosno-tehni čkom opremom 
navedenom u izvještaju DSO-a 0  izvršenom instruktivnom nadzoru. Pribavljene su ponude za 
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nabavku opreme i trenutno je u toku pokretanje postupka javne nabavke pomenute opreme. 
Očekuje se da se a što skorije vrijeme završe aktivnosti iizi čke i tehničke zaštite sigumosnog 
родгисја . Uz saglasnost DSO- а  donesen je Pravilnik o zaštiti tajnih podataka u APP BiH. 
Donesene su i odluke o imenovanju sigurnosnog službenika i njegovog zamjenika, kao i 
kurira za prijenos tajnih podataka, te administratora tajnih podataka. Trenutno su a toku 
aktivnosti na ispunjavanju sigumosnih upitnika, a kako bi se izvr*ile sigumosne provjere 
zaposlenih  a APP BiH koji rade na mjestima koja su navedena u odluci o listi radnih mjesta 
za pristup tajnim podacima. Nakon okon čanja navedenih aktivnosti na uspostavi fizi čkih i 
tehničkih nijera zaštite sigurnosnog родгисја  bide upućen zahtjev DSO-u za akreditaciju i 
certifikaciju sigumosnog područja a APP BiH. 

Agencfja za joreпzlčka ispistivanja i vješlасепја  Bosne i Hercegovine — Preduzete su 
određene aktivnosti na uspostavljanju sigumosnog родгисја  au  i iste nisu  a  potpunosti 
ispunjene. Naime, dio sigurnosno-tehni čke opreme za opremanje sigumosnog родгисја  је  
nabavljen, a za nedostajući dio opreme se očekuje nabavka i ugradnja u narednom periodu. 
Donesene su odluke o listi radnih mjesta za pristup tajnim podacima i izvršeno je sigumosno 
provjeravanje za flea navedena u odlukama, odnosno izdate su dozvole za pristup tajnim 
podacima pomenutim licima. U proceduri je izrada podzakonskih akata, a a  toku su i 
aktivnosti na uspostavi potrebnih knjiga evidencija. Obzirom da su postojale odre đene 
nejasnoće  a  vezi sa nabavkom odredene sigumosno-tehni čke opreme i uspostavljanje 
pojedinih procedura i postupaka za zaštitu tajnih podataka  a  AFIV-u BiH, dana 05.11.2015. 
godine je održan radni stru čno-konsultativni sastanak u prostorijama AFIV -a BiH  a  vezi tih 
pitanja. Na tom sastanku je usaglašen redoslijed postupaka i aktivnosti za uspostavljanje 
potrebnih procedura za zaštitu tajnih podataka, a otklonjene su i nejasnoće  a  vezi sa 
nabavkom i ugradnjom nedostaju će sigurnosno-tehni čke opreme za opremanje sigurnosnog 
родгисја  a  AFIV BiH. Po окопсалји  aktivnosti nabavke i ugradnje nedostaju ćeg dijela 
sigumosno-telmičke opreme za zaštitu sigumosnog родтсја , te ispunjenja potrebnih 
organizacionih mjera zaštite i uspostavljanja potrebnih sigumosnih procedura i postupaka  bide 

 upućen zahtjev DSO-и  za akreditaciju i certifikaciju sigurnosnog родгисја  a  AFIV BiH. 

Agendja za prevenciju korupclje 1 koordinaclju borbe prollv korupclje Bosne i Hercegovine 
(АР]К  BfH) — Donesene su odluke  0  listi radnih mjesta za pristup tajnim podacima  a  APIK 
BiH, kao i odluke  0  imenovanju sigumosnog službenika, admjnistratora tajnih podataka, 
kurira za tajne podatke i njihovih zamjenika. Odluke su dostavljene na upoznavanje DSO-u. 
Odredene su prostorije za uspostavu sigurnosnog podru čja, all radnje i aktivnosti  flu 

 nabavci i ugradnji potrebne sigurnosno-tehničke opreme za opremanje sigurnosnog 
родгисја  navedene  a  ranijem izvještaju DSO-а  o instruktivnom nadzoru u APIK BiH, 
nisu preduzimane u 2015. godini zbog neriješenog stalnog smještaja APIK BiH. U 
budžetu za 2016. godinu su planirana budžetska sredstva  u  nabavku određene 
sigurnosao-tehni čke opreme (metalni i kartote čni ormari, vatrootporni seI). 

Služba za poslove sa slraпcima В1Н  (SPS Blfl) — Završeп  je prelazak  a now  zgradu sPs 
BiH i upučen je zahtjev za akreditaciju i certifikaciju sigurnosnog родтисја . U toku izgradnje 
nove zgrade sPS BiH kontaktiran je DSO i predstavnici DSO-a su zajedno sa predstavnicima 
sPS BiH izvršili obilazak lokacije budu ćeg sigurnosnog родгисја .  0  navedenom obilasku 
lokacije je sačinjen izvještaj  a  kojem su precizirane organizacione, fizi čke i tehničke тјете  
zaštite koje je potrebno uspostaviti  a  i oko budućeg sigumosnog родгисја . U navedenom 
izvještaju je specificirana sva potrebna sigumosno-tehn čka oprema kojom je potubno 
opremiti sigumosno родгисје  za zaštitu tajnih podataka  a  sPS BiH. Izvještaj je dostavljen 
sPS BiH na upoznavanje i postupanje po istom. O čekuje se da se a  januaru 2016. godine 
izvrše nadzome aktivnosti  a  sPS BiH  a  cilju akreditacije i certifikacije sigumosnog podru čja 
za zaštitu tajnih podataka Bosne i Hercegovine  a  toj instituciji. 
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Pollcija Brčko distrikta Bosiie i Hercegovine (PBD BiF7) — U potpunosti implementiran 
najveći dio korektivnih mjera iz ranijeg izvještaja DSO-а  koji je sačinjen nakon postupka 
akreditacije sigurnosnog родгисја  u PBD BiH. Uspostavljene su potrebne sigumosne 
procedure i postupci u vezi sa rukovanjem tajnim podacima, kao i и  vezi sa djelovanjem u 
slučaju kriznih situacija. Za preostali dio korektivnih mjera koji je potrebno ispuniti, tj. po 
pitanju nedostajuće sigumosno-tehničke opreme (odnosi se na kancelariju sigumosnog 
službenika i rezervnu lokaciju), u toku je postupak nabavke. Nakon okon čanja aktivnosti 
nabavke i ugradnje pomenute opreme, blagovremeno се  bid  obaviješten DSO. Ovo 
sigurnosno родгисје  је  certiGcicano za rukovanje tajnim podacima Bosne i Hercegovine 
do i uklju čujuć i stepen tajnosti „VRLO TAJNO". 

Miпistarstvo unutrašnji/e poslova Federacije Bosne J Hercegovine (MUP F Biff) — 
Uspostavljeno sigurnosno родгисје , tj. fizičke i tehničke тјете  zaštite sigumosnog podru čja, 
kao i organizacione mjere u najve ćem dijelu.  Dana 02.11.2015. godine izvršene nadzome 
aktivnosti u svrhu akreditacije i certifikacije sigumosnog podru čja. Sačinjen je izvještaj  0 

 izvršenom nadzoru kojim je sigurnosno родгисје  u MUP-u F BiH certificirano za 
rukovanje tajnim podacima Bosne i Hercegovine do i uključujući stepen tajnosti 
„VRLO TAJNO". Navedenim izvještajem su date odredene preporuke i korektivne mjere 
koje je potrebno ispuniti all koje nisu predstavljale prepreku za certifikaciju sigumosnog 
područja sa aspekta personalne, dokumentacione i fizi čke sigumosti tajnih podataka.  0 

 ispunjenim korektivnim mjerama i otklanjanju uočenih nedostataka potrebno je u najkra ćem 
mogućem vremenu obavijestiti DSO. DSO čе  i dalje pratiti aktivnosti u vezi sa rukovanjem 
tajnim podacima Bosne i Hercegovine u MUP -u F BiH i po potrebi vršiti nadzome aktivnosti 
u oblasti zaštite tajnih podataka. 

Ministarstvo unutralnjib poslova Republike Srpske (MUP RS) — Započeta implementacija 
Zakona  0  zaštiti tajnih podataka, očekuje se u narednom periodu sprovodenje svih nijera i 
odluka za zaštitu tajnih podataka koje predvi đa bh zakonodavstvo. 

Ministarstvo ипиГгавпјгд  poslova Zeпlčko-doбojskog kantona (K MUP Zenka) — u 
potpunosti implementiran najve ći dio korektivnih micra iz ranijeg izvještaja DSO-a, tj. 
uspostavljene su potrebne sigumosne procedure i postupci u vezi sa rukovanjem tajnim 
podacima, kao i u vezi sa djelovanjem u slučaju kriznih situacija. Pomenutim izvještajem 
DSO-a sigurnosno родгисје  u K MUP-u Zenica je certiГcirano za rukovanje tajnim 
podacima Bosne i Hercegovine do i uključujući stepen tajnosti „VRLO TAJNO", 

MГпistarstvo unutraInjiIs poslova Zapadпohercegovačkog kantona  (K MUP Ljubuški) — 
Izvršena je nabavka i ugradnja potrebne sigumosno-tehni čke opreme iz ranijeg izvještaja 
DSO-a, osim sefa za čuvanje tajnih podataka, te dva sigurnosna ormari ča i sigumosne 
aktovke za prijenos tajnih podataka, a za što je procedura nabavke u toku (Planirana su 
sredstva za ovu nabavku u budžetu za 2015. godinu). U  narednom periodu се  biti okončana 
nabavka navedene opreme nakon čega се  biti upućen zahtjev DSO-u za akreditaciju i 
certifikaciju sigumosnog родтисја  u K MUP-u Ljubuški. U međuvremenu su također, 
donesene odluke  0  osobi zadužeпoj za rukovanje ključevima, šiframa i kombinacijama, kao i 
o osobi koja се  obavljati dužnost kurira za prijenos tajnih podataka. Odjel za profesionalne 
standarde je odreden kao organizaciona jedinica koja се  provoditi unutrašnji nadzor лad 
primjenom propisa iz oblasti zaštite tajnih podataka u K MUP-u Ljubuški. Knjige evidencija 
su izrađene all nisu još otvorene i оресасепе . Još uvijek nije rješeno pitanje rezervne lokacije 
za tajne podatke. 

MГп istarstvo unutralnjik poslova Sredпjebosaпskog kantona  (K MUP Travп lk) — Nije 
dostavijena informacija  0  aktivnostima na uspostavi sigurnosnog родгисја  u 2015. 
godini. Ranije je imenovan sigurnosni službenik (predvi đeno je mjesto sigumosnog 
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službenika u sistematizaciji radnih mjesta u K MUP-u Travnik), a procedura izmjene 
pravilnika 0 sistematizaciji koje se odnose na administratora tajnih podataka kao i kurira za 
prijenos tajnih podataka je bila u toku. Tako đer, sačinjen je prijedlog knjiga evidencija i 
proslijeden je Upravi administracije u K MUP-u Travnik kako bi se iste odštampale. Isto tako, 
nabavljena su sigurnosna vrata i uspostavljen je sistem kontrole pristupa u sigumosno 
područje. Ostale mjere i aktivnosti iz izvještaja DSO-a 0 instruktivnom nadzoru u K MUP-u 
Travnik nisu bile završene. 

Мlпistarstvo uпutrašnjfh posiova Tuzlanskog kantona (KMUP Tuz/a) —Za 2015. godinu su 
predložena potrebna finansijska sredstva za sigurnosno родгисје  i planirana је  bila nabavka 
potrebne sigumosno-tehni čke opreme za opremanje sigurnosnog родтисја , all zbog 
nedostajućih finansijskih sredstava u budžetu Tuzlanskog kantona, realizacija nabavki još nije 
izvršena. U narednom periodu се  biti nastavljen rad na realizaciji pomenute nabavke, nakon 
čega се  biti ирисеп  zahtjev DSO-и  za akreditaciju i certifikaciju sigurnosnog podni čja u K 
MUP-u Tuzla. 

Ministarstvo unutralnjik posiova Livanjskog kantona/Kantona 10 (K MUP Livno) - U toku 
je procedura цахепја  najpovoljnijih ponuda za nabavku potrebne siguntosno-tehni čke opreme 
i ugradnju iste. Nakon realizacije ovih aktivnosti blagovremeno се  biti ирисеп  zahtjev DSO-u 
za akreditaciju i certifikaciju sigumosnog podni čja. 

Ministarstvo unutralnjiis posiova Hercegovačko-пeгetvaптkog kaпtoпa (K MUP Mostar) — 
Odredene su nave prostorije (nova lokacija) za uspostavu sigurnosnog родгисја  za zaštitu 
tajnih podataka i kancelariju sigumosnog službenika. Bivše prostorije koje su bile odre đene 
više nisu za tu namjenu jer bi potrebni gradevinski tadovi, kako smo obaviješteni, iziskivali 
velike finansijske troškove. Dana 19.11.2015. godine su izvršene aktivnosti instruktivnog 
nadzora na novoj lokaciji i sač injen је  izvještaj u kojem su precizirane organizacione, fizi čke i 
tehničke тјеге  zaštite koje je potrebno uspostaviti u i oko sigumosnog područja i kancelarije 
sigumosnog službenika. U navedenom izvještaju je specificirana sigumosno-tehni čka ортета  
kojom je potrebno opremiti sigurnosno родтисје  za zaštitu tajnih podataka i kancelariju 
sigumosnog službenika u K MUP-u Mostar. Izvještaj je proslijeden K MUP -u Mostar na 
upoznavanje i postupanje ро  istom. 

Мlnlstarstvo unutralnjils poslova Kantona Sarajevo (K  MUP sarajevo) — Nisu završene 
započete aktivnosti na uspostavi sigurnosnog родгисја  iz razloga što u budžetu za 2015. 
godinu nisu uvrštena sredstva za te namjene. U narednom periodu се  se preduzeti sve 
neophodne mjere i radnje da se neophodna finansijska sredstva za ove namjene planiraJu u 
budžetu za 2016. godinu, a kako bi se nastavilo sa zapo četim aktivnostima i realizirale 
propisane obaveze iz oblasti zaštite tajnih podataka, tj. kako bi K MUP sarajevo nakon toga 
bio akreditovan i certificiran od DSO-a za rukovanje tajnim podacima Bosne i Hercegovine. 
Ranije je opremljena Policijska stanica Vogoš ća, tj. završena je uspostava sigumosnog 
родтисја , a što se ti če Policijske stafice Novi grad sarajevo i sjedišta K MUP-a sarajevo, 
zaustavljena je tenderska procedura, tj. poništeni su tenderi za nabavku sigurnosno-tehni čke 
opreme za zaštitu sigumosnih podni čja. 

f"Iin(starstvo unutralnJih poslova Bosaпsko -podriпjskog kantona (K MUP Coražde) —  
Izvršen је  proces nabavke jednog dijela sigumosno-tehni čke opreme za opremanje 
sigurnosnog područja shodno ranije dostavljenom izvještaju, tj. specifikaciji opreme od strafe 
Ds0-a. Za nedostaju či dio sigurnosno-tehni čke opreme potrebna finansijska sredstva се  biti 
planirana u budžetu za 2016. godinu. U meduvremenu je donesen plan obuke koji je uskladen 
sa Programom obuke DSO-a, donijete su odluke 0 imenovanju administratora tajnih podataka 
i kurira za prijenos tajnih podataka, kao i osobe zadužene za rukovanje klju čevima, šiframa i 
kombinacijama. Izraden je nacrt plana čuvanja tajnih podataka (predvi đena je rezervna 

. 

11 



lokacija koja nije osigurana alarninim slstemom ! sistemom kontrole pristupa) ! odštampane 
su knjige evidencija koje nisu otvorene, a što се  biti ис lпјепо  nakon donošenja odluke  0 

 uspostavi administrativnog ! sigumosnog родгисја  u K MUP-u Goražde. Takoder, odredena 
је  ! organizaciona jedinica koja & provoditi ипица šпј ! nadzor nad provodenjem propisa iz 
oblasti zaštite tajnih podataka. 

Ministaulvo unutralnjds poslova Unsko-sanskog kantona (K MUP Вг[гас) — izvršen je 
proces nabavke jednog dijela slgumosno-tehnl čke opreme za opremanje sigurnosnog родтисја  
shodno ranije dostavljenom lzvještaju, tj. specifikaciji opreme sa č lnjene od DSO-а. U 
narednom periodu se planira nabavka i ugradnja nedostaju ćeg dijela sigumosno-tehni čke 
opreme, kao ! izvodenje potrebnih gradevinskih radova na prostoriji sigurnosnog podru čja, što 
je navedeno u izvještaju DSO-а . U meduvremenu je donesen Pravilnik  0  načinu obrade tajnim 
podacima u K MUP-u В lhać, donesena je odluka  a  listi radnih mjesta za pristup tajnim 
podacima, započet је  proces popunjavanja sigumosnih upitnika ! vršenja sigumosnih provjera, 
što se provodi u kontinuitetu. Odre đena je organizaciona jedinica koja се  provoditi uпutrašnji 
nadzor nad provo đenjem propisa iz oblasti zaštite tajnih podataka u K MUP-u В lhać , a odluke 
o imenovanju sigumosnog službenika ! administratora ! пј lhovlh zamjenika, kao ! kurira za 
prijenos tajnih podataka su u fazi donošenja. Odštampane su, te propisno otvorene i 
оресасепе  sve potrebne knjige evidencija navedene u lzvještaju DSO-а, a plan čuvanja tajnih 
podataka се  biti donesen nakon uspostave sigumosnog родтисја  za zaštitu tajnih podataka. 

Mfп fstarslvo unutraln]ih poslova Posavskog kantona (K MUP Orašje) — zbog nedostatka 
novčanlh sredstava nabavka potrebne opreme се  se lzvršlt! u nekoliko faza. 

Iz dostavljenih informacija se može иос lt! da su navedene institucije na nivou Bosne ! 
Hercegovine, kao ! policijske agencije u Bosni ! Hercegovini u dosadašnjem periodu 
preduzele niz aktivnosti па  implementaciji propisa iz oblasti zaštlte tajnih podataka ! 
uspostavijanju sigumosnih родгисја  za zaštitu tajnih podataka, a kako bi u potpunosti postale 
funkcionalne u smislu rukovanja tajnim podacima u skladu sa Zakonom  0  zaštiti tajnih 
podataka ! propisima donesenim na osnovu tog Zakona. 

U već lп! dostavljenih informacija je navedeno da su u tim institucijama uglavnom u toku 
aktivnosti na nabavci i ugradnji potrebne sigumosno-tehnl čke opreme za opremanje 
sigumosnih родтисја  za zaštitu tajnih podataka, odnosno da su u fazj ispunjenja naložen!h 
тјета  ! aktivnosti koje su navedene u ranijim !zvještajima Državnog sigurnosnog organa  0 

 izvršenom nadzoru. 

Iz dostavljenih informacija se može zaključiti da & u narednom periodu bit! ирисеп  već ! broj 
zahtjeva od strafe gore navedenih !nstitucija ! policijskih agencija za akreditaciju i 
certifikaciju sigumosnih родтисја  za zaštitu tajnih podataka sa aspekta personalne, 
dokumentacione ! fiz! čke sigumosti tajn!h podataka. 

Kako ne bi došlo do „zastoja u rukovanju tajnim podacima", tj. do obustavljanja slanja ! 
prijema tajnih podataka od strane certiflciranih institucija i agencija u narednom periodu bi 
trebalo, u skladu sa stratešklm planom Državnog slgumosnog organa BIH, stavlti akcenat na 
pravosudne institucije (sudovi ! tužllaštva na svim nivoima državne organizacije Bosne ! 
Hercegovine) u smislu razvoja sistema sigurnosnih podru čja za zaštltu tajn!h podataka,  au  i ! 
razvoja sveukupnog sistema zaštite tajnih podataka u tim institucijama, obzirom da DSO 
nema informacija  0 tome da su one do sada preduzimale navedene aktivnost! u okviru 
implementacije propisa !z oblasti zaštite tajnlh podataka (osim Visokog sudskog i tužlla čkog 
vijeća Bosne ! Hercegovine, Suda Bosne ! Hercegovine ! Tužllaštva Bosne ! Hercegovine). 

ч  
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U  narednom period се  DSO insistirati na daljem razvoju sistema sigurnosnih родгисја  unutar 
certificiranih institucija — terenski uredi, odnosno niže organizacione jedinice na terenu (što 
je zadatak sigumosnih službenika i rukovodstva tih institucija), kako bi se u potpunosti na 
terenu moglo rukovati sa tajnim podacima , tj. kako bi se na terenu ostvarila puna 
operacionalizacija mjera i postupaka nikovanja tajnim podacima u skladu sa propisima iz ove 
oblasti. 

Takoder, nadzome aktivnosti i prikupljene infonnacije ukazuju na sve ve ću potrebu 
uspostavljanja sistema rukovanja tajnim podacima u elektronskom obliku u navedenim 
institucijama i agencijama, kao i na certifikaciji sistema za elektronsku razmjenu tajnih 
podataka u pomenutim institucijama. Ovo je pogotovo bitno u okviru policijskih agencija i 
pravosudnih institucija, a kako ne bi došlo do zastoja u funkcionisanju ovih institucija u 
smislu rukovanja tajnim podacima nakon certificiranja sigurnosnih pod тučja za zaštitu tajnih 
podataka (to podrazumijeva, izme đu ostalog, razvijanje, odnosno certificiranje sigumosnih 
sistema i alata za razrnJenu tajnih podataka Bosne i Hercegovine „ve ćih" stepena tajnosti u 
elektronskom obliku) . 

II— NADZOR NAD KRIPTOZAŠTITOM TAJNIH PODATAKA (INFORMATI ČKA 
sIGURNOST — INFOSEC) 

Odsjek za informatičku sigumost sektora za zaštitu tajnih podataka-Državnog sigumosnog 
organa u 2015. godini je svoje aktivnosti obavljao u skladu sa dinamikom realiziranja 
predvidenoj Sцateškim р lалот  Ministarstva sigurnosti BiH. U nastavku nabrajamo najvažnije 
aktivnosti: 

Izrada Pravilnjka o načinu akreditacije IKT sistema za obradu, prenos i pohranu tajnih 
podataka. Tokom 2015. godine formirano je neformalno radno tijelo koje je radilo na 
izradi prijedloga Pravilnika a na č inu akreditacije IKT sistema za obradu, prenos i 
pohranu tajnih podataka. Ovaj pravilnik predstavlja provedbeni akt Državnog organa 
za sigumosne akreditacije IKT sistema iz Odluke Vije ća ministara ("službeni glasnik 
BiH" broj 31/10) za čiju provedbu je zaduženo Ministarstvo sigurnosti. Radna verzija 
Pravilnika je sačinjena i dostavljena Ministru sigumosti. Za 2016. godinu je planirana 
izrada novih pravnih akata u oblasti zaštite tajnih podataka sa stanovišta info тmatičke 
sigumosti. Planirana je гцада  Pravilnika a kripto zaštiti u IKT sistemima za obradu, 
prenos i pohranu tajnih podataka. 

Aktivnost pružanja stгučne pomoći drugim institucijama BiH, entitetima , kantonima i 
drugim organizacijama. U okviru ove oblasti predstavnici Odsjeka za informati čku 
sigumost su u svojstvu predava ča učestvovali u aktivnostima obuke državnih 
službenika na temu zaštite tajnih podataka sa osvrtom na info пnatičku sigurnost u 
organizaciji ADS-а  Federacije BiH u Tuzli i Sarajevu te ADS -а  BiH samo u sarajevu. 

Мјегепје  infonnati čke opreme u TEMPEST laboratoriji Državnog sigurnosnog organa 
Republike Češke u svrhu certificiranja iste. Takoder obavljena je kalibracija 
TEMPEST  opreme  ii  vlasništvu Ministarstva sigurnosti. Državni sigurnosni organ 
Republike Češke je na molbu Ministarstva sigurnosti Bosne i Hercegovine-Driavnog 
sigurnosnog organa izašao u susret te Bosni i Hercegovini na korištenje ustupio tim i 
TEMPEST laboratoriju Državnog sigumosnog organa Republike Češke. Laboratorija 
je iskorištena za TEMPEST mjerenje informati čke opreme koja treba da se koristi za 
obradu, pohunu i prenos tajnih podataka u institucijama i agencijama u Bosni i 
Hercegovini. 

Y 
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Odsjek za informati čku sigurost је  и  2015. godini intenzivno radio na aktimostima 
akreditacije IKT sistema za obradu, pohranu i prenos tajnih podataka u elektronskoj 
formi. Akreditovani su NATO IKT sisteri do i uklju čujuči stepen TAJNO u: 

• Ministarstvu vanjskih poslova BiH, 
• Ministarstvu odbrane BiH, 
• Misiji BiH pri NATO-u i 
• Državnoj agenciji za istrage i zaštitu. 

Vršene su aktivnosti instruktivnog nadzora i pomo ći prilikom provodena mjera za 
zaštitu IKT sistema za obradu, pohranu i prenos tajnih podataka u elektronskom 
obliku u slijedeć im institucijama: 

• Ministarstvu odbrane, 
• Ministarstvu vanjskih poslova, 
• Agenciji za istrage i zaštitu, 
• Agenciji za forenzi čka ispitivanja i vještačenja BiH, 
• Tužilaštvu Bosne i Hercegovine, 
• DriavnoJ regulatoroj agenciji za radijacionu i nuklearu sigurost, 
• MOP-u Bosansko-podrinjskog kantona Goražde, 
• MUP-u Hercegova čko-neretvanskog kantona Mostar, 
• MUP-u Zeničko-Dobojskog kantona Zenica, 
• Policiji Brčko distrikta BIH. 

TEMPEST tim Odsjeka za informati čku sigurost Držaмog sigumosnog organa je 
tokom 2015. godine vršio TEMPEST mjerenja u: 

• Direkciji za koordinaciju policijskih tijela BiH u sarajew, 
• Parlamentarnoj skupštini BiH u sarajevu, 
• Ministarstvu unutrašnjih poslova Zeni čko-Dobojskog kantona u Zenici, 
• Ministarstvu unutrašnjih poslova Bosansko-Podrinjskog kantona u Goraždu, 
• Drfavnoj agenciji za istrage i zaštitu-sIPA u sarajevu te 
• Policiji Brčko Distrikta  Bib! u Brčko Distriktu. 

CHIASMUS sister za elektronsku razmjenu tajnih podataka stepena INTERNO 
između EU i Bosne i Hercegovine je sa 7 institucija korisnika u 2014. godini proširen 
te ga sada koristi 9 institucija u Bosne i Hercegovini: 

• Ministarstvo sigurnosti, 
• Misija BiH  Pr! EU, 
• Misija BiH pri NATO-u, 
• Ministarstvo vanjskih poslova, 
• Ministarstvo odbrane, 
• Obavještajno-sigumosna agencija, 
• Granična policija, 
• Držaмa agencija za istrage i zaštitu i 
• Direkcija za koordinaciju policijskih tijela. 

U kontaktima sa predstavnicima Delegacije Europske Unije u Bosni i Hercegovini, 
predstavnici Odsjeka za informati čku sigurost su predvo đeni poročnikom ministra 
sigurnosti za zaštitu tajnih podataka , gospodinom Mate Mileti ćem, uspjeli osigurati 
podršku te, kako je тесепо  u obraćanju predstavnika Delegacije Europske Unije, 
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vjerovatno i potrebna finansijska sredstva za finansiranje projekta kojim bi se 
unaprijedio sister zaštite tajnih podataka u Bosni i Hercegovini. Projekat nosi naziv 
„Zajedni čki informacioni sister za sigumosne provjere i izdavanje sigurosnih 
dozvola u Bosni i Hercegovini". Svrha projekta je uspostaviti zajedni čki informacioni 
sister za sigurnosne provjere i izdavanje sigurosnih dozvola u Bosni i Hercegovini, 
čime bi se osnažili kapaciteti relevantnih institucija u Bosni i Hercegovini kroz bržu, 
sigurniju i uč inkovitiju obradu, prijenos i pohranu podataka povezanih sa sigumosnim 
provjerama i izdavanjem sigumosnih dozvola. Zajedni čki informacioni sister bi kroz 
softver i hardver osigurao alate za jednostavno, sigumo i u č inkovito rukovanje 
podacima u postupku izdavanja sigurnosnih dozvola kroz jednostavan unos istih, 
automatsko generiranje izvještaja i pregleda izdatih dozvola, brzo pretraživanje, itd, 
Procijenjena vrijednost projekta kre će se u rasponu od 200.000 EUR-250.000 EUR. 

Također, oblast elektronske razmjene tajnih podataka kao sastavni i nerazdvojni dio 
međusobne komunikacije između agencija za provodenje zakona, pravosudnih 
institucija, obavještajnih agencija, institucija obrane i drugih relevantnih institucija u 
Bosni i Hercegovini dobila je zasluženu pažnju u 2015 godini i tretiranaje kroz proces 
konsultacija i made Sektorskog planskog dokumenta (Sector Planning Document- 
SPD) za sektor Unuцašnji poslovi (Home Affairs), sve u okviru programa korištenja 
Instrumenata predpristupne pomo ći IPA II za Bosnu i Hercegovinu. Projekat 
poboljšanja i unaprijeđenja sistema za razrnjenu tajnih podataka izme đu agencija za 
provođenje zakona, pravosudnih institucija, obavještajnih agencija, institucija obrane i 
drugih relevantnih institucija u Bosni i Hercegovini (eng. Improving and enhancing 
the exchange of classified information between LEA, judiciary, intelligence, defence 
and other relevant institutions in B1H) uvršten je u Sektorski planski dokument za 
sektor Unutrašnjih poslova, a naveden je u okviru sektorske aktimosti Borba protiv 
korupcije i organiziranog kriminala (Fight against corruption and organised crime) 
programirane za 2016. godinu. Vrijednost projekta procijenjena je na 2.700.000 
EUR." 

U narednom periodu je potrebno osigurati podršku Državnom sigurnosnom organu 
BiH u procesu potpunog uskladivanja zakonskih propisa Bosne i Hercegovine sa 
direktivama NATO-a i Odlukama EU, odnosno sa standardima EU i NATO-a, u 
oblasti zaštite tajnih podataka kao i radi provo đenja nadzornih aktivnosti u cilju 
ispunjenja obaveza koje je Bosne i Hercegovina prihvatila potpisuju ć i medunarodne 
sporazume iz ove oblasti, a prije svega sa NATO Savezor i Evropskom unijom. 
Takođe potrebno je raditi na podizanju svijesti prvenstveno kod rukovodioca 
institucija u Bosni i Hercegovini kao ovlaštenih lica u smislu Zakona a zaštiti tajnih 
podataka (Službeni glasnik BiH br. 54/05 i 12/09) za irplementaciju propisa iz oblasti 
zaštite tajnih podataka u Bosni i Hercegovini. 

POMOČNIK MINISTRA 
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